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Deutsche Cyber-Sicherheitsorganisation GmbH
Joint Venture of Allianz SE, BASF SE, Bayer AG, and Volkswagen AG

DCSO Security Technology
Surveys of the IT-security market 
Tested over 90 IT-security products against customer use cases



IT-Vertrieb im Wandel
Aufmerksamkeitsökonomie
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1998 2021
https://www.deepinstinct.com/de/

https://hampdencomputer.com/2014/09/antivirus-expired-playing-with-fire/



Ein strukturierter Auswahlprozess erzeugt belastbare Entscheidungen
7 Schritte zum richtigen Produkt 
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Die richtigen Fragen finden
Der erste Schritt
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Funktionale
“Warum wird das Produkt angeschafft?”

 Sichtbarkeit

 Schutzwirkung

 Reaktionsfähigkeit

 Abdeckung der Umgebung

 Alarmierung

-> Unterschiedlich über Produktgruppen

Nicht-funktionale
“Was muss zum Betrieb erfüllt sein?”

 Dokumentation

 Backup / Restore

 Compliance / Betriebsrat

 Bedienbarkeit

 Performance

-> Ähnlich über Produktgruppen

Was soll erreicht werden?
Use Cases 
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Use Cases testbar machen
Granularisierung
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5 User Stories 30 Use Cases 300 Test Cases
Vorstellungen Anforderungen Kriterien
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Testmanagement Tools
 Aus der Softwareentwicklung
 Übersicht über komplexe Projekte
 Testpläne, KPIs, Reports
 Dokumentation der Durchführung
 DCSO nutzt TestRail

Das richtige Tool
Testmanagement
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Excel / Sheets online
 Einfach verfügbar

 Mehrnutzerfähig

 Manuelle Arbeit notwendig
||



Takeaways
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Nichtfunktionale Kriterien betrachten

Angemessenes Tooling verwenden

Anforderungen in granulare, testbare Kriterien
aufbrechen

https://business-services.heise.de/security/security-loesungen/beitrag/in-sieben-schritten-zu-mehr-it-sicherheit-4080?source=wpnl
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