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Wirkungen einer Krise
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Cyber-Sicherheit ist nur ein Teilaspekt
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Quelle: https://www.amazon.de/Security-Expert-Frauen-T-Shirt-Shirtcity/dp/B014SQDG16
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Digital Business

Die Digitalisierung hat zahlreiche 

Vorteile. Doch sowohl die internen 

als auch die externen Risiken 

nehmen zu.

Und damit auch der Bedarf an 

Cybersicherheit.

World of 
Digital 

Business
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Quelle: afunator



Größte Cyber-Risiken für Unternehmen
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Infektion über 
Wechselmedien

Malware-Infektion 
über das Internet

Social Engineering -
Phishing

Menschliches Versagen 
und Sabotage

Datendiebstahl und 
Industriespionage APT & Lateral Movement



Bedrohungen
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Vulnerabler Systeme

FINANCIAL SYSTEMS

LARGE ENTERPRISES CONSUMER DEVICES

ENERGY EQUIPMENT AVIATION AUTOMOTIVE INDUSTRY

GOVERNMENT INDUSTRIAL EQUIPMENT
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$3.9M ($4.8M Germany)
- Average total cost of data breaches

Cyberkriminalität wird die Welt bis 2025 
jährlich 10,5 Billionen Dollar kosten

Quelle: IBM / Ponemon Institute - cost-data-breach-report

Source: Cybersecurity Ventures

279 Tage
- Zeit zum Erkennen und Eindämmen einer Sicherheitsverletzung

Die Kosten für Cyberkriminalität werden 
weltweit um 15% pro Jahr steigen



Auswirkungen auf Digitales Arbeiten und Cybersicherheit
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Zunahme
unbekannter 
Bedrohungen

Hybrid Workforce
Menschliches 

Versagen



Erwartungshaltung der Unternehmen

© 2021 DriveLock SE. All rights reserved. Proprietary & Confidential. 10



Maßnahmen mit den 

größten Effekten
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Lessons Learned
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Cyber-Security ist 
Business Enabler

Vorteile einer 
digitalen 

Transformation

Zero Trust -
der neue 
Perimeter

Human Firewall Verhindern, nicht 
nur reagieren
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Vielen Dank !

www.drivelock.com

Studie: New Work, aber sicher
Die Zukunft mobile Arbeitsplatzumgebungen


