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Wirkungen einer Krise

ZUSAMMEN- DIGITALI- . INNOVATIONS-
VERSTARKER BILDUNG POLITIK
LEBEN SIERUNG TREIBER

Cyber-Sicherheit ist nur ein Teilaspekt
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Derzeit nicht verfiigbar.
Ob und wann dieser Artikel wieder vorrdtig sein wird, ist unbekannt.
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EXPERT

Quelle: https://www.amazon.de/Security-Expert-Frauen-T-Shirt-Shirtcity/dp/B014SQDG16
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B Aktuell
B Vor Pandemie

Entwicklung mobiler Arbeitsplatze

44%

o)
14 % 29

Hauptsachlich Teilweise Nie Homeoffice
Homeoffice Homeoffice

Basis: 201 Unternehmen
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Digital Business

Die Digitalisierung hat zahlreiche
Vorteile. Doch sowohl die internen
als auch die externen Risiken
nehmen zu.

Und damit auch der Bedarf an
Cybersicherheit.

Quelle: afunator
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Employees & Partners

Digital Transformation

World of

Digital
Business

Business
Digital Strategy

Emerging Technologies
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Grof3te Cyber-Risiken fur Unternehmen

Infektion Uber Malware-Infektion
Wechselmedien —-— uber das Internet
Social Engineering - ® Menschliches Versagen

2~ Phishing @R n( Sabotage

tdd~ APT & Lateral Movement

9 Datendiebstahl und ol
&2 |ndustriespionage ci
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Bedrohungen

Vulnerabler Systeme

FINANCIAL SYSTEMS ENERGY EQUIPMENT

PO e
i i

GOVERNMENT LARGE ENTERPRISES CONSUMER DEVICES INDUSTRIAL EQUIPMENT
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Cyberkriminalitat wird die Welt bis 2025
jahrlich 10,5 Billionen Dollar kosten

S3.9M ($4.8M Germany)

- Average total cost of data breaches

Die Kosten fur Cyberkriminalitat werden
weltweit um 15% pro Jahr steigen

279 Tage

- Zeit zum Erkennen und Eindammen einer Sicherheitsverletzung

Quelle: IBM / Ponemon Institute - cost-data-breach-report
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Auswirkungen auf Digitales Arbeiten und Cybersicherheit

A1

Zunahme
unbekannter Hybrid Workforce

Bedrohungen

pBf

Menschliches
Versagen
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Erwartungshaltung der Unternehmen

A
39 %

> \ ¥/
55% w 6%

Wir erwarten in Zukunft Wir glauben, die Bedrohungs- Wir glauben, dass sich
eine Verscharfung der lage bleibt in etwa gleich die Bedrohungs-
Bedrohungslage lage entspannen wird

Basis: 201 Unternehmen
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I 48 %

VPN

I 33 %

Authentisierung

I 33 %

Endpoint-Security
: I 28 %
MaBnaqmen m|t den Zugriffsrechte
I 28 %

g ro Bte N Effekten E-Mail-Security

I 27 %

ldentitatsmanagement

I 25 %

Security Policies

B 14 %

AwarenessmaBnahmen

B 11%

Sensibilisierungskampagnen
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Lessons Learned

= 1 = B Q

Cyber-Security ist Vorteile einer Zero Trust - Human Firewall  Verhindern, nicht
Business Enabler digitalen der neue nur reagieren
Transformation Perimeter
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Vulnerability
BitLocker § Management .
Local Firewall
und Defender MahGaarant é\@
Management : ' .

Device Control n ;C;Cnaa:;es:mgnt {15
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Endpoint
Detection
& Response @
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Control, Secure & Protect.
Security ABr
Awareness @

Application Control

& Application @
Behaviour Control

-

Encryption @
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Vielen Dank !

www.drivelock.com

Studie: New Work, aber sicher
Die Zukunft mobile Arbeitsplatzumgebungen
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