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Auftragsverarbeitung
Art. 28 DSGVO
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SCC-EU (2021)

7.6.2021 B

iiber Standardve
Europiiischen

ANHANG

Standardverstragsklanseln

ABSCHNITT I

Kiausel 1

Zweck und Anwendungsbereich

a)

b)

)
d)
e)

Mit diesen Standardvertragsklauseln (im Folgenden , Klauseln®) soll die Emnhaltung von [zutreffende Option auswahlen: OPTION 1: Artikel 28
Absitze 3 und 4 der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten. zum freien Datenverkehr und zur Authebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung)] oder [OPTION 2: Artikel 29 Absatze 3 und 4 der Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates
vom 23. Oktober 2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses
Nr. 1247/2002/EG] sichergestellt werden

Die m Anhang I aufgefithrten Verantwortlichen und Aufiragsverarbeiter haben diesen Klauseln zugestimmt, um die Emhaltung von Artikel 28
Absatze 3 und 4 der Verordnung (EU) 2016/679 und/oder Artikel 29 Absitze 3 und 4 der Verordnung (EU) 2018/1725 zu gewahrleisten.

Diese Klauseln gelten fiir die Verarbeitung personenbezogener Daten gemall Anhang II.
Die Anhange I bis IV sind Bestandteil der Klauseln.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaB der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 unterliegt.

Diese Klauseln stellen fiir sich allein genommen nicht sicher, dass die Verpflichtungen im Zusammenhang mit internationalen
Dateniibermittlungen gema Kapitel V der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 erfillt werden.
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Gemeinsame Verantwortlichkeit (joint controllers)

‘

Art. 26 DSGVO
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Arbeit mit Muster-JC-Vereinbarungen?



HK2

Rechtsanwaélte

Getrennte Verantwortlichkeit
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Datenubermittlung in Drittland
Standarddatenschutzklauseln 2021 (SCC-INT)

Modul 1 Modul 2 Modul 3
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SCC-INT (2021)

7.6.2021 [

iiber Standardvertr:
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ANHANG
STANDARDVERTRAGSKLAUSELN
ABSCHNITT I
Klausel 1
Zweck und Anwendungsbereich

a)  Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die Anforderungen der Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (*) bei der Ubermittlung personenbezogener Daten an
ein Drittland eingehalten werden.

b)  Die Parteien:

1) die mn Anhang IA aufgefiihrte(n) natiifliche(n) oder juristische(n) Person(en), Behorde(n), Agentur(en) oder sonstige(n) Stelle(n) (im
Folgenden , Einrichtung(en)*), die die personenbezogenen Daten tibermittelt/n (im Folgenden jeweils , Datenexporteur), und

1)  die in Anhang I.A aufgefiihrte(n) Einrichtung(en) in einem Drittland, die die personenbezogenen Daten direkt oder indirekt Gber eine andere
Einrichtung, die ebenfalls Partei dieser Klauseln ist, erhdlt/erhalten (im Folgenden jeweils , Datenimporteur),

haben sich mit diesen Standardvertragsklauseln (im Folgenden , Klauseln®) emverstanden erklart.
¢}  Diese Klauseln gelten fiir die Ubermittlung personenbezogener Daten gemih Anhang I.B.
d)  Die Anlage zu diesen Klauseln mit den darin enthaltenen Anhangen ist Bestandteil dieser Klauseln.

Link

Klausel 2

‘Wirkung und Unabiinderbarkeit der Klauseln
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Fristen

= SCC-EU/ SCC-INT konnen seit dem 27. Juni 2021 verwendet
werden.

= Die alten Standardvertragsklauseln fur internationalen
Datenverkehr konnten nur bis zum 27. September 2021
wirksam abgeschlossen werden.

» Bestandsvertrage, die auf Grundlage der alten SCC vor dem 27.
September 2021 abgeschlossen wurden, missen bis zum 27.
Dezember 2022 auf die neuen SCC-INT umgestellt werden.
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SCC-EU (2021), Anhang llI

Mafnah der Pseudc isierung und Verschliisselung personenbezogener Daten

7.6.2021 Mafnahmen zur fortdauernden Sicherstellung der Vertraulichkeit, Integritdt, Verfiigharkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang

mit der Verarbeitung

Mafnahmen zur Sicherstellung der Féhigheit, die Verfligharkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall rasch wiederherzustellen

Verfahren zur regelmdfigen Uberprifung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen Mafnahmen zur
Stan Gewdhrieistung der Sicherheit der Verarbeitung
Europi
Mafnahmen zur Identifizierung und Autorisierung der Nutzer

tiber

der Daten
Mapnahmen zum Schutz der Daten wahvend der Ubermittiung
Mapfnahmen zum Schutz der Daten wdhrend der Speicherung
Mafnahmen zur Gewdhrleistung der physischen Sicherheit von Orten, an denen personenbezogene Daten verarbeitet werden icht ausreichend.

M i Gewdhrleistung der Protokolli Ereigni. . ot
affnahmen zur Gewdhrleistung der okollierung von Ereignissen (einschlieflich aller relevanten
Mafnahmen zur Gewdhrleistung der Systemkonfiguration, einschlieflich der Standardkonfiguration T e

B« Mafnahmen fiir die interne Governance und Verwaltung der IT und der IT-Sicherheit Tafnahmen zu bGSCI]J'Clbeﬂ, die der

7. el 7 7

(L Mafnahmen zur Zertifizierung/Qualititssicherung von Prozessen und Produkten

B¢ Mafnahmen zur Gewdhrleistung der Datenminimierung :ung des Verantwortlichen ergreifen
nn Mafnahmen zur Gewdhrleistung der Datengualitdt

Mafnahmen zur Gewdhrleistung einer begr Forr speicherung
Mafnahmen zur Gewdhrleistung der Rechenschaftspflicht

Mafnahmen zur Ermdglichung der Dateniibertragharkeit und zur Gewdhrleistung der Loschung
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Bundesverband IT-Sicherheit e.V. TE’ETI'UST

PIONGCES I T SECUrty,

3.2.27  Cyber Threat Intelligence 64

3.2.28  Absicherung administrativer IT-Syst 66

IT-Sicherheitsg und b .G g 3.229  Uberwachung von Verzeichnisdiensten und identititsbasierte Segmentierung 68
33 Organisatorische MaBnahmen 7

Handreichung zum "Stand der Technik" 0.1, plhdardsindNormen I,
332 Prozesse 74

Technische und organisatorische MaBnahmen 333 Sichere Softwareentwicklung 83
3.3.4 Prozesszertifizierung a7

335 Schwachstellen- und Patchmanagement a0

201 3.36 Management von Informationssicherheitsrisiken 92

3.3.7 Personenzertifizierung 96

338 Umgang mit Dienstleistern a9

339  Informationssicherheit: g tsystem (ISMS) 101

3.3.10  Absicherung privilegierter Accounts 103

4 Anhang 107

4.1 Exkurs: MaBnahmen gegen Ransc Angriffe 107

www.stand-der-technik-security.de/
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5 Beispiele typischer Probleme

Uneinigkeit Uber datenschutzrechtliche Kollaborationsform

Unbrauchbare

IT-SicherheitsmalRnahmen des ) )
Anbieters. Inpraktikable Audit-Regelungen.

Keine Kostentragungsregelungen.
Unpassender Zertifikats-Einsatz.

Mangelnde Konkretisierung von
Unterstutzungsleistungen des AN
Keine Vertragsagilitat.
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Weitere Bespiele, Tipps
und Insights:

heute, 15:00 — 16:00 Uhr

NCC Ost, Raum
Kopenhagen
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Karsten U. Bartels LL.M.
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