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New Work — Buzzword-Bingo
Arbeit 4.0

Globalisierung
Pandemie Homeoffice

Zero-Trust
Cloud / Edge Authentifizierung

Kinstliche Intelligenz

Advanced

Social Engineering Persistent Quantencomputer
Threats




IT-Sicherheitslosungen

fur Ihr Unternehmen

Produktionsstandort

Filiale

genuscreen
Netzwerk- und Daten-
sicherheit

cyber-diode
Monitoring kritischer
Systeme

GS.Gate

Risikofreie Datenanalyse
und Produktions-
optimierung

Mit der genuscreen Die ial Security
tauschen wir L¢ ) von genua schitzen
sensible Daten unsere Produktionsnetze,
zwischen unseren Anlagen und Daten umfassend
Standorten aus - vor Cyber-Angriffen.

natirlich hoch-

sicher verschlis-

selt.

genubox
Sicher kontrollierte
Fernwartung

genuwall
Fr Sicherheitszonen im
Produktionsnetz

SecurlTy

made
n
Germany

Mobile Mitarbeiter

(s

genugate
Robuster Netzwerk-
schutz im Unternehmen

cognitix

Threat Defender
Anomalieerkennung
und Reaktion

auf Bedrohungen

Wir profitieren von digitalisierten

Wertschopfungsketten und New Work.

IT-Sicherh sungen und das

zentrale M
gewahrleisten, dass wir dabei
unsere Security Policies einhalten.

ement von genua

genucenter
Komfortable und
effiziente Administration

cyber-top
Unterwegs geschitzt

genua Advanced dank Mobile Security

Secure Connect
Fernwartung
sensibler SAP-Systeme

Laptop
vertrauliche
Firmendaten
auch unterwegs
und erlauben so
mobiles Arbeiten.

‘genua

Mit unseren

IT-Sicherheitslosungen
ist Ihr Unternehmen vor
Cyber-Angriffen umfassend
geschatzt - auch im
Geheimschutzbereich.

Homeoffice

genucard
IT-Sicherheit im
Homeoffice

Dank der
genuc
arbeiten unsere
Mitarbeiter
flexibel und
sicher im
Homeoffice.
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Tempus fugit (nach Michele Mosca)

z: Quantencomputer, bessere Supercomputer,
bessere Kryptanalyse

x: Sicherungszeitraum

Y: Absicherung der Infrastruktur

X+y>z?
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squareUP und Software-Updates

Privater DSA
Schliissel

-~
- ' ) Release ﬁ

Entwicklungsrechner Entwickler

DSA-Signatur

AMSS
Schlisselverwaltung

Post-Quantum
SchllUsselserver

V) Bereitstellung

XMSS-Signatur

8¢

Software

Projekt squareUP war vom bayerischen StMWi geférdert worden
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Wintermute
NETZWERK DATENFILTER
(Datensammlung) (Schutz der Privatsphére)
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Die Zukunft schitzen

Herausforderungen

Problemstellung

* Die Arbeitsumgebungen werden verteilter

* Mischung aus gestellten und
eingekauften Applikationen wird immer
komplexer

* Quantencomputer und Fortschritte in der
Kryptanalyse gefahrden die IT-Sicherheit

‘genua.

Losungen

 |dentitatsbasierte Losungen helfen beim
Aufbau flexibler Strukturen

* Maschinelles Lernen hilft beim Verstehen
der eigenen Infrastruktur

* Quantenresistente Kryptographie und
Kryptoagilitat schitzen und erleichtern

das Handeln bei Vorfallen
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Stefan-Lukas_Gazdag@genua.de
www.genua.eu
https://square-up.org

https://pg-vpn.de
https://projekt-wintermute.de



