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Wie Sie die Sicherheit Ihrer IT-Systeme erhohen und trotzdem glucklich bleiben

Guten Tag! Erfahren Sie in diesem Vortrag, wie Sie
durch Automatisierung lhrer Prozesse den
steigenden Anforderungen insbesondere an |T-
Sicherheit gerecht werden und dabei gltcklich

bleiben.
Franziska Weil}, Expertin fiir Berechtigungsmanagement \
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" T-Infrastruktur

Meldepftlichten

" Verbraucher:innen Digitalisierung

|IT-Grundschutz



KRITIS - B3S

Anforderungen an Organisationen

Personelle Sicherheit

Sicherheitsprifungen,
|dentitats- und
Berechtigungsmanagement,
Awareness schaffen

ISMS

EinfUhrung und Betrieb auf
Grundlage BSI Grundschutz
oder ISO/IEC 27001

Bauliche Sicherheit Vorfallserkennung
Mallnahmen zur Detektion von Angriffen sowie
Zutrittskontrolle und IT-Vorfallen, Reaktion auf
Absicherung vor physischen Angriffe

Schaden
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Personelle und Organisatorische Sicherheit
Anforderungen an Organisationen

Least Privilege @ © Uberpriifung

Mind. jahrliche Prifung der
Zugriffsberechtigungen durch
autorisierte Personen

Vergabe der geringsten
Berechtigungen

@ Neue Benutzer:innen

TOM stellen sicher, dass
Benutzer:innen eindeutig
identifiziert werden konnen

Need to know @

Nur fiir die Aufgaben notwendige
Berechtigungen werden vergeben

Deprovisionierung

Entzug der Berechtigung bei Austritt
oder Veranderung im Arbeitsverhaltnis

formale Vergabeverfahren @

Genehmigung der Zugriffsberechtigung
durch autorisierte Person
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IT-Sicherheitsgesetz
Wege zum Gluck

( ) Datenschutz

() Automatisierung

() Datenkategorisierung

() Rezertifizierung




Automatisiertes Berechtigungsmanagement
lhr Weg zum Gluck

a0 Die zuverlassige Losung fur
° ACCESS

S MANAGER automatisiertes Access & Identity Management

@ Datenschutz

Privacy by Default & Design: rollenbasierte

. . Erneute Genehmi
Berechtigungsvergabe, Need-to-know-Prinzip rneute Genehmigung

[ bestehender Rechte
,—\6% Reapproval « Kontrollieren
| . . «  Modifizieren
AUtomat|S|erung * Dokumentieren
@ Technische Umsetzung der formal genehmigten Genehmigung ‘Aktuelle Situation
E Berechtigungen und Berechtigungsanderungen . Definition
«  Anderungen
; D K . @ SOLL-Zustand . grfasien_
. enehmigen
= atenkategorisierung Genehmigen
@ Ressourcenkennzeichnung flir besonders sensible Daten
E und zusatzliche Prifung bei Berechtigungsvergaben Umsetzung‘Abweichungen
« Technische Umsetzung
T T . « Abweichungen
Rezertifizierung % | IST-Zustand Zielsystem . Uberwachen
RegelmaRige Uberpriifung von Zugriffsrechten auf T E;?:%?Z'r';re”
sensible Daten

S\ nccess BAYOOSOF T ‘
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Franziska Welﬂ, Expertin fiir Berechtigungsmanagement

ACCESS
MANAGER

.net

YOO

(@ba

.WEISS

franziska

0

+49 6151 — 86 18 —



mailto:franziska.weiss@accessmanager.net

rVielen Dank N



