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Guten Tag! Erfahren Sie in diesem Vortrag, wie Sie 
durch Automatisierung Ihrer Prozesse den 
steigenden Anforderungen insbesondere an IT-
Sicherheit gerecht werden und dabei glücklich
bleiben.

Franziska Weiß, Expertin für Berechtigungsmanagement



BSI-Gesetz

KRITIS
UP KRITIS

IT-Sicherheitsgesetz

EU-DSGVO

ISO/IEC 27001

Pflichten

Sanktionen

CybersicherheitIT-Infrastruktur

DigitalisierungVerbraucher:innen

Unternehmen

Stand der Technik

Meldepflichten

Kontaktstelle

Lieferant:innen

IT-Grundschutz



KRITIS – B3S
Anforderungen an Organisationen
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Maßnahmen zur
Zutrittskontrolle und 
Absicherung vor physischen
Schäden

Bauliche Sicherheit

Einführung und Betrieb auf 
Grundlage BSI Grundschutz

oder ISO/IEC 27001

ISMS
Sicherheitsprüfungen,

Identitäts- und 
Berechtigungsmanagement, 

Awareness schaffen

Personelle Sicherheit

Detektion von Angriffen sowie
IT-Vorfällen, Reaktion auf 
Angriffe

Vorfallserkennung



Personelle und Organisatorische Sicherheit
Anforderungen an Organisationen
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Least Privilege
Vergabe der geringsten

Berechtigungen

Need to know
Nur für die Aufgaben notwendige
Berechtigungen werden vergeben

formale Vergabeverfahren
Genehmigung der Zugriffsberechtigung

durch autorisierte Person

Überprüfung
Mind. jährliche Prüfung der 
Zugriffsberechtigungen durch
autorisierte Personen

Deprovisionierung
Entzug der Berechtigung bei Austritt
oder Veränderung im Arbeitsverhältnis

Neue Benutzer:innen
TOM stellen sicher, dass
Benutzer:innen eindeutig
identifiziert werden können



IT-Sicherheitsgesetz
Wege zum Glück

Datenschutz

Automatisierung

Datenkategorisierung

Rezertifizierung



Automatisiertes Berechtigungsmanagement
Ihr Weg zum Glück
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Privacy by Default & Design: rollenbasierte 
Berechtigungsvergabe, Need-to-know-Prinzip

Datenschutz

Technische Umsetzung der formal genehmigten 
Berechtigungen und Berechtigungsänderungen

Automatisierung

Ressourcenkennzeichnung für besonders sensible Daten 
und zusätzliche Prüfung bei Berechtigungsvergaben

Datenkategorisierung

Regelmäßige Überprüfung von Zugriffsrechten auf 
sensible Daten

Rezertifizierung IST-Zustand Zielsystem

• Technische Umsetzung
• Abweichungen

• Überwachen
• Protokollieren
• Korrigieren

SOLL-Zustand

• Definition 
• Änderungen

• Erfassen
• Genehmigen
• Dokumentieren

Umsetzung Abweichungen

Reapproval

• Erneute Genehmigung 
bestehender Rechte

• Kontrollieren
• Modifizieren
• Dokumentieren

Genehmigung Aktuelle Situation

Die zuverlässige Lösung für 
automatisiertes Access & Identity Management



Werden Sie jetzt zum Berechtigungsexperten!

franziska.weiss@bayoo.net
+49 6151 – 86 18 – 0

Franziska Weiß, Expertin für Berechtigungsmanagement

mailto:franziska.weiss@accessmanager.net


Vielen Dank


