
        

 

Achtung, kritis(ch)!
Sichere IT/OT-Konvergenz 
mit OPC UA
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Seit über 25 Jahren IT-Sicherheit – made in Germany

Wir sind Ihr Experte für hochwertige IT-Sicherheit mit 
Hauptsitz in Kirchheim bei München, sowie Standorten in 
Berlin, Köln, Leipzig und Stuttgart.

● Deutscher Hersteller und Dienstleister

● Entwicklung und Kundenservice unter einem Dach

● Qualitätssicherung durch Zertifizierungen und 

Zulassungen vom BSI

⚫ Kirchheim
   bei München

⚫ Stuttgart

⚫ Köln ⚫ Leipzig

⚫ Berlin
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Übersicht: OPC UA

Sichere IT/OT-Konvergenz mit OPC UA

● Ist der wichtigste „neue“ Industrie-
Kommunikationsstandard für den 
europäischen bzw. deutschen Markt

● Ermöglicht plattformunabhängigen 
Datenaustausch vom Sensor bis zur Cloud 
(skalierbar)

● Definiert die Semantik der Daten durch ein 
umfangreiches Daten/Informationsmodell

● Definiert Profile, d.h. angebotene Services 
und Daten für Clients und Server zur 
Sicherstellung der Interoperabilität

Quelle: OPC Foundation
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IT/OT-Konvergenz

Sichere IT/OT-Konvergenz mit OPC UA

Bezeichnet die Integration von Systemen der 
Informationstechnologie (IT) zur Nutzung 
datenzentrischer Berechnungen mit Systemen der 
Betriebstechnologie (OT, Operational Technology) für 
die Überwachung von Ereignissen, Prozessen und 
Geräten und zur Durchführung von Anpassungen in 
Konzern- und Industriegeschäftsbereichen1

Anwendungen:

● Monitoring
● Predictive Maintenance
● Prozessoptimierung
● Qualitätskontrolle
● Prozesssteuerung
● ...

 ITZ / 

1Quelle: techtarget.com
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Sichere IT/OT Konvergenz mit OPC UA

Der Standard berücksichtigt alle Sicherheitsziele wie 
Vertraulichkeit, Integrität, Verfügbarkeit und daraus 
abgeleitete Ziele.

Die Client-Server-Kommunikation basiert auf Sessions.
Sie ermöglicht

● Transport Security
● Anwender- / App-Authentifizierung
● rollenbasierte Anwender-Autorisierung
● Auditierung
● damit Rückverfolgbarkeit der Aktionen und 

Datenkonsistenz

Es gibt
● Security-Profile: Fähigkeiten von Client / Servern
● Security Policies: welche Mechanismen erlaubt ein 

Server

Fazit: OPC UA bietet vorbildliche Security-Mechanismen

Quelle: Wikipedia

Übersicht OPC UA Security
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Sichere IT/OT Konvergenz mit OPC UA

Klassischer Ansatz mit Paketfilter-Firewalls und Zero Trust

OPC UA Client

Vernetzung hochkritischer Anlagen

Link Layer /
Physical Layer

OPC UA

TCP / IP

Link Layer /
Physical Layer

TCP / IP

Link Layer /
Physical Layer

OPC UA

TCP / IP

Sicherheit voll 
abhängig von 
OPC UA Server im 
Produktionsnetz

OPC UA Server

Bild: „Hacker behind PC“: Lizenz CC0
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Sichere IT/OT Konvergenz mit OPC UA

Besser mit Application Layer Firewalls und Zero Trust: 
Defense in Depth

Vernetzung hochkritischer Anlagen

Link Layer /
Physical Layer

OPC UA

TCP / IP

Link Layer /
Physical Layer

OPC UA

TCP / IP

Link Layer /
Physical Layer

OPC UA Filter

TCP / IP

OPC UA 
Client 
Applikation

OPC UA Server

Sicherheit teilweise 
abhängig von OPC 
UA Server im 
Produktionsnetz

Bild: „Hacker behind PC“: Lizenz CC0
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Sichere IT/OT Konvergenz mit OPC UA

Besser mit Application Layer Gateway, Hardware-Virtualisierung 
und Zero Trust: Defense in Depth

Vernetzung hochkritischer Anlagen

Link Layer /
Physical Layer

OPC UA

TCP / IP

Link Layer /
Physical Layer

OPC UA

TCP / IP

OPC UA Client 
Applikation

Link Layer /
Physical Layer

OPC UA

TCP / IP

OPC UA Server

Sicherheit 
unabhängig von 
OPC UA Server im 
Produktionsnetz

Bild: „Hacker behind PC“: Lizenz CC0
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Sichere IT/OT Konvergenz mit OPC UA

Sichere Fernwartung: zusätzliche Authentifizierung, Verschlüsselung, Freischaltung
Defense in Depth

Vernetzung hochkritischer Anlagen

Link Layer /
Physical Layer

OPC UA

TCP / IP

Link Layer /
Physical Layer

OPC UA

TCP / IP

OPC UA Client 
Applikation

OPC UA
Server Fernwarter

Operator

Link Layer /
Physical Layer

OPC UA Filter

TCP / IP

Bild: „Hacker behind PC“: Lizenz CC0
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FAZIT

Sichere IT/OT Konvergenz mit OPC UA

1) Nur auf OPC UA Sicherheitsmechanismen eines Servers zu vertrauen ist 
riskant 

→ Single Point of Failure. Eine ausnutzbare Schwachstelle des Servers 
reicht aus

2) IT-Sicherheit kann mit wenig Aufwand und überschaubaren Kosten deutlich 
erhöht werden

→ Defense in Depth / gestaffelte Verteidigung wird dringend empfohlen
→ Lösungsweg zur Vernetzung ist abhängig von Use Case und Kritikalität

Empfehlungen
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Sichere IT/OT Konvergenz mit OPC UA

Vielen Dank!

Besuchen Sie uns in Halle 7A Stand 422
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