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CISIS12@

ist ein ISMS, das vom IT-Sicherheitscluster
eV.entwickelt, herausgegeben, geschult
und vertrieben wird.

Mehr erfahren
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ENTWICKLER AUS VERWALTUNG UND WIRTSCHAFT

Regensburger Sicherheitscluster

https://cisis12.de/

Relaunch 1. Juni 2021
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CISIS12 = ISIS12 3.0

®  CISIS12-Schwerpunkte auf
Risikomanagement
Compliance und zugehdrige Prozesse

Strukturierte Aufbau: Norm,
Mafnahmenkatalog, Handbuch

Relevante Normen und Malinahmen-
Katalogen aus BSI-IT-Grundschutz und
ISO/IEC 27001

Integrationsmoglichkeiten von
branchenspezifischen Normen und Katalogen,
wie i-KFZ, TISAX, B3S-KRITIS, Grundschutz,
1ISO27001

Erganzt durch
Schulungskonzept,
Auditschema,

Software mit Projektmanagement,
DSGVO-Modul, Dokumentensteuerung

CISIS12 =
Compliance
Informations
Sicherheits
Management

System
in 12 Schritten
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BAUSTEINE DER INFORMATIONSSICHERHEIT

Governance, Sicherheitskonzeption und Zielsetzung

Vorgabe von Richtlinien, Prozessen und Verfahren

Zuweisung von Verantwortlichkeiten

Inventarisierung von Assets

Risikomanagement

Planung und Umsetzung konkreter Sicherheitsmalinahmen

regelmaRige Uberpriifung und Bewertung (z.B. durch Audits)

kontinuierliche Verbesserung
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Kritische Erfolgsfaktoren

Alle Leitungsebenen zeigen erkennbare Unterstitzung

Die Sicherheitspolitik, -ziele und —tatigkeiten sind an die Organisationsziele angepasst
Der Ansatz flr Informationssicherheit passt zur Organisationskultur

Die Schutzbedarfsanforderungen sind einvernehmlich definiert

Ein Awareness-Programm ist fur alle betroffenen internen & externe Beschaftigte,
Lieferanten, etc. vorhanden

Security Incident Management und Business Continuity Management sind wirksam

Das Messsystem des ISMS wird dazu genutzt, die Wirksamkeit zu prifen und
Optimierungsbedarf zu erkennen
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PROJEKT START-UP

= Projektplanung CISIS12

= CISIS12 nach bewahrten
Projektmanagementphasen planen,

koordinieren und uberwachen

= Detailplanungen zeitlich, sachlich und sozial

abgegrenzt kontextbezogen

= Geeignete Projektmanagementsoftware

einsetzen

= Projekthandbuch ist wichtiges Informations-,
Controlling-, Dokumentations- und

Kommunikationsinstrument

L Was ist Projektmanagement...I?

Projekistart
Projekiconﬁolllng‘ >
Projekikoordination -
Projektmarketing
ijekmhschlu.ss

| Instrumente & Methoden
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(Output)

Akzeptanz
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CISIS12

Deming

Projekt

Start-Up

01

Leltlinie

Q.nq

2 Anwendungsbereich

3 Normative Verweise und IS1S12-Vorgehensmodell

Anhang B — Bausteine-MaRBnahmenkatalog
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Mitarbeiter IT-Service-
sansibilisieran Managemant
. Prozesse
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Informations-
sicherheitsteam
aufbauen
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IT.-I'.‘.'Dk.u-
Struktur
festiegen

Anhang B — Bausteine-MaRnahmenkatalog

Anhang C — Definitionen und Begriffe
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VERBREITUNG CISIS12
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IT-Technologie
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AUDIT

CISIST2

datenschutz [ddg

THE AUDIT COMPANY

A_ TUVRheinland®

Genau. Richtig.



