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CISIS12 = ISIS12 3.0 
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 CISIS12-Schwerpunkte auf

 Risikomanagement

 Compliance und zugehörige Prozesse

 Strukturierte Aufbau: Norm, 

Maßnahmenkatalog, Handbuch

 Relevante Normen und Maßnahmen-

Katalogen aus BSI-IT-Grundschutz und 

ISO/IEC 27001

 Integrationsmöglichkeiten von 

branchenspezifischen Normen und Katalogen, 

wie i-KFZ, TISAX, B3S-KRITIS, Grundschutz, 

ISO27001

 Ergänzt durch 

 Schulungskonzept,

 Auditschema,

 Software mit Projektmanagement, 

DSGVO-Modul, Dokumentensteuerung

CISIS12 = 
Compliance
Informations
Sicherheits

Management
System

in 12 Schritten
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 Governance, Sicherheitskonzeption und Zielsetzung
 Vorgabe von Richtlinien, Prozessen und Verfahren
 Zuweisung von Verantwortlichkeiten
 Inventarisierung von Assets
 Risikomanagement
 Planung und Umsetzung konkreter Sicherheitsmaßnahmen
 regelmäßige Überprüfung und Bewertung (z.B. durch Audits)
 kontinuierliche Verbesserung

B AU S T E I N E  D E R  I N FO R M AT I O N S S I C H E R H E I T
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Kritische Erfolgsfaktoren

 Alle Leitungsebenen zeigen erkennbare Unterstützung
 Die Sicherheitspolitik, -ziele und –tätigkeiten  sind an die Organisationsziele angepasst
 Der Ansatz für Informationssicherheit passt zur Organisationskultur
 Die Schutzbedarfsanforderungen sind einvernehmlich definiert
 Ein Awareness-Programm ist für alle betroffenen internen & externe Beschäftigte, 

Lieferanten, etc. vorhanden
 Security Incident Management und Business Continuity Management sind wirksam
 Das Messsystem des ISMS wird dazu genutzt, die Wirksamkeit zu prüfen und 

Optimierungsbedarf zu erkennen
 …

B AU S T E I N E  D E R  I N FO R M AT I O N S S I C H E R H E I T
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Aufbauorganisation (Abteilungen/Fachbereiche)

meine Company

(IT)-Infrastruktur

Strategieebene
(Process-Owner)

operative Ebene
(Administrator)

Zieladressaten



PROJEKT START-UP

 Projektplanung CISIS12

 CISIS12 nach bewährten 

Projektmanagementphasen planen, 

koordinieren und überwachen

 Detailplanungen zeitlich, sachlich und sozial 

abgegrenzt kontextbezogen

 Geeignete Projektmanagementsoftware 

einsetzen

 Projekthandbuch ist wichtiges Informations-, 

Controlling-, Dokumentations- und 

Kommunikationsinstrument
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Schnelle und einfache Einführung

Flankiert durch 12 klare definierte Schritte

Baustein-Maßnahmenkatalog

Unterstützung durch zertifizierte Berater

Toolunterstützt



ORGANISATIONSVERANTWORTUNG

Institutionalisierung oder/und  IT-Sicherheitsgesetzgebung

 Unternehmen

 Öffentliche Verwaltung 

(Land und Kommunal)

 Beteiligungen

 Kritis nach IT-Sicherheitsgesetz

 Sub-Kritis nach Definition eines Landes



V OR G EH E NS MO D EL L
IndustrieAutomotive IT-Technologie

ChemieKRITIS Steuerungstechnik

UNS ALLE!



AUDIT
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