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Gibt es einen Datenairbag?
Antiransomware - ein moderner Ansatz

Moderatoren : Beatrice Lange und Marc Wernscheid
Datum : 17.05.2022
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Wir sind fuhrender Anbieter von Hard- und Software im Bereich
IT-Security

Bekannt wurden wir durch die Entwicklung von IT-Security-Produkten far
Microsoft Windows® Plattformen

Unsere Software ist frei von Drittprodukten
Alle Produkte garantiert frei von Backdoors

Enjoy Your Security Balance
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Die Bedrohungen
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» 9 von 10 Unternehmen* werden angegriffen,
z.B. KMU, Gesundheit, KRITIS, offentlicher Sektor, Freie Berufe

und es kommt zu

- Datendiebstahl

 Fremdverschlisselung
« Spionage N
« Sabotage '

« Schaden durch Ransomware

* Quelle: BSI



Die Ziele von Cyberattacken

Erpressung von Losegeld

Datendiebstahl, Fremdverschllsselung

Identitatsdiebstahl

Abgreifen von Firmen-Know-How

Kopieren von Behodrdenstrukturen

Erlangung von Finanzdaten (Kreditkarten, Online-Banking...)

Sabotage
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Die Angreifer

Abhangig von ihrer Motivation und ihrer Gesetzestreue lasst sich
zwischen verschiedenen Typen von Hackern unterscheiden.

Die wichtigsten Hackertypen sind:

« White-Hat Hacker
 Grey-Hat Hacker
 Black-Hat Hacker

e V¥ @JE

« Geheimdienste \
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Die Schadensbilanz

Uber 20%*, der durch einen Cyberangriff betroffenen
Unternehmen, musste Insolvenz anmelden!

Weitere 15* Prozent mussten erhebliche Umsatzverluste
hinnehmen

Schadensumme 223 Mrd. EURO im Jahr 2021 **

Image- und Kundenverlust durch Vertrauensverlust und
Lieferverzug
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/ / Strafvollzug \

* Quelle: digitaleweltmagazin
**Quelle: Bitkom
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aktuelle SchutzmaBnahmen

aktueller Antivirenschutz
Patch-Verwaltung / Patch-Management

konsequente Backup-Strategie

Mit diesen MaBnahmen ist eine wirkungsvolle
Datensicherheit nur eingeschrankt maoglich!
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Die neue Losung

Eine KI unterstutzte Formel mit ihrem neuen Denkansatz

+ Starke 2FA

+ Dateibasierte Verschlisselung

+ Application-Control \ 1//
>

= wirksamer Schutz vor Ransomware

Alleinstellungsmerkmal Daten-Airbag %




Authentifizierung

zwei-Faktor-Authentifizierung
mit oder ohne Hardwareanker — z.B. Token
sicherer Schllsselzugang

Single-SignOn

tetrddQuard
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Dateibasierte Verschllisselung

« Daten kbnnen nur mit individuellen Schlusseln gelesen und bearbeitet werden
« Ransomware verfugt NICHT Uber den passenden Schlissel

 Auch nicht mit Admin-Rechten

= Schadsoftware prallt einfach ab

Die aufgelisteten Schliissel sind derzeit auf diesem System aktiv: 7
ﬂ Schlitsseltibersicht
Fiigt dem persénlichen Schliisselbund g tetraEuskirchen

: tetraSupport %
[J Mobile - OTP $ ctrasuppo

. Marc Wernscheid
A

@ Device - OTP
®
. mwElevated
& Endpoint aktiv bis:11:59
e m-otp SAN
@ Ransom - Protect .-

mobileOTP aktiv. Weitere Schlissel hinzufiigen oder importieren ...

¥ schlieBen




Application Control

KI-gestltzte Anwendungsuberwachung

Anti-Ransom Technologie
MaBgeschneiderter Dateizugriff

Alarmierungskonzepte
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Einstellungen / Ubersicht

\ ' / Die ausgewahlte Einstellung

- stellt sicher, dass das Betriebssystem seine normalen Funktionen ausfiihren kann.
- schiitzt lhr System vor unbekannten Programmen.
- schitzt |hr System vor ungewilnschter Modifikation durch Systemprozesse.

- schiitzt Office Dokumente.
- beschrankt die Einstellungsmdglichkeiten von Windows.
- schiitzt Multimedia Dateien aller Art.

- Hoch ~

Keine Ausnahmen fir Benutzer und Gruppen vorgesehen.

Keine Ausnahmen fir Programme vorgesehen.

Keine Ausnahmen fir Token vorgesehen.
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Ihr Plus an Sicherheit
Anti-ransom

Endpoint 2FA

Cloud Cybersecurity

Local storage Network storage

Encryption



Pluspunkte einer guten etruard
Sicherheits-Software

« Keine aufwandigen Systemvoraussetzungen
- einfache Anwendung, keine Interaktion notwendig

« MOoglichst keine Schulung fur Mitarbeiter erforderlich

 Virtualisierungskonform (:L
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Datensicherheit - Ihr Nutzen ™

Hilfe gegen:

« Cyberattacken
 Datendiebstahl
« finanzielle Schaden

plus: 1)
» Sicherstellung Ihrer Reputation h
- Risikotransparenz R

« nachvollziehbare Sicherheitstiefe
» Datensicherheit durch Verschlisselung
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Zusammenfassung

Eine gute Sicherheits-Software kann Sie nicht vor hohen Spritpreisen schitzen ...

... aber vor hohen Ldsegeldforderungen fur Ihre Daten ...

.. und vor:

bésartiger Fremdverschlisselung
Datendiebstahl
Reputationsverlust

. Innentatern I \@\_ZT
« Schadsoftware ( 5 ("Q’/
« Unbefugter Anmeldung / E”"{"
« Zugriff via Backdoors % ey
Die neue tetraguard Losung mit innovativem Denkansatz und d& e %
bewahrten Produktkomponenten wird Sie vor Schaden bewahren, - |

weil Ransomware-Angriffe einfach abprallen




Enjoy Your Security Balance “="&#=

Vielen Dank fur die Aufmerksamkeit
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tetraguard systems GmbH
Adolf-Halstrick-Str. 6
53881 Euskirchen

Telefon: +49 2251 81798-0

E-Mail: information@tetraguard.de Web: https://www.tetraguard.de

16


https://www.tetraguard.de/

