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Sichere Netzwerkkommunikation aus dem Alltag

TLS – Transport Layer Security

• Ständig neue Schwachstellen und Seitenkanäle
• Jede Änderung an der Implementierung kann neue Seitenkanäle öffnen
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Padding

Padding Nachrichteninhalt

48 Bytes80 Bytes

128 Bytes
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Bleichenbacher Angriff

Fehlernachricht 20

Verschlüsselte Nachricht
korrektes Padding
fehlerhafte Nachricht

Fehlernachricht 40

Verschlüsselte Nachricht
fehlerhaftes Padding
fehlerhafte Nachricht

TLS ServerManipulierter
TLS Client

• Nutzt ein Padding-Orakel, um eine RSA 
Entschlüsselungsfunktion zu berechnen.

• Konstruktion des Orakels möglich auf der 
Grundlage von Fehlermeldungen, die von 
einer TLS-Serverimplementierung 
zurückgegeben werden.
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Automatisierte Seitenkanalanalyse von kryptographischen Protokollen

2. Suche nach Klassifikator für 
korrektes und fehlerhaftes 
Padding 

1. Erzeugen von Netzwerktraces

Maschinelles
Lernen

Automatisiertes 
Testen

• Automatisches Erkennen von Padding-Orakel 
Seitenkanälen

• Für TLS Protokoll

• Analyse auf Protokollebene – anwendbar auf 
alle TLS-Implementierungen

Kann beliebige Orakel finden,

sogar unbekannte
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PKCS#1v1.5 Padding

00 02 Auffüllzeichenfolge 00 03 03 Nachrichteninhalt

00 02 Auffüllzeichenfolge 00 02 02 Nachrichteninhalt

(1) Falsche TLS Versionsnummer

00 02 Auffüllzeichenfolge 37 03 03 Nachrichteninhalt

(2) Fehlender Separator

Trennbyte

TLS Version

Startbytes

41 17 Auffüllzeichenfolge 00 03 03 Nachrichteninhalt

(3) Falscher Padding Start

Korrektes Padding

Manipuliertes Padding
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Automatisierte Seitenkanalanalyse von kryptographischen Protokollen

2. Suche nach Klassifikator für 
korrektes und fehlerhaftes 
Padding

1. Erzeugen von Netzwerktraces

Maschinelles
Lernen

Automatisiertes 
Testen
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Maschineller Lernansatz

8

• Detektion eines Padding-Orakels:

Lernbarkeit eines binären Klassifikators:
erkennt auf Netzwerktrace aus TLS und TCP 
Nachrichten, ob ein Padding korrekt oder
falsch ist

Klassifikator = Padding-Orakel

Klassifikator

Klasse 1 Klasse 2
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Umsetzung des Maschinellen Lernens

Netzwerktrace
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Umsetzung des Maschinellen Lernens

Netzwerktrace

Feature SetFeature SetMerkmale

Merkmalsextraktion
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Umsetzung des Maschinellen Lernens

Netzwerktrace

Feature SetFeature SetMerkmale

Feature SetFeature SetKlassifikator

Seitenkanal detektiert/
kein Seitenkanal detektiert

Merkmalsextraktion

Maschinelles Lernen
(Klassifikation)

Statistischer Test
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Technische Umsetzung

TLS Server

Daten Konfiguration

Log-Ausgaben und 
Netzwerkverkehr

Modul für 
maschinelles 

Lernen

TCP und TLS
Kommunikation

Modul für
statistischen Test

gelerntes
Modell

Ergebnis

angreifbar nicht angreifbar

TLS Server Inspector

TLS
Test Tool

Konfiguration

Ergebnis

Modul für
Datenakquise

Testfall
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Verfügbarkeit

Verfügbar Open Source unter 
https://github.com/ITSC-Group/autosca-tool
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