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Sichere Netzwerkkommunikation aus dem Alltag

TLS — Transport Layer Security
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e Standig neue Schwachstellen und Seitenkanale

 Jede Anderung an der Implementierung kann neue Seitenkanile 6ffnen
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Manipulierter
TLS Client

Verschlisselte Nachricht
korrektes Padding
fehlerhafte Nachricht

Fehlernachricht 20

Verschlisselte Nachricht
fehlerhaftes Padding
fehlerhafte Nachricht
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Nutzt ein Padding-Orakel, um eine RSA
Entschlisselungsfunktion zu berechnen.

Konstruktion des Orakels moglich auf der
Grundlage von Fehlermeldungen, die von
einer TLS-Serverimplementierung
zuruckgegeben werden.
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Automatisierte Seitenkanalanalyse von kryptographischen Protokollen

e Automatisches Erkennen von Padding-Orakel
Seitenkanalen

e FuUr TLS Protokoll

Automatisiertes

Testen

e Analyse auf Protokollebene — anwendbar auf

alle TLS-Implementierungen 1. Erzeugen von Netzwerktraces

Maschinelles

Lernen

Kann beliebige Orakel finden, 2. Suche nach Klassifikator fur

korrektes und fehlerhaftes
sogar unbekannte Padding
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Startbytes Trennbyte
Korrektes Padding [ 00 I 02 I Auffiillzeichenfolge I 00 I 03 03 I Nachrichteninhalt ]
TLS Version
(1) Falsche TLS Versionsnummer
[ 00 I 02 I Auffullzeichenfolge I 00 I I Nachrichteninhalt ]

(2) Fehlender Separator
[ 00 I 02 I Auffullzeichenfolge I I 0303 I Nachrichteninhalt ]

Manipuliertes Padding

(3) Falscher Padding Start
[ I I Auffullzeichenfolge I 00 I 0303 I Nachrichteninhalt ]
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Automatisierte Seitenkanalanalyse von kryptographischen Protokollen

Automatisiertes

Testen

1. Erzeugen von Netzwerktraces

Maschinelles
Lernen

2. Suche nach Klassifikator fiir
korrektes und fehlerhaftes
Padding
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e Detektion eines Padding-Orakels:

Lernbarkeit eines bindren Klassifikators: y Klassifikator
erkennt auf Netzwerktrace aus TLS und TCP 3 : °
Nachrichten, ob ein Padding korrekt oder ¢ :
falsch ist Klasse 1 + Klasse 2
Klassifikator = Padding-Orakel !
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Umsetzung des Maschinellen Lernens

Netzwerktrace
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Umsetzung des Maschinellen Lernens

Netzwerktrace

Merkmalsextraktion

Merkmale |
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Umsetzung des Maschinellen Lernens

OpenSSL OpenSSL

0.9.7b 0.9.7a

Merkmalsextraktion 100% [
C 60% [
< 20% -

Maschinelles Lernen
(Klassifikation)

Klassifikator

B Random Guesser [ Extra Tree
B Logistic Regression """/ Random Forest
— Perceptron Learning I Ada Boost

Statistischer Test

A-Igorithm y Gradient Boosting
] ] ~ Ridge Classifier Histogram Gradient
Seitenkanal detektiert/ g S1PPOTt Vector Boosting
Machine

kein Seitenkanal detektiert

I Decision Tree
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Technische Umsetzung
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Modul fur
statistischen Test

Modul fiir
MERILEUES
Lernen

Bl TLS Server Inspector

Testfall
Ergebnis
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Ergebnis

Vv

Konfiguration

Daten

15

nicht angreifbar

e

angreifbar

Konfiguration

R
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Modul fiir
Datenakquise <

Log-Ausgaben und | achelos Test Tool

Netzwerkverkehr 4

TCP und TLS
Kommunikation

v
TLS Server
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Verfligbar Open Source unter

O Search or jump to... Pulls Issues Marketplace Explore

& ITSC-Group [ autosca-tool ' Public ®uUnwatch v 2 ¢ Star 0 % Fork 0

<> Code () Issues 1 Pull requests () Actions [T Projects 03 wiki @ Security

£ main ~ Go to file Add file ~ m About b

This tool is able to automatically

% ApolloLV Add SICP logo - 2daysago 2  testa TLS server for
Bleichenbacher-like padding side
classification...  First public version 2.0 3 days ago channels.
documentation Add SICP logo 2 days ago d Readme
experiments First public version 2.0 3 days ago &8 GPL-3.0 License
feature_extra...  First public version 2.0 3 days ago
imitation_ser...  First public version 2.0 3 days ago Releases 1

13



- .'~ . P
- - - -
&"’ . - o
3
x o
e
'..
N - 7 e A L
- \ - B
"
: ) $u VT - -
o . M . L e LLetiN - " e
- L - 3 T - “a

. » -
N - > \ ...'_. -
}‘ ' R = - -

N \ > e Lt S .
¥, . 4 L OAT >
. ol e y- S 5 .
-

achelos GmbH

VattmannstralRe 1 | 33100 Paderborn | GERMANY
T+49 5251 14212-0 | info@achelos.de
achelos.de | loT.achelos.com
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https://www.linkedin.com/company/achelos-gmbh/mycompany/
https://www.xing.com/pages/achelosgmbh/news
https://www.youtube.com/channel/UCK1g0YpxJexVGYvUtr2IHUg

