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PXL Vision in a nutshell

Real people, digitally verified.
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Einleitung

Arten der Identitasverifizierung
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Identititatsverifizierung

Einleitung

Prufung der Identitat einer (naturlichen) Person durch
Zuordnung zu einem amtlichen Ausweis-Dokument

Ist das Ausweis-Dokument
echt und gultig?

Ist der Ausweis authentisch, enthalt er die
erforderlichen Sicherheitsmerkmale?

Ist der Ausweis unbeschadigt und gultig?

Ist der Ausweis zugelassen fur den
gewunschten Geschaftsvorfall?
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Identititatsverifizierung 55

Wege der Identitatsprufung

M Ist das Ausweis-Dokument echt
=8 und gultig?

a) Klassische Prufung - Persdénlich

. Manuelle Prifung Prafung auBere Merkmale, d.h.
Ubereinstimmung Bild, GréRe,

« Check der Sicherheitsmerkmale Augenfarbe,...

b) Remote Prifung per Video/Al-ML m

« Prifung durch Video-Stream

« Digitale Checks, z.B. MRZ vs. VIZ, Cf
NFC, Barcodes,... Liveness Check

« Matching Video zu Foto




Identititatsverifizierung

Vorteile nach Art der Identitatsprufung

Personliche Anwesenheit
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Identitatsverifikation

Aktuelle Trends
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“Innovations in digital services
may hold the key to further
penetrating digital channels,
and to staying competitive in
the ones that companies have
already entered. “

Pandemic Effect or “New Normal”?

Digital adoption grew in Europe and the United States in the six months prior
to April 2021, with the exception of grocery.

Digital adoption' by industry in Europe and US, %
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Percentage of users surveyed—for Europe and the United States—who used at least 1industry through digital or remote channels in the past 6 months.
Questions: Which of the following industries have you used or visited (remotely, online, or in person) in the past 6 months? How have you interacted with these

industries in the past 6 months?
2Percentage-point difference between the number of remote users in 2021 minus those in 2020, considering only Europe and the United States.

3No data available for this industry, which was not included in our 2020 survey.
Source: McKinsey Global Digital Sentiment Insights survey

McKinsey
& Company

Source: McKinsey Digital - What's next for digital consumers (05/21) -
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Identititatsverifizierung

Trends in der Identitatsprufung

E&I Digitale Kanale werden zum Standard 10F

* Die Nutzung digitaler Kanale hat sich in den » Der Einsatz von Kunstlicher Intelligenz und
meisten Branchen etabliert maschinellem Lernen erméglicht einen

* Die Nutzer setzen zunehmend auf Online- hohen Automatisierungsgrad, schnelle
Kanale um flexibel zu sein und Zeit zu sparen Prozesszeiten und eine hohe Zuverlassigkeit

G’ Recht & Regulatorik

* Durch die Digitalisierung von Prozessen * Die regulatorischen Rahmenbedingungen
werden Workflows zunehmend automatisiert und Standards fur die EU wurden definiert
zur Verbesserung der Datenqualitat und * Die nationale Umsetzung sowie die branchen-
Einsparung von Kosten & Fokus auf Beratung spezifischen Regelungen sind im Entstehen
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Digitale Identitatspriufung
Vorgehen & Empfehlungen
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Automatisierte Identitatspriufung

Workflow

Document Vo Liveness
Verification e Detection

: Checking that
and checking - : a real person is
authenticity Tl behind the
of identity camera.
documents.

Bereitstellung der verifizierten Daten
(Evidence)

Face
Verification

Matching the
document to
the user.
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Automatisierte Identitatspriufung

Workflow

FRONT-END BACK-END
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Quelle: enisa — Remote Identity Proofing 01/22 AN
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Dokumenten-Verifizierung

Struktur der meisten Ausweisdokumente

Machine
Readable Zone
(MR2)

Visual
Inspection Zone
(VIZ)

Biometric
NFC chip
(NFC)

Die MRZ besteht aus standardisierten Zeilen
(ICAO 9303) , die die wichtigsten
|dentitatsinformationen wie Vorname,
Nachname, Geburtsdatum usw. enthalten.

Die VIZ enthalt die biografischen Daten, ein
Foto, eine Unterschrift, visuelle Sicherheits-
merkmale wie Hologramme und
Lentikulare sowie Ausstellungsdaten

Der digitale Chip von modernen Ausweisen-
dokumenten speichert biometrische
Informationen (z.B. Fingerabdrucke,
Gesichtsscans) sowie Daten von VIZ und
MRZ.
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Dokumenten-Verifizierung

Haufige Betrugsarten

B moditiations of  Verwendung gefalschter,
gestohlener oder illegal
erworbener Dokumente

Falsification of
information on
the real document
(e.q. retouching of

text ':'I-:"H-‘"'._\;

« Verfalschung von Informationen
am realen Dokument

« Anwendung falscher
Sicherheitsmerkmale

- Digitale Anderungen oder
Ersetzen des Dokumentenfotos

Applying false

security features /

/ —  Fiktive Dokumente von nicht
y ity P existenten Ausstellungsbehorden
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Gesichts-Verifizierung

Ubereinstimmung mit Ausweisdokument

« Gesichtserkennungstechnologie
vergleicht das Gesicht aus dem Foto
des Dokuments mit dem Gesicht der
Person aus einem Selfie-Video

 Herausforderungen hierbei sind
schwache Beleuchtung, schlechte
Kameraqualitat, geringe Qualitat der
Dokumentfotos sowie optische
Veranderungen der Person im
Vergleich zum Foto.

« Test zeigen, dass die Technologie in
dieser Disziplin dem Menschen oft
uberlegen ist.
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Liveness-Check

Prufung der ,realen” Person

 Der aktive ,Liveness-Check” verwendet
einen ,Challenger. Response“-Methode,
bei der der User Anweisungen befolgen
MUuSS.

« Der passive Liveness-Check kommmt ohne

Anweisungen aus dank spezieller Maskattack  Screenattack  Printattack
Techniken der Tiefenanalyse, die Textur
und Gesichtsaussehen analysiert. Passive

« Betruger entwickeln ausgeklugelte Eﬁ] - &
Methoden, um die Gesichtsbiometrie mit _
einer Reihe verschiedener Angriffs- Active ane
methoden zu falschen (Angriffe vor oder @ ~ < - &

L AN NN

hinter der Kamera)
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Fokus auf den User - Usability

UX macht den Unterschied

* Sicherheit, Genauigkeit und Zuverlassigkeit
einer digitalen |dentitatsprufung sind A — T —
wichtig. Die beste Lésung ist jedoch wertlos, docurrent selfie video
wenn der User den Prozess nicht bis zum
Ende verfolgt

« Das Thema Usability ist daher entscheidend,
um den User erfolgreich durch den Prozess
zu fuhren und gute Ergebnisse zu erzielen

* |In der Praxis wird dies gefordert durch eine
schnelle Verarbeitung, Nutzerfuhrung mit
einfachen Anweisungen sowie eine
effiziente Fehler-Behandlung.
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Flexibilitat und Integration

Erfolgsfaktoren

Eine sehr gute Losung bietet die maximale Flexibilitat in der Konfiguration von
Business-Rules, vielfaltige Moglichkeiten der Integration sowie Zertifizierungen

Konfiguration gewulunschter Lander
und Dokumententypen

I1T. Unterstlitzung von Whitel-Label
0 Web App oder Native Mobile Apps

q Unterstitzung unterschiedlicher &y Flexibilitat technischer Architektur
N prifmethoden, z.B. NFC-Check & saas | On-Prem | Hybrid
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Diskussion

Ihre Fragen

VISION



Weitere Informationen -
Sprechen Sie uns gerne an!
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B The Ultimate
Identity Verification
Buyer's Guide

REMOTE ID
PROOFING

aaron.schroeder@pxl-vision.com

MARCH 2021
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Vielen Dank!




