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Was ist unser Job in der OT?

Sicheres Arbeiten für Menschen und 
Umwelt

Keep the lights on!

Umsatz und Image im Blick



Bedrohungen der OT sind bereits groß und nehmen zu

Generische Ransomware

Zielgerichtete Angriffe

Kollateralschäden

Proxy zum eigentlichen Ziel

...



Lasst uns alles absichern!

Vollständige Sichtbarkeit vom
Netzwerk bis zum einzelnen
Gerät

Abwehr von Cyberangriffen, 
Spionage und Schadsoftware

Sicherung der 
Anlagenverfügbarkeit & 
Versorgungssicherheit



Einzelne Schutzmaßnahmen reichen nicht aus

Umgehung von Schutzmauern 
und -mechanismen

Zero-Day Angriffe

Konfigurationsfehler

Kompromitierung in der 
Lieferkette

...



Gestaffelte Tiefenverteidigung & Integration IT-OT-Security

Firewall

DMZ
Segmentierung

Anomalieerkennung
ISMS

Security-By-Design

Authentifizierung

SIEM



Beispiel: BSI Orientierungshilfe 

Anforderungen an 
Systeme zur 
Angriffserkennung 
(SzA) und an deren 
Einsatz (siehe Matrix)

Quelle: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.html



Matrix BSI-Anforderungen – Rhebo Industrial Protector

Direkte Anforderungen an SzA (Systeme zur 
Angriffserkennung) werden direkt erfüllt

Indirekte Anforderungen (z.B. in der 
Planung) werden unterstützt

Anforderungen an den internen 
Kundenprozess (z.B. in der operativen 
Anwendung) können direkt oder durch 
Partner geleistet werden



Integration



Rhebo OT-Sicherheitszyklus



Top 5 aus Rhebo Sicherheits- & Stabilitätsaudits

unnötige Services und “Zombiegeräte”

Schwachstellen in Systemen, Geräten und Anwendungen

zu hohe Lastspitzen und Bandbreitenschwankungen

unsichere Authentifizierungsmethoden

mögliche Infektionen mit Schadsoftware





Sicherheit direkt und überall implementiert

Operator InterfaceSupervisor

Observer
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