OT Security Know-How als
Erfolgsfaktor fur Industrie und
KRITIS-Unternehmen

Tobias Zillner MMSc
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Was machen wir

Sicherer Betrieb von Sichere Entwicklung von Schulung / Zertifizierung
Industrieanlagen Produkten und Losungen von Industriepersonal
Wir unterstitzen Sie dabei, technische und Wir helfen Ihnen, Fehler in Ihren Produkten Wir ermdglichen es Ihnen,

organisatorische Schwachstellen in lhrer und Lésungen zu identifizieren, helfen beim Sicherheitsfunktionen durch erstklassige
Organisation zu identifizieren, helfen beim Aufbau sicherer Entwicklungspraktiken und Sicherheitsschulungen und Zertifizierungen
Aufbau effektiver und effizienter coachen Sie, langfristig mit Schwachstellen Ilhrer Mitarbeiter aufzubauen und in Ihr
Sicherheitsorganisationen und setzen umzugehen. Unternehmen zu integrieren

entsprechende Gegenmalinahmen um.

25.10.2022 it-sa 2022 3



o~ Schweden

f and
Norwegen

Kanada

Vergmygtes 2
jch Belarus
Irland Polen
Q AR
Ukraine
o o Kasachstan
Frankreich Q
RumNgren
A Italien
Usbekistan
Spanien
e Griechenland
9 Portugal 9 Turkei Turkmenistan
4
: L s - Irak Afghanistan
Marokko Iran
Pakistan
Algerien Libyen Xeveten 9
o S Saudi-Arabien
Kube
Puerto Rico Oman
Mauretanien
Mali Niger 9
ST Tschad Suden Jemen
ezl “Feso.

AISIFIiINAG

EVN

Mercedes-Benz Group AG

SIEMENS

WlenCERT

T-Sicherheit im Mogstrat

FESTO RONALGROUP

WIENER NETZE

StaDt Wien

Wien ist anders.

SIEMENS Gamesa

Oberdsterreich REMEWABLE ENERGY

(101 IFE

-

TINETZ

BLUESOURCER
mobile solutions

Fomis®¢

Rosenberger
it-sa 2022

iIIwerke‘yvkw

Landes

Zahnarzte®kammer

Wien

GINZINGER

d

commend

Kirgisistan

Russland
Mongolei
China osudkoua apen
Nepal
Indien Myanmar 9
(Birma)
Thailand
Vietnam Philippinen

o eckey

YOUR FINGER. YOUR KEY.

Wesrermao

LGSolutions

L\ LineMetrics

a8
@i
j[=15]%]
11173
128w

SAFECode

nrlvlng Slzcurltg ancl Irltt'grltg

C

COPADATA ceLun



Cyber Security
wird oft als rein
technisches
Problem
behandelt
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Cyber Security Skill Gap fuhrt zu Schaden

Anzahl der Breaches in den letzten

12 Monaten .
0% 80 % hatten mindestens einen

Sicherheitsverstol3 zu verzeichnen,
den sie auf mangelnde Kenntnisse
50% und/oder mangelndes Bewusstsein
fur Cybersicherheit zuruckflhren
konnten.

60%

40%

30%

76% der befragten FUhrungskrafte
geben an, dass der Fachkraftemangel
zusatzliche Cyberrisiken far ihr
Unternehmen bringt.

20%

10%

0%
0 1 bis 4 5 oder mehr
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Vernetzung und regulatorische
Anforderungen steigen

= Industrie 4.0 = EU Cyber Security Act

= EU NIS Directive

= Internet of Things

= Industrial loT = BSI-Kritisverordnung
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Schwierigkeiten bei der Rekrutierung und
Probleme bei Bindung von Mitarbeitern

Board-Mitglieder, die eine
Aufstockung der IT- und
Cybersecurity empfehlen

= 60 % der Unternehmen
haben Schwierigkeiten
Cybersecurity-Talente zu
rekrutieren

= 52 % haben Probleme,
diese zu halten

m Nein MW ]Ja
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OT Security ist eine grol3e
Herausforderung fur alle
Organisationsebenen, wird
aber oft an niedrigere
Hierarchien delegiert

it-sa 2022 10



LIMES

SECURITY

Fundierte Ausbildungen und
Zertifizierungen sind am Markt gefragt

- 95 % der Entscheidungstréager geben Unternehmen wurden fir die
an, dass sich technologieorientierte Zert'ﬂ,z'erung eines M'térbe'ters '
e .. , Bereich Cybersicherheit bezahlen
Zertifizierungen positiv auf ihre
Rolle und ihr Team auswirken.

= 81 % der FUhrungskrafte bevorzugen
die Einstellung von Mitarbeitern mit
Zertifizierungen.

= Allerdings geben 78 % an, dass es
schwierig ist, zertifizierte Mitarbeiter
zu finden.

m Nein Wja
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Der akute Fachkraftemangel kann gerade LL:
im OT und KRITIS Bereich nur durch die
Entwicklung von vorhandenem Personal

verbessert werden.

= Technische Ingenieure = Instandhaltungsmitarbeiter
= Systemintegratoren = Produktionstechniker

= Anlagenpersonal, -planer, -techniker = Betriebselektriker

-4 | __




OT Security
Projekte
scheitern

wegen

fehlenden
Ressourcen mit
Know How fur
die Umsetzung
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= Welche Skills sind fur die OT Security erforderlich?

= Die Erstellung eines guten OT Security Konzepts
erfordert nur wenig Ressourcen mit OT Security
Expertenwissen

= Viel Aufwand fur Tatigkeiten mit Flachenwirkung,
aber wenig Bedarf fur technisches OT Security
Tiefenwissen

- Asset Management
- Lieferantenmanagement

- Awareness Kampagnen
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Fokus liegt auf
APTs, Next Gen,
<Insert random
new Buzzword
here>, ...

Wenig
Konzentration

auf grundlegende
Hygiene

L. Al
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Key Ta keaways = OT Security kann nicht rein aus der IT
umgesetzt werden

= Technische Security-Systeme erhohen
den Nutzen NUR mit sachkundigem
Personal zur Konfiguration, Wartung und
Uberwachung der Umgebung

= Personalentwicklung ist der Schlussel
zur Bekampfung des OT Security Cyber
Skill Gap
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OT Security Training Curriculum

Far Anlagenpersonal, Instandhaltung, technische Ingenieure & Manager,
die ihre Funktion oder Kenntnisse erweitern mochten

ICS. 201 OT Security Fundamentals
Foundation Level

S mas VR

ICS. 205 Applied OT Security /@;
%yﬁw/

‘3&5 SECUQ ”

ICS. 211 Technical ~ / ICS. 212 OT Security | AN
Advanced Level OT Security @ Management A\ o
. . ICS. 222 Incident Handling
Addition ICS. 221 Assessing OT Essentials

Z— _— . e e . .
{cosP) {@E @ = TUV Personenzertifizierung méglich
&‘!:w:-f"?; ’ \3\~$~»~"j \Q"m /
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