
RED TEAM 
ADVENTURES

Und was wir daraus lernen können
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Agenda

Cybersecurityim Jahr 2022

Red Team Adventures

Einführung



EINFÜHRUNG
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White Hat Hacker

Ehemaliger Moderator und Entwickler Kali Linux

Wer bin ich und was mache ich hier?

Über 10 Jahre Erfahrung im Bereich Offensive Security
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Was haben Hüte mit Hackern zu tun?

Werkzeuge Wissen

Blackhat WhitehatHacker
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Was ist ein Red Team?

¶ Simulation eines Cyberangriffs unter realistischen 
Bedingungen

¶ Nutzung von Social Engineering möglich

¶ Test der physischen Sicherheit



CYBERSECURITYIM 
JAHR 2022
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Cybersecurityim Jahr 2022

RealitätErwartung



RED TEAM 
ADVENTURES
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Zurück in die Schule - Kurvendiskussion

Kosten

Security-

zugewinn
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Netzwerksegmentierung

¶ Zugriff auf komplettes Netzwerk

¶ Direkter Zugriff auf alle Ressourcen und Standorte

¶ Einfache Man-in-the-Middle Angriffe

¶ Einfaches Ermitteln von Passworthashes
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Passwörter

¶ Passwortrichtlinien sind zu schwach

¶ Wiederverwendung von Passwörtern 

¶ Schwache Passwörter auf Dienst-Accounts

¶ Fehlende MFA
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Patchmanagement

¶ Fehlende Übersicht über Systeme

¶ Kein Patchmanagement

¶ ZuspätesPatchen

¶ Fehlendes Tracking auf Clients und mobilen 
Endgeräten
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Netzlaufwerke

¶ Fehlerhafte ACLs für Netzlaufwerke

¶ Ablegen von Sicherungen in Netzlaufwerken

¶ Skripte mit Passwörtern

¶ Schreibrechte bedeuten Möglichkeit Schadcode zu 
platzieren
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Notfallplan

¶ Ein Notfallplan ist gar nicht vorhanden

¶ Zuständigkeiten sind nicht klar

¶ Restore wurde nie getestet

¶ Fehlender Test des Notfallplans
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Security Awareness

¶ Fehlendes Sicherheitsbewusstsein

¶ Wer soll mich/uns schon angreifen?

¶ Fehlendes technisches Verständnis

¶ Generische Awareness Trainings
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Nehmen Sie etwas mit!

¶ Segmentieren Sie Ihr Netzwerk

¶ Nutzen Sie Passphrasen anstelle von Passwörtern

¶ Netzwerkinventar und regelmäßiges Patchen

¶ Setzen Sie passende Zugriffsrechte

¶ Haben und testen Sie den Notfallplan

¶ Nehmen Sie Ihre Mitarbeiter mit auf der Security 
Reise

¶ Testen Sie kontinuierlich Ihre Security (intern und 
extern)
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Drei Säulen der effektiven Cybersecurity

TechnischeSicherheit
TechnischeGrundlagenfür
eine effektive Cybersecurity
müssen geschaffen werden. 

Security Awareness
Neben einer technischen 
Sicherheit ist die Security 

Awareness der Mitarbeiter 
ausschlaggebend.

Testen, testen, testen
Cybersecurity ist keinProjekt

das abgeschlossenwird, 
sonderneinefortlaufende

Herausforderung.



FRAGEN UND 
ANTWORTEN


