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Warum das “Risikoklassenmodell”?

(P)AM Projekte werden verschoben / nicht priorisiert
• Verständnis von Rolle und Bedeutung von Access Management in der Cybersecurity

• Komplexe Anforderungskataloge

• Limitierte Ressourcen in den IT-Abteilungen

• Limitiertes Fachwissen in den IT-Abteilungen

ZIELSETZUNG: 
• Schnelle Erklärung der Kritikalität von Access Management in der Cybersecurity

• Schnelle Umsetzung durch Expertenwissen und Standards

• Schnelle Herstellung der PRODUKTIVITÄT
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1. TRANSPARENZ:
Zugriffe und Interaktionen müssen ÜBERWACHT werden

2. KONTROLLE:
Interaktionsregeln gemäß Risikoeinstufung UMGESETZT werden

3. AUDITIERBARKEIT:
Zugriffe und Interaktionen müssen PROTOKOLLIERT werden



Einführung des Risikoklassen-Modells
https://www.bsi.bund.de/DE/Themen/U
nternehmen-und-
Organisationen/Standards-und-
Zertifizierung/IT-
Grundschutz/Zertifizierte-
Informationssicherheit/IT-
Grundschutzschulung/Online-Kurs-IT-
Grundschutz/Lektion_7_Risikoanalyse/L
ektion_7_node.html

BSI IT-Grundschutz

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_7_Risikoanalyse/Lektion_7_node.html
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Risikoklasse

PASSWORD POLICIES

ACCESS POLICIES

AUTHENTICATION 
POLICIES

SESSION POLICIES

DIRECTORY POLICIES
(GPOs)

1. GRUNDLAGEN:
Group Policies (GPOs)

2. ORGANISATORISCHE MASSNAHMEN:
Access Policies

3. SITZUNGS-KONTROLLE:
Authentication Policies | Session Policies | Password Policies

ÜBERWACHUNG 
DER BENUTZER-

AKTIVITÄTEN

PROTOKOLLIERUNG 
DER BENUTZER-

AKTIVITÄTEN



Risikoklasse

PASSWORD POLICIES

ACCESS POLICIES

AUTHENTICATION 
POLICIES

SESSION POLICIES

DIRECTORY POLICIES
(GPOs)

Policies (Regelwerke) durch PAM

ACCESS POLICIES (Organisatorische Maßnahmen)
• Welches sind kritische Systeme?
• Wer darf zugreifen (Rollenmodell)?
• Welche Privilegien gelten?
• Von wo und wann darf zugegriffen werden?
• Sind Genehmigungsprozesse notwendig?

AUTHENTICATION POLICIES
• Welche Authentifizierungsverfahren gelten? (z.B. Passwort, SSH-Key, 

Zertifikat, Kerberos, MFA, …)
• Risikobasierte Verfahren notwendig?

SESSION POLICIES
• Welche Aufgaben dürfen durchgeführt werden?
• Zugriff auf das ganze System oder nur einzelne Applikationen?
• Wird die Sitzung aufgezeichnet?
• Welche zusätzlichen Einschränkungen gibt es?

z.B. eingeschränkte Systemdienste wie “MSTSC.exe” oder MMC, ICAP 
Integration beim File-Transfer, Zwischenablage gesperrt, Remote-
Verbindungen möglich, etc.)

PASSWORD POLICIES
• Passwortstärke
• Häufigkeit der Rotation (z.B. alle 30 min oder nach jeder Sitzung)
• Check-in/Check-out Regelwerke
• Notfallmaßnahmen (z.B. Breaking Glass Prozess)

DIRECTORY POLICIES (GROUP POLICY OBJECTSs)
• Definition von PAM als zentrale Zugriffsverwaltung
• Definition der erlaubten Zugriffswege

(z.B. Remote Proxy Einstellungen, Clients)
• Erlaubte Zugriffsprotokolle

GRUNDLAGEN

ORGANISATORISCHE
MASSNAHMEN

SITZUNGSKONTROLLE
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Automatisches

Ausrollen der 

Regelwerke

ANSIBLE

Parametrisierung nach Risikoklassen

SEHR HOHES RISIKO
Sehr hoher Schutzbedarf

HOHES RISIKO
Hoher Schutzbedarf

MITTLERES RISIKO
Mittlerer Schutzbedarf

NORMALES RISIKO
Normaler Schutzbedarf

Risk class 0
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Policies

Session Policies

Password Policies

Access Policies

Risikoklasse 0
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Parametrisiert nach Risikoklassen (am 
BSI IT-Grundschutz, ISO27001 und
IEC62443 orientiert)
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Systeme
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Systeme
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Systeme
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Systeme
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(Authorizations)
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zuordnen
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Gruppe 1
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Dokumentation des Risikoklassen-Modells (Konzept)



Dokumentation des Risikoklassen-Modells (Regelwerke)
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SCHLÜSSELFERTIGES UMSETZUNGSKONZEPT

zur Zugriffskontrolle auf sämtliche kritischen Infrastrukturen, 
basierend auf BSI IT-GRUNDSCHUTZ und ISO27001:

• Lösungs-Design
• Einbindung der Regelwerke
• Implementierung und Provisionierung
• Vollständige Dokumentation über die angewandten 

Sicherheitsmaßnahmen



Server / Network

Apps / Databases

OT / IOT Devices
(PLCs, Engineering Stations, SCADA, ...)

PASSWORD
VAULT

SESSION 
MANAGER

PASSWORD 
MANAGER

ACCESS 
MANAGER

AAPM

Privileged Users

Approvers, Auditors

Standard Users

Machine Accounts
(Apps, robots, scripts, ...)

TRUSTED ZONE
or

CLOUD

ON PREMISE
or

CLOUD

DMZ
or

CLOUD

REMOTELY
or

INTERNALLY

Optional
EPM Agent

Optional
EPM Agent

MFA 
Services

& 
Identity 

Federation

(SaaS)

Optional
EPM Agent

Technologie & Architektur

Sichere Single Sign-On Verbindung über Identity Federation

HTTPS

RDP, SSH
VNC, Telnet
Rlogin, SFTP
Universal Tunneling
(RawTCP)

Universal Tunneling
(RawTCP)

API Call | PasswordFS

Optional
EPM Agent



Integrationen

Identity 

IGA/IAM

Multifactor 

Authentication & SSO
Platforms Vault SIEM

Vulnerability 

Mgt
DevOps

Antivirus / 

DLP
ITSM Other OT

Behavior 

Analytics

Standard Protocols

Radius

Die Einführung von PRIVILEGED ACCESS 
MANAGEMENT ist das BINDEGLIED
zwischen den meisten technischen Controls im 
Anhang A der ISO 27001 zu allen anderen 
technischen Lösungen im 
Cybersicherheitsspektrum.



Fragen und Demos bei uns am Stand

WALLIX Stand: Halle 6, Stand 322

Digital Trust:
Virtueller 

Fallschirmsprung am 
Stand



Vielen Dank
Stefan Rabben

M: 0162 – 283 6973

E: srabben@wallix.com


