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Vorher wissen,

was spater passiert.
Attack Path Management
als Gamechanger.

Walter Wolf

((25.10.2022 )
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Nach der Krise ist vor der Krise — was bleibt?
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Klimawandel und Cyberrisiken

Umfrage: Was zéhlt zu den bedeutendsten Risiken

der kommenden finf bis zehn Jahre?
Antworten in Prozent der Befragten

Klimawandel

Cyberrisiken

Geopolitische Instabilitat

Pandemien/Infektionskrankheiten
Soziale Unzufriedenheit/lokale Konflikte
Management natirlicher Ressourcen
Finanzielle Risiken

Risiken in der Fiskalpolitik
Umweltverschmutzung

Makrodkonomische Risiken

Befragt: F
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Cyber-Angriffe der letzten Wochen
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NEWS

Home | War in Ukraine = Coronavirus | Climate | Video | World | UK ' Business ' Tech  Science | Stories

Toyota to close Japanese factories
after suspected cyber-attack
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possible cyber-attack.
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Cyber-Angriffe der letzten Wochen
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heise onlin

IT Wissen Mobiles Security Developer Entertainment Netzpolitik Wirtschaft

UKRAINE-KRIEG ~ WINDOWS 11  KRYPTOWAHRUNGEN  REPARATUR  PODCASTS §

) Netzausfall durch Cyberangriff auf ukrainischen Internetprovider

Netzausfall durch Cyberangriff auf
ukrainischen Internetprovider

In der Nacht kam es zu einem massiven Cyberangriff auf einen der grofRten
ukrainischen Internetprovider. Die Lage normalisiert sich inzwischen jedoch

wieder.

it: 2Min. (&) In Pocket

29.03.2022 10:20 Uhr | Security

Journal

Newsticker  Foren
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Cyber-Angriffe der letzten Woch
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KA-SAT Network cyber attack
overview
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Recent Posts

All about \

Craig Miller

ht connectivity trends with Don

Buchman
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Cyber-Angriffe der letzten Wochen
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Lesezeit: 2 Min.

@ heise online [EXIER

® Anmelden

GrolRhandel: Metro ist Opfer einer Cyber-Attacke

kommt dadurch teils zu Verzogerungen.

Suchen

Der GroRhandler Metro AG ist Opfer einer Cyber-Attacke. Das bestatigte das Unternehmen gegeniiber heise online. Es

(&) InPocket speichern

-

L

f 4

B | -

Jly

S
el
-y
)
=]
| )

.

@ XM Cyber



Cyber-Angriffe der letzten Wochen
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Sind wir zu 100% sicher?
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WAF Threat Intelligence

Endpoint Security Firewalls
Sandbox Vulnerability Scanner
Proxy
SIEM/Logmanagement MISP Redteam
SOAR
BugBounty Patchmanagement

DDOS Protection
Forensik Software
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Vom Chaos zum Angriffspfad

Business- Endpunkte, Test- und
Endpunkte Gruppe 1 Produktionsserver
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Admin Endpunkte

Endpunkte Gruppe 2 privilegierter Zugriff

XMCyber “ XM Cyber



Vom Chaos zum Angriffspfad

Business- Endpunkte, Test- und
Endpunkte Gruppe 1 Produktionsserver

Server mit geschaftskritischen
Daten in der Cloud

&
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Business-
Endpunkte Gruppe 2

Admin Endpunkte
privilegierter Zugriff



Vom Chaos zum Angriffspfad

Business- Endpunkte, Test- und
Endpunkte Gruppe 1 Produktionsserver

Server mit geschaftskritischen
Daten in der Cloud
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Admin Endpunkte
privilegierter Zugriff

Business-
Endpunkte Gruppe 2



Vom Chaos zum Angriffspfad

Business- Endpunkte, Test- und
Endpunkte Gruppe 1 Produktionsserver
Server mit geschaftskritischen

Daten in der Cloud

2 >< >

Admin Endpunkte
privilegierter Zugriff

Business-
Endpunkte Gruppe 2
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Vom Chaos zum Angriffspfad

Business- Endpunkte, Test- und
Endpunkte Gruppe 1 Produktionsserver

oL

Server mit geschaftskritischen
Daten in der Cloud

Admin Endpunkte
privilegierter Zugriff

Business-
Endpunkte Gruppe 2
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Vom Chaos zum Angriffspfad

Business- Endpunkte, Test- und
Endpunkte Gruppe 1 Produktionsserver

Server mit geschaftskritischen
Daten in der Cloud

Admin Endpunkte
privilegierter Zugriff

Business-
Endpunkte Gruppe 2
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Vom Chaos zum Angriffspfad

Business- Endpunkte, Test- und
Endpunkte Gruppe 1 Produktionsserver

Server mit geschaftskritischen
Daten in der Cloud

Admin Endpunkte
privilegierter Zugriff

Business-
Endpunkte Gruppe 2
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Vom Chaos zum Angriffspfad

Business- Endpunkte, Test- und
Endpunkte Gruppe 1 Produktionsserver

M Server mit geschaftskritischen
Daten in der Cloud

Schwachstellen

Admin Endpunkte
privilegierter Zugriff

Business-
Endpunkte Gruppe 2
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Vom Chaos zum Angriffspfad

Business- Endpunkte, Test- und
Endpunkte Gruppe 1 Produktionsserver

K Server mit geschaftskritischen

Daten in der Cloud

Credential Issues

Admin Endpunkte
privilegierter Zugriff

Business-
Endpunkte Gruppe 2
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Vom Chaos zum Angriffspfad

Business- Endpunkte, Test- und
Endpunkte Gruppe 1 Produktionsserver

~\ ,

Server mit geschaftskritischen
Daten in der Cloud

Hochkritische
Schwachstelle

Behebung

Angriffspunkt

Admin Endpunkte
privilegierter Zugriff

Business-
Endpunkte Gruppe 2
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Cyber Executive
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Dashboard

Security Score @ Compare Scenarios

® From Test Environment to Production S...

® Risk from CrowdStrike BP to ESB
® Risk to AD Servers
® Risk to SAP Servers

91

6 From astmoah @ Select Scenarios

All Scenarios ~ January2021

Scenarios at High Risk  viewAll

Q (61) - From Test Environment to Production S...

© 02 -riskto crM
G (72) - Risk to SAP Servers

Top Choke Points  view All

Top 3 Entities which are part of the most attack vectors to critical assets that affect
63.6% of critical assets (436/686)

Trend

Entity name

u DESKTOP_DEV22 434 w—
u 107795497 421 w—
8 \\192.168.20.18\Drivers\Hardware 421 e

l
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Reporting

ok 1Month 3 Months

Healthy @  JohnDoe &

Critical Assets at Risk  viewAll

Critical asset name

= OPLPRODSVRO1
= SAPGUITS02

= SAPGUITS03

Top Impacting Attack Techniques

Domain Credentials @
Complexity:

View Remediation

Critical assets compromised by attack vectors with the lowest average complexity

g complexity Trend
6.1 W1 Medium-8.83 v
627 W1F Mediumd1.16 W
6.43 11} Mediunld.23 W

View All

Taint Shared Content @
Complexity:

View Remediation

LNK exploits @
Complexity: 11

View Remediation
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Das Richtige tun

24/7 nicht invasiv Aufbrechen von Silos

Resumee

Effizienter
Ressourceneinsatz

Priorisierte &
geflihrte Behebung

Quantifizierung von
Cyber-Risiken fur C-Level
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XM Cyber

A Schwarz Company
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