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DIE GROSSTE
MARKTLUGE

MFA schiitzt
o jhr
Unternehmen
vor Phishing!
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MFA ist die Wunderwaffe.

Aber ist es das?



Die
Bereitstellung
von MFA ist eine
Herausforderung




Return on Experience: Herausforderungen

Time

Zeitist Feind # 1 mit
nicht genug Menschen,
Zeit und Ressourcen.

Outsourcing oder
Managed Services
konnen eine Option
sein.

2. Gerat

Benutzer zu bitten,
personliche Gerate fir
die Arbeit zu verwenden,

ist eine Herausforderung.

Das Erwerben,
Verwalten, Warten und
Ersetzen eines zweiten
Gerats steht nicht auf
lhrer Bucket-Liste.

Legacy

Es gibt VIELE
Unternehmensanwendu
ngen, die die sogenannte
moderne
Authentifizierung nicht
unterstutzen konnen
oder

"passwortlos".



Sie haben die
Herausforderun
gen gemildert?

Was bedeutet
das?
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Was ist die Sichtweise des (Cyber-)Versicherers?
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AKTUELLE MARKTSITUATION
Markttrends 2022
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Schaden-Kostenquote liegt bei 124%

Cyberversicherer machen erstmals Verluste - Markt legt
weiter zu

Hackerangriffe sind eine wachsende Gefahr fiir die Wirtschaft, zeigen neue Zahlen der Cyberversicherer. 2021 mussten sie
deutlich mehr Schiden regulieren, die Aufwendungen {iberstiegen gar erstmals die Einnahmen. Der Markt wéchst indes
weiter.

Zuletzt aktualisiert: 13.09.2022 « Lesedauer 6min.

. Starke Marktverhéartung setzt sich fort

. Deutlich verstarkter Fokus der Versicherer auf
die Risikosituation der Kunden

»  Qualitat der Informationssicherheit von
sehr hoher Bedeutung

»  Mindestanforderungen an die IT- und
Informationssicherheit

»  Strikte Mal3Bhahmenplane werden an
den Versicherungsschutz gekoppelt

25.10.2022



Mindestanforderungen an Unternehmen
Die Mangelliste wird immer langer SCHUNCK

GROUP
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Mitarbeiter- Multifaktor-
awareness authentifizierung
Schulungen (MFA)

NErAVES

Offline Backup-

LOsungen Segmentierung

Endpoint

Privilegierte Patch- Detection &

Benutzerkonten M :
(PAM) anagemen

Response
(EDR)

25.10.2022



SCHUNCK CYBERCOMPLETE PLUS | die Cyber-Losung
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Partnernetzwerk

Attraktives Partner-Netzwerk mit
Sonderkonditionen

24/7 Unterstutzung

24/7 — Unterstutzung im Krisenfall
und in der Informationssicherheit

&

CC CYBER

Ein auf Info-Sicherheit
spezialisiertes
Competence Center

Deckungskonzept

yotate of the Art “ -
Deckungskonzept
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Any MFA is better than no MFA??

MFA wurde nie entwickelt, um
Phishing zu stoppen.

Und das kann es nicht.
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Aktuelle Beispiele
CISCO.

U B R

M= Microsoft Revo I U t
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Wie wird Credentials-basiertes MFA

gephisht?

(© 2022 IDEE | all rights reserved

Victim clicks on phishing
link which takes her to
fake site.

X el e

vicitim enters credentials Vic‘itm get“s
(username, password, »try again later“ error
OTP) on fake site. message on fake site.

b (T oo

5.com

L~

Hacker enters ;
: . Hacker gains access to
credentials on real site. ot
l victims account.
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Gefalscht oder legitim?

(- &8 8 The Royal Bank of Scotland Gro... (GB) woonnwolb.com X C Q s ﬁ g e ‘ ﬁ

Personal Private Business International LOG IN é

NatWest Products Support Life Moments rbiacy & Caokiak | Accemsbiity

We use cookies to help provide you with the best possible online experience. By using this site, you ag

your device. You can find out more gnd set your own preferences here, 8 Having trouble logging in?
Let us help you.

€) How do |l leg in to Online Banking?
€) What is my customer number?
€) I've forgotten my customer number

€ I've forgotten my log-in details for Online
Banking, what should I do?

© Ask us any question

oo [

# Chat Now

Online Banking services

Need help? @

Online banking |Credit card services

Welcome to Online Banking

Customer number | > Forgotten any of your log |

This is your date of birth (ddmmyy) followed by your unique number which
identifies you to the bank.

Remember me. We don't recommend storing dota on a shared computer.

> Tell me more about this feature

13



Gefalscht oder legitim?

Bl Log = to Online Bankir x §

C & 5 https.//natwestnwolb.co.uk/default php?refere

Personal Private Business Internationol

Privocy & Cookies | Accessibility

NatWest Products Support Life Moments

We use cookies to help provide you with the best possible online experience, By using this site, you ogree that we may store ond

access cookies on your device. You con find out more ond set your own preferences here,

Online Banking services

Online banking |Credit card services

Welcome to Online Banking

Customer Number |:] Forgotten any of your log in details?

This is your dote of birth {ddmmyy) followed by your unique number which
identifies you to the bank,

Remember me. We don't recommend stenng data on a shared computer.

Tell me more about this feature

=



Wie wird Push-basiertes MFA
gephisht?

Victim clicks on phishing Victim enters user 1D on Victim approves push Vicitm gets
link which takes her to the fake site. thinking she initiated it. »try again later” error
fake site. message on fake site.

@ +_ € email@address.com
—_J

< @ -~ O

Hacker initiates login
using the vicitims user ID
on the real site. Real site

sends push to victim.

Hacker gains access to
victims account.

email@address.com

(© 2022IDEE | all rights reserved
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Wie funktioniert Phishing liber Prompt
Bombing? - -

Victim receives multiple
push login requests and
mistakenly approves one.

- o

Victim has no idea her
account was accessed by
hacker.

Hacker initiates multiple
login requests with the Hacker gains access to
victim’s user ID. Real site victims account.
sends multiple push login
requests to victim.

( email@address.com )

)

(© 2022 IDEE | allrights reserved
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Wie wird QR-Code-basiertes MFA
gephisht?

Victim scans QR-code on

Victim clicks on phishing Victim gets real QR-code fake site and approves Vicitm gets
link which takes her to displayed on fake site. thinking she is on the real wtry again later” error
fake site. Sita message on fake site.
eoe — oo
X fe = @
=[] .

- @ - - e -

Hacker initiates login on

real page, gets QR-Code Hacker gains access to
from real site and replays victims account.
it on fake site.
L X X J o0®
gl
(=[]

(© 2022 IDEE | all rights reserved



Was ist mit mehr Ebenen...
... der Komplexitat?
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Alexandre BLANC Cyber Security (He/Him) » 1st e
vCISO - IS0/IEC 27001 and 27701 Lead Implementer - best Cyber Risk Com...
e ®

"The Uber Breach: A Time-Tested Recipe For Disaster”

An interesi —aa=-hoy, and a way to bring solutions. Yet, many options are
being stop trusting the cloud and enabling

e.

= feature of most cloud solutions, it's just not

” conditional access everywh
Fun fact is that this is a nati
enabled.

Maen we'll be able to loo

the invasive cloud itself, and see if there I1s any

our data from nosy cloud provider that won't hesitate to read,
mine and exploit data that is not theirs.

connected=hacked

#cybersecurity #cloud #data

solution Trorerte
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TECHICAL SESSION

Less is More: Removing
MFA Fatigue with Risk-based
Adaptive Authentication




@ M FA Authentication Method

Phish-proof MF

MFA with WebAuthn « Transitive Trust

Eine Methode mit -
mehr als einem

Insider threat

Fallback to phishable factors

Passwordless + Push

Something you know/are + have = MFA

§ prompt bombing
§ phishing

Authentifizierungs-
faktor.

# prompt bombing
# phishing
§ password based attacks

Password + Push

Something you know + have

Nie ein Ergebnis,
Egal wie komplex!

Password Vault + Token

Something you know + have

# phishing
§ password based attacks

§ phishing
’ password based attacks

(e.g. credential stuffing)

Password Vault

Something you know

§ phishing
§ Password based attacks (e.g. password

spraying, brute force, credential stuffing)

Password

something you know

<



Besuchen Sie uns auf unserem
Stand fir Demos:

Integration
Roll-out
Verwendung

oder SCHUNCK GROUP auf
ihrem Stand, um lhre
Versicherungsanforderungen
zu besprechen

- Phish-proof

MFA

Hall 6
Stand 102




