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MFA ist die Wunderwaffe. 

Aber ist es das?
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Die 
Bereitstellung 
von MFA ist eine 
Herausforderung



Time 2. Gerät Legacy

Return on Experience: Herausforderungen

Zeit ist Feind # 1 mit 

nicht genug Menschen, 

Zeit und Ressourcen.

Outsourcing oder 

Managed Services 

können eine Option 

sein.

Benutzer zu bitten, 

persönliche Geräte für 

die Arbeit zu verwenden, 

ist eine Herausforderung.

Das Erwerben, 

Verwalten, Warten und 

Ersetzen eines zweiten 

Geräts steht nicht auf 

Ihrer Bucket-Liste.

Es gibt VIELE 

Unternehmensanwendu

ngen, die die sogenannte 

moderne 

Authentifizierung nicht 

unterstützen können 

oder 

"passwortlos".
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Sie haben die 
Herausforderun
gen gemildert?

Was bedeutet 
das?
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Was ist die Sichtweise des (Cyber-)Versicherers?
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AKTUELLE MARKTSITUATION

▪ Starke Marktverhärtung setzt sich fort

▪ Deutlich verstärkter Fokus der Versicherer auf 

die Risikosituation der Kunden

➢ Qualität der Informationssicherheit von 

sehr hoher Bedeutung

➢ Mindestanforderungen an die IT- und 

Informationssicherheit 

➢ Strikte Maßnahmenpläne werden an 

den Versicherungsschutz gekoppelt

725.10.2022

Markttrends 2022

Schaden-Kostenquote liegt bei 124%



Mindestanforderungen an Unternehmen
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Die Mängelliste wird immer länger

Offline Backup-

Lösungen

Mitarbeiter-

awareness

Schulungen

Multifaktor-

authentifizierung

(MFA)

Netzwerk-

Segmentierung

Privilegierte 

Benutzerkonten 

(PAM)

Patch-

Management

Endpoint

Detection & 

Response 

(EDR)



Partnernetzwerk

Attraktives Partner-Netzwerk mit 
Sonderkonditionen

CC CYBER

Ein auf Info-Sicherheit 

spezialisiertes

Competence Center 

Deckungskonzept

„State of the Art “ -
Deckungskonzept 

24/7 Unterstützung

24/7 – Unterstützung im Krisenfall 
und in der Informationssicherheit 

SCHUNCK CYBERCOMPLETE PLUS  | die Cyber-Lösung
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MFA wurde nie entwickelt, um 
Phishing zu stoppen. 

Und das kann es nicht.

Any MFA is better than no MFA?? 

Aktuelle Beispiele



Aktuelle Beispiele
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Wie wird Credentials-basiertes MFA 
gephisht?
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Gefälscht oder legitim?



Gefälscht oder legitim?

1
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Wie wird Push-basiertes MFA 
gephisht?
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Wie funktioniert Phishing über Prompt 
Bombing?
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Wie wird QR-Code-basiertes MFA 
gephisht?



Was ist mit mehr Ebenen...
... der Komplexität?







MFA

Eine Methode mit 
mehr als einem 

Authentifizierungs-
faktor. 

Nie ein Ergebnis, 
Egal wie komplex!



IDEE GmbH

Phish-proof
MFA

Hall 6
Stand 102

Besuchen Sie uns auf unserem 

Stand für Demos:

Integration

Roll-out

Verwendung

oder SCHUNCK GROUP auf 

ihrem Stand, um Ihre 

Versicherungsanforderungen 

zu besprechen


