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MIT HORNETSECURITY AUF DIE POLE POSITION

NEXT-GEN SECURITY
FUR MICROSOFT 365

Standparty ab 18:00 auf 1500m?



GroBe Risiken und Bedrohungen fur die globale
Business Continuity

O Die TOP3 Cyberangriffe, vor

denen Unternehmen am 95% aller Cybersicherheitsvorfalle sind auf
meisten Angst haben menschliches Fehlverhalten zurUckzufuhren.
O 1. Ransomeware Quelle: World Economic Forum -

The Global Risks Report 2022

‘ O 2. Social Engineering v@:
3 O 3. Boswillige Insider- e Glbal Sk

« el e R t 2022
HORNETSECURITY Aktivitsten e

INSIGHT REPORT

O Weitere Risiken kommen dazu:
O Inflation & Rezession

O Energiekriese & Kriege
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DER GLOBALE EXPERTE IN E-MAIL CLOUD SECURITY,
COMPLIANCE, BACKUP & AWARENESS

Hornetsecurity schitzt die Wir bieten die er entvvic;keln Next-Gen Security
Daten und Arbeitsprozesse umfassendste Next-Gen fUr alle Microsoft 365-Anwender:
von Microsoft-365- Sicherheitsldsung fUr Mit geschitzter E-Mail-
Anwendern — weltweit, Microsoft 365 auf dem Kommunikation, einer starken
kontinuierlich und Markt: E-Mail-Security, - Backup- und Recoverylosung und
automatisiert. FUr eine Compliance, Backup und automatischer Einstellung von
sichere Microsoft-365-Welt! Awareness, alles Uber einen Datenschutz-Richtlinien decken
einzigen Service unsere Partner mit unseren
bereitgestellt. Services alle Sicherheits- und

Compliance-Aspekte fur Ihre
Microsoft-365-Kunden
ganzheitlich ab! Die sicherste Art,
um mit Microsoft 365 zu arbeiten.



Service Availability o e

6. Service Availability. 1

’ v Microsoft recommends to use
a. The Services, Third-Party Apps and Serv or material or products offered through the Services may be unavailable from time to time, may be offered
for a limited tin per ion or fya e th ciated with your Microsoft account, you may ne SO | U t 10 ns.]
acquire the material or applications that w ailable to you and paid for in your previous region.

b. We strive to keep the Services up and running; however, all online services suffer occasional disruptions and outages, and Microsoft is not liable for any

In addition, the IN NO EVENT SHALL MICROSOFT AND/OR ITS RESPECTIVE SUPPLIERS BE LIABLE FOR ANY SPECIAL, INDIRECT OR

disclaimer states CONSEQUENTIAL DAMAGES OR ANY DAMAGES WHATSOEVER RESULTING FROM LOSS OF USE, DATA OR

that Microsoft is PROFITS, WHETHER IN AN ACTION OF CONTRACT, NEGLIGENCE OR OTHER TORTIOUS ACTION, ARISING OUT
OF OR IN CONNECTION WITH THE USE OR PERFORMANCE OF SOFTWARE, DOCUMENTS, PROVISION OF OR

fomEe FAILURE TO PROVIDE SERVICES, OR INFORMATION AVAILABLE FROM THE SERVICES.

Microsoft does take over responsibility for

That lies in the responsibility of the

T Source: https://www.microsoft.com/en-us/servicesagreement
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PRODOUCT OVERVIEW:
PREVENTION—PROTECTION-RESPONSE-RECOVERY ZYKLUS

e Next-Gen Service Portfolio

* HoOchste Erkennungsraten:
99,9 % Spam-und 99,99 %
Virenerkennung durch KI-
basierte Filtersysteme

e Leicht zu bedienen und
hoch automatisiert

SECURITY AWARENESS

Entwicklung einer
nachhaltigen
Sicherheitskultur

ARCHIVE &
BACKUP SECURITY

* Eine nahtlos integrierte
Losung mit einfachem
Onboarding

Wiederherstellung M365 Schutz von Daten,
von Daten, Dateien, Dateien, Kommunikation
Kommunikation und Anwendungen

COMPLIANCE

Governance
Rollen und Rechtemanagement
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NEXT-GEN
SECURITY AWARENESS TRAINING

STARKEN SIE IHRE MENSCHLICHE FIREWALL.
FUR EINE NACHHALTIGE SICHERHEITSKULTUR.

SECURITY AWARENESS

Entwicklung einer
nachhaltigen
Sicherheitskultur

ARCHIVE &
BACKUP SECURITY

m NN T ey N T T M?I68 Crhiitz von NDaten



SECURITY AWARENESS TRAINING IST NOTWENDIG

HORNETSECURITY "
D

w

e

Die Arbeit von zu Hause aus wird
sich weiter durchsetzen

'\

95% aller Cybersicher-
heitsvorfalle sind auf

menschliches Fehlverhalten
zuruckzufuhren.

Quelle: World Economic Forum -
The Global Risks Report 2022]

IT-Security: Der
Mensch ist
Risikofaktor Nr. 1
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VORAUSSETZUNGEN FUR EINE NACHHALTIGE
SICHERHEITSKULTUR

MINDSET / SKILLSET \

TOOLSET
Motivation und offene Fahigkeiten und Wissen Aktiv ins Geschehen
Kommunikation aneignen eingreifen
* Verstandnis fOr * Phishing-Simulation « Live-Dashboard
Bedrohungslage * E-Learning + Sicherheitsmeldeketten
« Eigenverantwortung « Kurzvideos
betonen
X K.
Tan® .
VAN ()
Kommunikationshilfen Awareness-Materialien Reporter-Button

FUr alle Stakeholder \ / Outlook Add-In




SAT: ESI® - EMPLOYEE SECURITY INDEX %' Z}E’%&Ess

Messbar, Effizient, Realitatsnah und Wirksam

O ESI® - Ein wissenschaftlich fundiertes

und patentiertes Verfahren, um das

. . . R ESI® ESIG PROGRESS AS A BENCHMARK OF THE SECURITY AWARENESS BEHAVIOR
Sicherheitsverhalten der Mitarbeiter

ESI®>90 = Exemplary Security Level
(balance between security and feasibilty)

messbar zu machen.

O Der ESI® Awareness-Benchmark

A N\

v ESI® <70 = Critical Security Level
(high risk of successful attacks)

ermoglicht eine standardisierte,

transparente Messung und die
HORNETSECURITY

Awareness Engine Ubernimmt die
Steuerung des Sicherheitsverhaltens
auf Unternehmens-, Gruppen- und

User-Ebene.

O ESI® Report
O SAT Fact Sheet
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365 TOTAL PROTECTION

( ; ): ENTERPRISE BACKUP (PLAN 3)

SECURITY AND BACKUP FOR MICROSOFT 365

s N N
SPAM & EMAIL
MALWARE EMAIL SIGNATURES
PROTECTION ENCRYPTION & DISCLAIMERS
\ J J
s N N
@ =] 4
ADVANCED
e EMAIL EMAIL
B ARCHIVING CONTINUITY
\_ J J U
g N N\
e S A
ag ° l Coe BJ’ ®
@ BACKUP ] BACKUP
& RECOVERY OF & RECOVERY OF BackUP
& RECOVERY OF
MAILBOXES ONEDRIVE ENDPOINT
& TEAMS & SHAREPOINT s
\ J U J U

365 TOTAL PROTECTION PLAN 3

O Vollumfangliche E-Mail-Security und

Backup fFUr M365

O 365 Total Protection Enterprise
Features +

O Backup & Recovery von
O Microsoft 365 Postfachern
O Teams Chats

O SharePoint Dokument
Bibliotheken

O Windows-basierte Endpoints



SCHLUSS MIT PAIN POINTS I‘

O |T-Sicherheit leicht gemacht

O Die 365 Total Protection Suite wurde speziell fFur Microsoft 365 entwickelt und I13sst sich nahtlos

integrieren und ermaoglicht ein schnelles und einfaches Onboarding.

O Die vollstandig verwalteten Cloud-Services werden von Hornetsecurity das ganze Jahr Uber rund um

die Uhr betreut.

A N\

O Benutzerfreundliche Oberflache

HORNETSECURITY , SN A . :
O O Eine einzige Konsole ermoglicht die zentrale Verwaltung von Benutzern, Zugriffsrechten und mehr -

fFUr Partner und Endkunden.

O FOr die Nutzung der intuitiv bedienbaren Konsole sind keine technischen Schulungen erforderlich.

O Losungen, die flexibel und skalierbar sind
O Cloud-basierte Services bieten hochste Flexibilitat.

O Unabhangig von der Anzahl der Nutzer
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GESTIEGENE NACHFRAGE IM MARKT

O Hornetsecurity setzt auf
ganzheitliches Management fur

Microsoft 365.

O Immer mehr Unternehmen nutzen
Microsoft 365 und wollen Security,

Backup und Compliance als
zusatzliche Funktionseinheit.

© Microsoft 365-Kunden haben einen
qgrof3en Bedarf an LOosungen von

DOrittanbietern. Generell sind hohe
Wachstumsraten in diesem Markt zu
verzeichnen.

2007
2008
2009
2010
2011

2012

2013

2014
2015

2016

2017

2018

2019

2020
2021



SCHADLICHE ANHANGE UND BRANCHEN IMm
FOKUS VON CYBERKRIMINELLEN a
=g )

O Die beliebtesten Anhange zur Verbreitung von Malware
O 31,1% HTML
O 23,0% Archive
O 12,3% PDF
O 10,2% Word

p—

HORNETSECURITY
O |Industry Email Threat Index

O 6.0 Forschung ! !
O 4.9 Medien w
O 4.6 Fertiqung

O 4.6 Bergbau
O 34.2 Unterhaltung

Quelle: Security Lab September 2022
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