


Apps als 
Einfallstor für Angriffe 
auf Ihr Unternehmen




Apps im Unternehmenseinsatz



◼ Apps verarbeiten Unternehmensdaten

◼ Daten durch Sandbox gegen andere Apps geschützt

◼ Prüfung der Apps im App Store

◼ Berechtigungen schützen Datenzugriffe

◼ Weiterer Schutz abhängig von App-Programmierung

◼ Speicherort

◼ Verschlüsselung / Kryptographie

◼ Datenschnittstellen

◼ Nutzerschnittstellen 

◼ Kommunikation 

Auszug Appicaptor Top 2000 iOS Analyse, Oktober 2022 




Datenflüsse zu Fremdanbietern
Beispiel: GPS-Daten



◼ Berechtigungsnutzung

◼ Freigabe für 
Positionsbestimmung zum 
Wetterabruf nachvollziehbar

◼ Drittanbieter-Bibliotheken 
nutzen erteilte Berechtigung 
ebenfalls

◼ Drittanbieter erhält 
kontinuierliche Position der 
Mitarbeiter bei App-Nutzung

Quelle                         Bearbeitung                        Protokoll                              Ziel

Wetter App

Auszug dynamische Datenflussanalyse: PANDERAM BMBF Projekt 



Datenflüsse zu Drittanbietern
Beispiel: Endpunkte und 
Verschlüsselung



◼ Interaktionen mit Drittanbietern

◼ Drittanbieter nutzen Verschlüsselung auf 
Anwendungsebene

◼ Neben Domain des Appanbieters erhalten 34 
weitere Drittanbieter Informationen über 
App-Nutzung

◼ App Stores geben zwar inzwischen die 
Datenarten an, die von der App gesammelt 
werden, aber nicht mit wie vielen diese 
Information geteilt wird

Auszug dynamische Datenflussanalyse: PANDERAM BMBF Projekt 

appsflyer.com: 5 Datenquellen
-getBuildId
-AES/CBC/PKCS5Padding(getBuildId)
-AES/CBC/PKCS5Padding(getInstalledApps)
-AES/CBC/PKCS5Padding(getGoogleAdvertisementID)
-AES/CBC/PKCS5Padding(getProductDevice)



Analyse der Top 1000 Android Apps
Common Weakness Enumeration
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921 | Storage of Sensitive Data in a Mechanism without Access Control

295 | Improper Certificate Validation

319 | Cleartext Transmission of Sensitive Information

940 | Improper Verification of Source of a Communication Channel

327 | Use of a Broken or Risky Cryptographic Algorithm

359 | Exposure of Private Personal Information to an Unauthorized Actor

312 | Cleartext Storage of Sensitive Information

gefundene CWEs

gefundene CWEs
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Auszug dynamische Datenflussanalyse: PANDERAM BMBF Projekt 



Kann passiv Inhalte mitlesen
oder aktiv verändern




Fehlende App-Sicherheitsqualität 
gefährdet Unternehmen: Schlechte / Fehlende Kryptographie

Programmcode schaltet Authentifizierung 
und Verschlüsselung ab  entspricht HTTP





AirDroid: Version 1.0.3

MCSession[NoAuth,EncryptionNone]



Freigabe- und Prüfkonzept für Apps notwendig

◼ App-Sicherheit: Thema für alle Unternehmen, unabhängig 
von Gerätestrategie

◼ Einschätzung der Sicherheitsqualität nur durch Audit oder 
Code-Analyse möglich

◼ Ohne Automatisierung nur für kleine App-Auswahl 
wirtschaftlich

◼ Zyklische Wiederholung der Tests ermöglichen

◼ Sicherheitskonzept: Reaktiv oder Proaktiv

◼ Analyse Inventar + Blacklisting

◼ Analyse Interner App-Store + Freigabekonzept



Automatisierte App-Sicherheitsanalyse mit Appicaptor

◼ Ihr Weg zu Appicaptor

◼ Appicaptor auf der it-sa 2022: Fraunhofer-Gesellschaft (Stand 210 in Halle 6)

◼ Individuelle Live Demo für Sie und Ihre Kollegen (auf der Messe oder im Nachgang)

◼ Testen Sie den Appicaptor-Dienst einen Monat kostenlos

◼ Kontaktieren Sie uns

◼ E-Mail: appicaptor@sit.fraunhofer.de

◼ Webseite: www.appicaptor.de

mailto:appicaptor@sit.fraunhofer.de
http://www.appicaptor.de/

