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Neue Pflichten KRITIS-Betreiber

Angriffserkennung

Neue Meldepflichten

Kritische Komponenten

Unmittelbare Registrierung

Mehr betroffene Unternehmen

KRITIS-Sektor Entsorgung

Unternehmen im besonderen öffentlichen Interesse

Niedrigere Schwellenwerte (↓ 6)

Mehr Anlagen (+17)

Mehr Befugnisse für das BSI

Zentrale Meldestelle

Tiefere Untersuchungen

Schutz der Bundesnetze

Mehr Personal

Sanktionen und Verbraucherschutz

Höhere Sanktionen für Betreiber

Mehr mögliche Verstöße

Neue Gütesiegel

IT-SiG 2.0
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6Umsetzung – Angriffserkennung
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■ Innerhalb von zwei Jahren müssen

■ Systeme zur Angriffserkennung (IDS/IPS) nach Stand der Technik eingeführt 

werden

■ Monitoring (SIEM/SoC) der kritischen Komponenten

■ Patchen durch der BSI muss gewährleistet werden

■ Auch Hersteller und Systemintegratoren sind im „Boot“

■ Zertifizierung von Herstellern bei kritischen Komponenten

■ BSI veröffentlicht (06/22): Orientierungshilfe zum Einsatz von Systemen 

zur Angriffserkennung inklusive Formulare für den Nachweis zu § 8a (1a) 

BSIG und § 11 (1d) ENWG

■ Aufgabenbereiche: Protokollierung, Detektion und Reaktion



■ Sicherheitsanforderungen für das 

Betreiben von Telekommunikations-

und Datenverarbeitungssystemen 

sowie für die Verarbeitung 

personenbezogener Daten 

überarbeitet
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■ Prozess zur Identifikation von 

kritischen Komponenten im 

konkret betriebenen Netz oder 

erbrachten Dienst
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Herausforderungen 9
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Probleme 11

■ Fehlende Dokumente / Prozesse

■ Liste kritischer Komponenten (§9b, §2 (13))

■ Aktuell nur für den Sektor Telekommunikation

■ Garantieerklärung 

■ Kein gelebter/definierter Prozess/Vorgabe

■ Erster Entwurf von der BNetzA wurde zurückgezogen

■ Mehr Befugnisse für den Staat (§3)

■ Tiefere Untersuchungen (§7a, §7b, §7c)

■ Portscans, Patching und Abwehr – Noch keine Prozesse definiert / Rechtlichkeit wird geprüft!

■ Stärkerer Schutz der Bundesnetze (§4a, §5a, §8)

■ Neue Zertifizierungen – Noch keine Prozesse definiert!

■ Mehr Personal
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Fazit 12

■ Vieles ist noch offen nicht geklärt!

■ Technisch/Orga Maßnahme müssen bis zum 1. Mai 2023 umgesetzt werden

■ Meldepflichten

■ Angriffserkennung 

■ Komponenten

■ Registrierung
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