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Ruckblick

IT-Sicherheits- KRITIS- KRITIS- IT-SiG 2.0 KritisV 1.5 Neue Sektoren,
gesetz 1.0 Verordnung Verordnung Bundestag/-rat beschlossen UBI, Regeln
2015 Korb 1 Korb 2 Frihling 2021 18.8.2021 2020/2023

Entwitirfe KritisV 2.0
IT-SiG 2.0 UBI-VO

Entwiirfe .Verabschiedungé In nat. Recht
EU NIS2/RCE EU NIS2 | | Uberfihren
Direktiven ' | EU members

EU NIS
Direktive
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Ruckblick

Neue Pflichten KRITIS-Betreiber

Angriffserkennung
Neue Meldepflichten
Kritische Komponenten
Unmittelbare Registrierung

Mehr Befugnisse fur das BSI

Zentrale Meldestelle
Tiefere Untersuchungen
Schutz der Bundesnetze

Mehr Personal
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Mehr betroffene Unternehmen

KRITIS-Sektor Entsorgung
Unternehmen im besonderen dffentlichen Interesse
Niedrigere Schwellenwerte (| 6)

Mehr Anlagen (+17)

Sanktionen und Verbraucherschutz

Hohere Sanktionen fur Betreiber
Mehr mogliche Verstolie
Neue Gutesiegel




Umsetzung

Bestehende KRITIS-
Betreiber

Angriffserkennung
SIEM SOC

ab 2023

KRITIS-Anlagen
identifzieren

5
NeuEe Betreiber & KRITIS Telekommunikation UBI/UNBOFI
ntsorger

Neue KRITIS-
Anlagen priifen

Kritische Kompo-
nenten identifizieren

Als KRITIS beim BSI

registrieren

Als UNBOFI beim
BSI registrieren

Tiefere Schwellen-
werte prifen

Krit. Komponenten
melden & freigeben

ab 2021/23/24

Cyber Security
umsetzen

Neue Meldepflichten
ans BS|

Meldepflichten ans
BSI
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Cyber Security
umsetzen

ab 2023/24

Meldepflichten ans
BSI

lb 202] /2324

\ Alle: Auf EU
Regulierung

vorbereiten

from ~2022




Umsetzung — Angriffserkennung 6

B Innerhalb von zwei Jahren mussen
m Systeme zur Angriffserkennung (IDS/IPS) nach Stand der Technik eingefuhrt
werden
m Monitoring (SIEM/SoC) der kritischen Komponenten
m Patchen durch der BSI muss gewahrleistet werden
B Auch Hersteller und Systemintegratoren sind im ,Boot”
m Zertifizierung von Herstellern bei kritischen Komponenten

m BSI veroffentlicht (06/22): Orientierungshilfe zum Einsatz von Systemen
zur Angriffserkennung inklusive Formulare fur den Nachweis zu § 8a (1a)

BSIG und § 11 (1d) ENWG
B Aufgabenbereiche: Protokollierung, Detektion und Reaktion
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Umsetzung - Katalog von Sicherheitsanforderungen 2.0 -

B Sicherheitsanforderungen fur das
Betreiben von Telekommunikations-
T ISR R——— - £ und Datenverarbeitungssystemen
s S i Sz S i s sowie fiir die Verarbeitung

Katalog von Sicherheitsanforderungen personenbezogener Daten
Nach § 109 Absatz 6 Satz 1 1KG hat die Bundesnetzagentur im Einvernehmen mit dem Bundesamt fOr Sicherheit in der U be ra rbe itet

Informationstechnik und dem Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit die Version 2.0 des Kataloges

R B

* Bundenetzagertu

von Sicherheitsanforderungen fir das Betreiben von Telekommunikations- und Datenverarbeitungssystemen sowile fir die

Der Katalog wutde gemaR der Richtlinie (EL)) 2015/1535 des Europdischen Parlaments und des Rates vom 9. September 2015 Ober
ein Informationsverfahren auf dem Geblet der technischen Vorschriften und der Vorschriften fir die Dienste der
Informationsgeselischaft (ABL L 241 vom 17.9.2015, S. 1) notifiziert. Das Verfahren ist abgeschlossen und der Katalog von
Sicherheitsanforderungen Version 2.0 ist mit der Verdffentiichung im Amtsblatt Ni, 24 der Bundesnetzagentur am 23.12,2020 in Kraft
getreten. Er enthalt Anpassungen gegenliber der Vorgdngerversion aufgrund technischer Entwicklungen und aktueller
Sicherheitsbelange, Die Verpflichteten haben die Anforderungen des Katalogs spatestens ein Jahr nach dessen Inkrafttreten zu

erfillen, soweit im Katalog keine speziellen Ubergangsregelungen genannt sind.
Katalog von Sicherheitsanforderungen (Varsion 2.0) (pdf / 1 MB)

Im Zusammenhang mit der Notifizierung steht der Katalog ebenfalls in englischer Sprache unter folgendem Link zur Verfigung

https:fleceuropa su/growth/tools-databases ‘tris/de/search/ Mtrisaction=search dotall&vear=2020& num=49¢
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Umsetzung - Katalog von Sicherheitsanforderungen 2.0 s

IR e o m Prozess zur Ildentifikation von
kritischen Komponenten im
konkret betriebenen Netz oder

erbrachten Dienst

Netzmit ethohter Nein MaRnahmen nach Katalog 2.0
Kritikalitat ? ohne Anlage 2

Werden Funktionen der el Funktionen der Kategone c)-f}
Kategorie a) oder b) Einzelfallentscheidung: Ist die
realisiert? unktion in ihrem Einsatz kritisch2

Malnahmen nach Katalog 2.0 und
Mafnahmen aus Aniage 2, welche sich
nicht nur auf kitische Funktionen bezlehen

MaBrahmen nach Katalog 2.0 und
alle Malnahmen aus Anlage 2
Dokurentation im Sikcherheitskonzept

e
R
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Herausforderungen

Angriffserkennung

Systeme zur Angriffserkennung

Verpflichtender Einsatz von
Systemen und Prozessen

— SOC, SIEM, Auswertungen

Kritische Komponenten in
KRITIS-Anlagen

Nur mit Genehmigung durch
das Innenministerium

Bisher nur im TK-Sektor

Klassifizierung S2

Meldepflichten

1

Mehr Meldepflichten ans BSI

Informationen bei erheblichen
Stérungen zur Bewaltigung

Auch personenbezogene Daten

Unmittelbare Registrierung
beim BSI als KRITIS-Betreiber

Bennennung Kontaktstelle

BS| darf Betreiber auch selbst
registrieren




Herausforderungen

17+ Tatbestande im IT-SiG 2.0 definiert

Vorsatzliche oder fahrlassige VerstoBBe
gegen Vorgaben = Ordnungswidrigkeit

Fehlende KRITIS-Nachweise, fehlende

Registrierung, fehlende MaBBnahmen ...

Deutlich erh6hte BuBBgelder fur die o.g.

h Baeld Ordnungswidrigkeiten
Hohere BulBgelder
9 Zwischen 100 Tsd. und 2 Mio. EUR

Bis zu 20 Mio. fir jur. Personen (Organe)
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Probleme 11

B Fehlende Dokumente / Prozesse
m Liste kritischer Komponenten (§9b, §2 (13))
m Aktuell nur fur den Sektor Telekommunikation
m Garantieerklarung
m Kein gelebter/definierter Prozess/Vorgabe
m Erster Entwurf von der BNetzA wurde zuruckgezogen

B Mehr Befugnisse fur den Staat (§3)

m Tiefere Untersuchungen (§7a, §7b, §7¢)
m Portscans, Patching und Abwehr — Noch keine Prozesse definiert /| Rechtlichkeit wird gepruft!
m Starkerer Schutz der Bundesnetze (§4a, §5a, §38)
B Neue Zertifizierungen — Noch keine Prozesse definiert!
m Mehr Personal
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Fazit 12

m Vieles ist noch offen nicht geklart!

B Technisch/Orga Mallnahme mussen bis zum 1. Mai 2023 umgesetzt werden
B Meldepflichten
m Angriffserkennung
m Komponenten
m Registrierung

telent
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Digitalisierung gestalten.

Kontaktdaten:
Nico Werner

Head of Cybersecurity erfolgreich
Tel. 0151 65255796

Mail: nico.werner@telent.de
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