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EXPEDITION IT-SECURITY PATE

Your Challenge is Our Mission.

| SERVICE!
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One Team,
One Spirit




Work Smart, not Hard,



Don‘t
Compromize,
Optimize!
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Step by Step
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Communication i1s Essential
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Banish the Danger
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Have a Plan B
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Expedition IT-Security

Vom E-Mail-Postfach zum verschlisselten Server.
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Der Vortrag
15 Minuten

1 Akteur: Marc Ziesche

Die Mission:
DATAGROUP ist der richtige Partner fur Ihre gewagte Expedition, mit dem
Sie alle Herausforderungen meistern.
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Geostrategisches Risiko DATAGROUP

Haufigere Schaden durch Phishing & Passwortdiebstahl

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten in Ihrem

Unternehmen einen Schaden verursacht?

Angriffe auf Passwarter . 23 = Uber 200 Mrd. Schaden pro Jahr
Phishing T 2 o .
= 42% der Betroffenen zahlen & 253.160€ Ldsegeld
Infizierung mit Schadsoftware bzw. Malware %5 -
Distributed Denial of Service (DDoS) 21 - = Offener Brief von tber 90 Sicherheitsexperten
Spoofing 15 - . .
= Deutschland ist eines der
Webseiteniibergreifendes sog. Cross-Site-Scripting (XSS) L3 . " . .
i . ? : attraktivsten Lander fir Angriffe, da hohe
SQL-Injection et . .
Zahlungsbereitschaft
Ransomware as -
"Man in the middle"-Angriff - 20
CEO Fraud 2

2021 nicht erhoben

in Prozent

Basis: Alle befragten Unternehmen (n=1.066) | Mehrfachnennungen moglich | Quelle: Bitkom Research 2022
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https://ransomletter.github.io/

Social Engineering — Phishing als Standard Angriffspunkt DATAGROUP

= Die Methoden sind so
vielfaltig das es nicht die

2%. ,Eine“ Losung gibt

'S = Evil-Twin, Spear-Phishing,
R s Whaling, Watering Hole
'l ra . .
\ Phishing...
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Ubersicht Uber die professionellen Gruppen & Tools
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DATAGROUP

Angriff
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Pysa Emotet Trickbot

APT Gruppen
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IT s that simple.

~20 Tage offline
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~280 Tage recovery
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Mit einer Mall beginnt es DATAGROUP

[EXTERN] Bewerbung, Anne Mueller

Melinda Torres <mtorres@your-job.network:
An O Ziesche Marc

@Wenn Probleme mit der Darstellungsweise dieser Machricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.
Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhdhen, hat Qutlook den automatischen Download von Bildern in dieser Machricht verhindert.

[,
% Bewerbung_Muellerdocx
2 KB

| Sicherheitshinweis: externe E-Mail — Phishing Gefahr! Vorsicht bei Links und Anhangen!

Guten Tag Marc Ziesche,

ich habe Ihre Kontaktdaten von der Website entnommen und maochte Thnen meine Bewerbungsunterlagen tibersenden (siehe Anhang).

Ich bedanke mich im Voraus und verbleibe...

mit freundlichen GriiBen,

Anne Mueller
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Was passiert? DATAGROUP

= PW wird gestohlen
> OWA Zugriff auf Mails?

= E-Mail Adresse wird
gekapert
> Mails an Kollegen,
Kunden
> Email Hijacking

= Malware wird eingespielt

= Daten werden ausgelesen
und kopiert

= Verschlisselung

IT s that simple. DATAGROUP | it-sa 2022 | 21
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Definition of the Route
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Awareness
Assessment Roadmap
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_Optimize Your B, \
EfflClency |




Stufen in der Gefahrenabwehr

IT s that simple.

Technische MalRhahmen

SIEM - Use Case basierte Erfassung und Alarmierung

Awareness

= Security Assessments

= Awareness Schulungsportal
= Phishing Kampagnen

= Penetration-Testing

Access

= Firewall

» |dentity Management

= |ntrusion Detection & Prevention
= Netzwerksicherheit

Endpoint

= Endpoint Detection & Response
= Verschlisslung

= Change Management

Vulnerability Management
= Vulnerability Management System
= Patch Management

Business Continuity
= Backup Strategien
* Immutable Backup

Compromise Scan
= |OC Scanner (Compromise Scanner)

Organisatorische MalRnahmen

DATAGROUP

ISMS - Information Security Management System

DATAGROUP | LinkedIn Local Ulm |
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What is Your Backup?




Security Services

Security Operation Center — Das SOC als managed Service

IT Risk ’

Threat

Management }

Processes

Workflows

Vulnerability
Management

Incident
Response

Reporting '

Evaluation '

Policies

Standards

Identities & Business Risk Network &
Roles Processes Register Topology

IT s that simple.

DATAGROUP

Ein starkes Team, dass auch
Nachts die Augen offen halt.

Aufgaben SOC:

SIEM Plattformmanagement
LogSource Management
SIEM Content Management

Proaktive Uberwachung der
Sicherheits-/Bedrohungslage (CERT)

Alarm-/Offense Handling bei erkannten
Angriffen und Bedrohungen

Security Incident Response
Security-Reporting
Forensik

DATAGROUP | it-sa 2022 | 26
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