
EXPEDITION IT-SECURITY

Your Challenge is Our Mission.









One Team, 

One Spirit



Work Smart, not Hard



Don‘t

Compromize, 

Optimize!





Step by Step



Communication is Essential



Banish the Danger



Stay on the Path



Have a Plan B



Expedition IT-Security
Vom E-Mail-Postfach zum verschlüsselten Server.



Der Vortrag

15 Minuten

1 Akteur: Marc Ziesche

Die Mission:
DATAGROUP ist der richtige Partner für Ihre gewagte Expedition, mit dem 

Sie alle Herausforderungen meistern.



The Risks are Extensive
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Geostrategisches Risiko
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▪ Über 200 Mrd. Schaden pro Jahr

▪ 42% der Betroffenen zahlen Ø 253.160€ Lösegeld 

▪ Offener Brief von über 90 Sicherheitsexperten

▪ Deutschland ist eines der 

attraktivsten Länder für Angriffe, da hohe 

Zahlungsbereitschaft

Häufigere Schäden durch Phishing & Passwortdiebstahl

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten in Ihrem 

Unternehmen einen Schaden verursacht?

https://ransomletter.github.io/


Social Engineering – Phishing als Standard Angriffspunkt
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▪ Die Methoden sind so 

vielfältig das es nicht die 

„Eine“ Lösung gibt

▪ Evil-Twin, Spear-Phishing, 

Whaling, Watering Hole 

Phishing…



Übersicht über die professionellen Gruppen & Tools
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Unternehmen

Lösegeld & Daten

~20 Tage offline

Angriff



Mit einer Mail beginnt es
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Was passiert?
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▪ PW wird gestohlen  

> OWA Zugriff auf Mails?

▪ E-Mail Adresse wird 

gekapert 

> Mails an Kollegen, 

Kunden 

> Email Hijacking

▪ Malware wird eingespielt

▪ Daten werden ausgelesen 

und kopiert

▪ Verschlüsselung



Definition of the Route

BackupSIEM

Awareness
Assessment Roadmap



Optimize Your

Efficiency 



Stufen in der Gefahrenabwehr
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Compromise Scan
▪ IOC Scanner (Compromise Scanner)

Awareness
▪ Security Assessments

▪ Awareness Schulungsportal

▪ Phishing Kampagnen

▪ Penetration-Testing

Access
▪ Firewall

▪ Identity Management

▪ Intrusion Detection & Prevention

▪ Netzwerksicherheit

Endpoint
▪ Endpoint Detection & Response

▪ Verschlüsslung

▪ Change Management

Vulnerability Management
▪ Vulnerability Management System

▪ Patch Management

Business Continuity
▪ Backup Strategien

▪ Immutable Backup
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What is Your Backup?



Security Services

Security Operation Center – Das SOC als managed Service

Ein starkes Team, dass auch 

Nachts die Augen offen hält.

Aufgaben SOC:

▪ SIEM Plattformmanagement

▪ LogSource Management

▪ SIEM Content Management

▪ Proaktive Überwachung der 

Sicherheits-/Bedrohungslage (CERT)

▪ Alarm-/Offense Handling bei erkannten 

Angriffen und Bedrohungen

▪ Security Incident Response

▪ Security-Reporting

▪ Forensik
Assets Identities & 

Roles
Business 

Processes
Risk 

Register
Network & 

Topology

Security 

Systems

Processes

Workflows

Policies

Standards

Threat

Management

IT Risk

Vulnerability

Management

Incident

Response
Reporting 

Evaluation
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When does Your Mission Start?
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