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Access Governance

Beschreibt die Verfahren zur kontinuierlichen
Auswertung, Konirolle und Darstellung der
vorhandenen Identitaten und deren

Lugriffsberechtigungen.

w<Access Governance ist heutzutage fur jedes Unternehmen ein Muss!”

Martin Kuppinger
Founder & Principal Analyst

KuppingerCole Ltd.
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... bietet folgende Funktionen:

« Globale Auswertung aller Konten und Berechtigungen

 |dentifikation verwaister Benutzerkonten oder ungenutzter
Berechtigungen

« Dauerhafte Kontrolle durch Regelwerke und
Benachrichtigungen

« Delegierung von Verantwortungen in die Fachbereiche

- Erarbeitung von SOLL-Rollenmodellen auf Basis der aktuell
vergebenen Berechtigungen

« Kontrolle und Beweisfuhrung durch Rezertifierungsprozesse



Warum Rollen?

« Rollen dienen dazu, Rechtevergaben verstandlicher und
bewertbarer zu machen (z.B. Max Mustermann erhdlt Rolle
Vertriebsleiter und Uber diese Rolle tfechnische Berechtigungen
in Systemen)

« Organisatorische Rollen vereinfachen Onboarding/Offboarding
Prozesse (keine Referenzbenutzerkopierung)

« UnferstUtzung beim Abteilungswechsel
« Kein Azubi-Syndrom

« Vereinfachung von Rezertifizierungsprozessen (keine
Einzelberechtigungen)



Unser Datenmodell
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» Schnelle und einfache UnterstUtzung beim Aufbau eines SOLL-
Rollenmodells

« Analyse der aktuell vergebenen Berechtigungen in den an
daccord angebundenen Systemen

« Berechtigungsanalyse fur Personen eines Organisationsbereichs
» Analyse von Berechtigungskonstellationen, die in Rollen
(Systemrollen, organisatorische Rollen) gebUndelt werden

konnen

» Rollenerstellung und Rollenzuweisung fUr Personen
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Rollen versteckte Systeme anzeigen
Alle Rollen
System Firma Level 1 Level 2 Level 3 Typ Status
Active Directory daccord Demo GmbH IT (7) Bitte wihlen Bitte wahlen Alle Alle E
E MARKIERUMGEN ANGLEICHENM ZUM HINZUFUGEN MARKIEREN ZUR LOSCHUNG MARKIEREN JETZT ROLLE ERSTELLEN Report:

Um eine Rolle zu erstellen oder zu bearbeiten, wahlen Sie mit einem Klick in dem jeweiligen Header-Bereich die Personen (links) und Rechte (oben) aus. Wahlen Sie

anschlieBend eine Aktion {oben rechts) aus, die Sie ausfithren sollen.
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Rollen
Alle Rollen
System Firma Level 1
Active Directory = | daccord Demo GmbH ~ | IT (7)

s
anwe
e
s

Active Directory
RG-GroupWise
SPAM-ACCESS
TMG-ACCESS
Consulting
LNX-ACCESS-mirror
LNX-ACCESS-userapp

LMNX- ADMIN-userapp

I BRI AT sasrantan e o]

-

Level 2

Bitte wahlen

Level 3

Bitte wahlen

100.0

100.0

100.0

100.0

100.0

100.0

100.0

%

%

%Yo

%

%

%

%

=0 C7FODd

versteckte Systeme anzeigen

Typ Status

Ale  ~ Ale  ~ E Q

(7 von

(7 von

(7 von

(7 von

(7 von

(7 von

{7 von

Nl R

JETZT ROLLE ERSTELLENM

Bereinigung simulieren:

7 Personen)

7 Personen)

7 Personen)

7 Personen)

7 Personen)

7 Personen)

7 Personen)

e B . P



Vereinfachte Berechtigungskon

SOLL-IST-

S O L L Vergleich I ST

Uber daccord "- Daten aus

Rollenmodell Zielsystemen

Konformitat?

Fehlende
Berechtigungen?

Uberberechtigungen?




Soll-Ist Vergleich in daccorc

Uberberechtigungen (Sicherheitsrisiko)

Details zu Sebastian Radau

Personendaten
orname:  Sebastian Telefon: Standort: Unternehmen: G+H Systems GmbH Abteiung: Team Product Development
Nachname: Email: Kostenstelle: Perzonalnummer: Typ: Intern

senzeicien
J Uberberechtigungen Fehlende Berechtigungen Zugewiesene Rollen

Unzertifizierte Zuweisungen:

o fs0M.netzwerk-designiUser/sradau

Tt . Dateizystemrechte auf Server f=01.netzwerk-design fur /User/sradau. Filesystem Zertifiziert
© LHX-ACCESS-Typo3 Linux Server Zertifiziert (i ] (5]
© LNX-ADMIN-Typo3 Linux Server Zertifiziert (i ] (5]
Q Invoice: Administrator Erlaubt das Stellen und die Administration der Rechnungen Res=source Management Offen o @



Soll-Ist Vergleich in daccorc

Fehlende Berechtigungen

Details zu Sebastian Radau

Personendaten
Vorname:  Sebastian Telefon: Standort: Unternehmen: G+H Systems GmbH Abteiung: Team Product Development
MNachname:; Email: ' Kostenstelle: Personalnummer; Typ: Intern

seneronien
Uberberechtigungen Fehlende Berechtigungen

) WLAN-Access G+H eDirectory




Soll-Ist Vergleich in dacco

Zugewiesene Rollen / Soll-Ist Vergleich

Details zu Sebastian Radau

Personendaten
“orname: Sebastian Telefon: Standort: Unternehmen: G+H Systems GmbH Abteiung: Team Product Development
Nachname: Email; Kostenstelle: Personalnummer; Typ: Intern

iIberberechtigungen Fehlende Berechtigungen Zugewiesene Rollen ‘

Unzertifizierte Zuweisungen:

° Consultingmitarbeiter Mitarbeit in Bereich Consulting Zertifiziert
- Consulting Consulting Mitarbeiter der G+H Netzwerk-Design GmbH G+H eDirectory Zertifiziert o
@ Consulting Mitarbeiter [ role ] Consulting Mitarbeiter der G+H IDK Rollen und Resourcen Zertifiziert °
---@- RESS-eDir-Consulting [ resource | RESS-eDir-Consulting IDW Rollen und Resourcen Zertifiziert o
i) Helpdesk Supporter Suppoertrechte im Helpdesk System @ 2
{3 RSM Consulting Consultingspezifische Rechte im Ressource Management System @ 4
.-y Subversion Standard Erlaubt den Entwicklerzugang auf das Subwersion System @ 2
;-o-l.!itarbeiter Festangestelte Mitarbeiter Zertifiziert @ 3

Q@0

:-o-l.!itglied Team Product Development Mitarbeit im Team Preduct Development Zertifiziert @ 9
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