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Karsten U. Bartels LL.M.*

= Rechtsanwalt/ Partner bei HK2
= Geschéaftsfuhrer HK2 Comtection GmbH

» Vorsitzender Arbeitsgemeinschatft
IT-Recht im Deutschen Anwaltverein

=  Stellv. Vorstandsvorsitzender Bundesverband
IT-Sicherheit (TeleTrusT)

» Lehrbeauftragter Hochschule Hof fur
Datenschutz-Compliance

= Zert. Datenschutzbeauftragter (TUV)

*Rechtsinformatik



Vertrage zur IT-Sicherheit

» Gesetzliche Anforderungen

= Zukunft von Vertragen
* nach DSGVO

= zwischen KRITIS-Betreiber und
Zulieferer

» zum Geschéaftsgeheimnisschutz
= Tipps

Supuslﬁtha Atapattulpexels.com



Zugangskontrolle

=
X

O O

Zuordnung von Benutzerrech en von Benutzerprofilen

Passwortvergabe uthentifikation mit biometrischen Verfahren
Authentifikation mit Benutzemame /

Zuordnung ven Benutzerprofilen zu IT-
Passwort

Systemen

Gehauseverriegelungen satz von VPMN-Technologie

Sperren von externen Schnit
etc.)

eitsschlosser
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Anforderungen an Vertrag zur IT-Sicherheit?
Zweck, Gesetze, Leistungsvertrage, ...



Art der Vereinbarung
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Auftragsverarbeitung Joint controllers getrennt Verantwortliche
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Daten ohne Personenbezug KRITIS
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IT-Sicherheitsgesetz 2.0, bereichspezifische
Gesetze, DSGVO, GeschGehG, ...

Demnachst: ,KRITIS-Dachgesetz®/ ITSIG 3.0,
elDAS 2.0, NIS-RL 2.0, EU Cyber Resilience Act, ...



IT-SicherheitsmalRhahmen nach
Art. 32 DSGVO
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Risikobewertung Stand der Technik

1=

Dokumentation



EU-Standardvertragsklauseln (AV)
Anhang Il

MapBnahmen der Pseudomymisierung wund Verschltsselung personenberogener Daten

7.6.2021 MaBnahmen zur fortdauernden Sicherstellung der Vertraulichkelr, Integritdt, Verfiigharkeit und Belastbarkelt der Sy und D tm Zs h
mir dev Verarbeitung

MaBnahmen zur Sicherstellung der Fdhigheit, die Verfigharkeit der personenbezopenen Daten und den Zugang zu thrum bei einem physischen oder
techmischen Zwischenfall rasch wiederherzustelien

Verfahren zur regalmafigen Uberprifung, Bewertung und Evaluierung der Wirksamkeit der techmischen und organisatorischen Mafnahmen zur
liber SR o ahrlaistung der Sicherhait der Verarbeitung

= MaBnakhmen rur Identifizierung und Autorisierung der Nutzer r Daten
MaBnahmen zum Schutz der Daten wahrend der Ubermittiung
q MaBnahmen 2um Schutz der Daten wihrend der Speicherung
Mapnahmen zur Gewalrleistung der physischen Sicherheit von Orten, an denen personenbezogene Daten verarbeaitet werden 1 ausreichend.
N T G0 L SOOI v Thyimemin einschlieflich aller relevanten
Mapnahmen zur Gewahrleistung der Systemkonfiguration, emschlieflich dev Standardkonfiguration Be . .. e r - 2Ll
Bl Manaknsen fir die imtirné Goverance wid Yerwaltung dev IT tnd der IT-Sicherhiit 1en zu beschreiben. die der
(T MaBnahmen zur Zertifizierung/ Qualitatssicherung von Prozessen und Produkten
Bt MagBnahmen zur Gewahrieistung der Daterminimicrung g des Verantwortlichen ergreifen

i MaBnahmen zur Gewalwieisting der Datengualitat
! MaSnahmen zur Gewdhrieistung einer begrenzten Vorvatsdatenspeicherung
MaBnatimen zur Gewdahrieistung der Rechenschafispfiicht
Magnahmen zur Erméglichung der Datenubertragharkeit und zur Gewahrleiztung der Loschung




Typische Probleme von
Datenschutz-Vereinbarungen

Unbrauchbare TOM des Anbieters/
Anwenders. Keine Einbeziehung
von Unterauftragnehmer-TOM

Unklarheit Gber Leistung und nachlaufende

Pflichten bei Ende des Hauptleistungsvertrags

Inpraktikable Audit-Regelungen. Mangelnde Konkretisierung von
Keine Kostentragungsregelungen. U » :

e : nterstitzungsleistungen des AN
Unpassender Zertifikats-Einsatz. J J

Vermischung mit Geheimnisschutzverpflichtung.

Vertrag ist nicht agil.

shutterstock_191690525
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Vertrage zur IT-Sicherheit
werden deutlich anspruchsvoller.

Nicht nur fur KRITIS-Betreiber!
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IT Security Agreements

» Schwachstellen-Management

= Umgang mit IT Security
Incidents

= Compliance-Klauseln

= Stand der Technik

= Warnungen des BSI

= Kryptoagilitat

= Anforderungen an Zulieferer



Vereinbarungen nach

Geschaftsgeheimnisschutzgesetz

enzozo/stock.adobe.com.



NDASs, Freelancer-/ Arbeitsvertrage
etc. sollten GeschGehG-Klausel
haben.



Zur persdnlichen Haftung der Geschaftsleitung
OLG Nurnberg vom 30.03.2022 - 12 U 1520/19

= Pflicht der Geschaftsleitung zur Legalitat und Organisation:
Compliance Management Systems einzufuhren!

» Geschaftliche Ablaufe miussen weitgehend Uberwacht werden,
selbst oder durch Experten

= Betrifft auch IT-Sicherheit und Schutz von
Geschaftsgeheimnissen

= PflichtverstofRe kbnnen zur Haftung mit Privatvermogen fuhren

GRSl/shutterstock.com



Tipps (als Fragen)

Wissen Sie, welche IT-Sicherheitsvertrdge mit welchen Inhalten
fur und gegen Ihr Unternehmen gelten?

Wurden die Vertrage zur IT-Sicherheit im Team mit IT, IT-Sicherheit,
IT-Recht und DSB erstellt oder gepruft?

Wie bewerten Sie, ob und wie diese Vertrage die Anforderungen
der DSGVO u. a. in Inrem Interesse umsetzen?

In welchen Vertragsverhandlungen zur IT-Sicherheit
befinden Sie sich derzeit?

shutterstock_191690525



KI & Recht
kompakt
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Slides + Kontakt

linkedin.com/in/karstenbartels



