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SOAR — Security Orchestration Automation and
Responses

In diesem Handout erfahren Sie, wie ACMP durch Update-, Patch- und Vulnerability
Management dabei unterstltzt, kostspielige Sicherheitsvorfalle zu erkennen, zu
vermeiden und SOAR-Prozesse umzusetzen. Im Hinblick auf die zunehmende Flut an
Bedrohungen in der IT-Welt, ist es unabdingbar sich mit der Thematik zu beschaftigen.

Was ist SOAR?

Bei SOAR geht es darum Informationen tber Sicherheitsbedrohungen zu sammeln und
automatisiert auf diese zu reagieren. Die automatisierte Reaktion auf Schwachstellen
fuhrt dazu, dass das gesamte Schwachstellenmanagement effizienter wird und mogliche
Bedrohungen so frih wie maglich erkannt und behoben werden.

Wie kann ich SOAR in meinem Unternehmen etablieren?

Die ACMP Console erméglicht IT-Abteilungen das gesamte Client Management aus
einer zentralen Console heraus zu verwalten. Ein groBer Bestandteil der modular
fgebauten Software ACMP ist das Schwachstellenmanagement.

en gewdnschten zu Uberwachenden Clients wird ein Agent installiert, welcher
t, dass alle (sicherheitskritischen-) Client Informati n ausgelesen werden.
melten Inventardaten dienen als Gru i ehenden
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tisiert zur Isolation in einen Co




Sicherheitsrisiken vermeiden durch ein intelligentes Patch
Management

Neben dem Schwachstellenmanagement ist das Update- und Patch Management
ebenfalls ein essentieller Bestandteil von SOAR. Durch ein smartes Patch Management
haben IT-Abteilungen jederzeit den Patch Status aller Clients im Blick. Veraltete,
sicherheitskritische Software wird so proaktiv beseitigt.

Vorteile durch den Einsatz von ACMP

» Umfassende Scan-Funktion

» Automatische Reaktions-Routinen

* Sicherheitsrisiken aufgrund veralteter Software werden verhindert
« Sie erhalten einen einheitlichen Versionsstand auf allen Rechnern
« Ausfallzeiten sowie der Supportaufwand werden gesenkt

Wir haben Sie neugierig gemacht?

Gerne kénnen Sie sich in einer unverbindlichen Webdemonstration aufzeigen lassen,
wie SOAR Prozesse mit ACMP umgesetzt werden kdnnen.

Eine kostenlose Testversion oder Webdemonstration erhalten Sie umgehend unter
sales@aagon.com.



UBER AAGON

.Manage any device in a connected world!” — Aagon entwickelt seit 30 Jahren
Client-Management- und -Automation-Losungen und ist der Spezialist fur die Verwaltung von
Endgeraten und die Automatisierung von Standardaufgaben. Durch sorgfaltige Entwicklungen,
mehr als 20 Jahre Marktreife und die enge Zusammenarbeit mit unseren Kunden und Partnern

sind unsere Produkte perfekt auf lhre Anforderungen und Bedurfnisse zugeschnitten.

Individuelle Beratung und die beste Unterstitzung von Kunden und Partnern bei der
Installation und ersten Einrichtung gehoren deshalb zum Standard von Aagon. Ein
umfassendes Verstandnis von Kundenbedurfnissen und der stédndige Kontakt zu unseren

Kunden und Partnern ermdglichen Softwareentwicklung auf Augenhoéhe.

Webinare-on-Demand, zahlreiche Whitepaper und die beliebten Treffen zum Anwendertreffen
an Standorten in ganz Deutschland sind nur drei Beispiele, wie nahe am Kunden ACMP wirklich

entwickelt wird.
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