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Wer, Was, Wie?
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* Wer:
« Christopher Golitschek
«  Teamleiter SEC Defence Deutschland
- Managed Incident Response Team
« > 20 Incident Responder im DACH Raum
- BSI qualifizierter APT-Response-Dienstleister

* Was:
- Saulen einer effektiven Vorfall-Bearbeitung | SEC Defence
© Wie: BLUE TEAM
- High-Score des Meme-Folien-Ratio E A <

SEC Defence SEC Defence SEC Defence
PREPARE ALERT RESPOND
Cyber-attack preparation 24/7 reachability IR support within 2 hours
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SEC DEFENCE EMERGENCY-HOTLINE:
Germany: +49 30 398 202 777
Austria: +43 18903043 7777
Switzerland: +41 44 545 10 85
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Wir haben EDR
und ein SIEM

~
Und wer
bewertet die 3
Meldungen?
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Zusammenfassung

PPTs mlssen gleichmal3ig Entwickelt werden
Engpasse in der Technologie und Personal konnen finaziell gelost werden
Impact und Prozesse lassen sich nicht outsourcen

Ohne Prozesse ist oft das Personal gelahmt
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«  Der Konjunktiv hilft in der Krise nicht

- (Gerade in schwierigen Situationen Verantwortung fur

Mitarbeiter Ubernehmen

+ Verantwortlichkeiten, Befugnisse und

Kommunikationswege klar definieren

- Unterstiitzung anfordern " 2 SEC Defence

BLUE TEAM
SEC DEFENCE EMERGENCY-HOTLINE: = A o
Germany: +49 30 398 202 777 = L\ ey
Austria: +43 18903043 7777 SEC Defence SEC Defence SEC Defence
) PREPARE ALERT RESPOND
SWI'[ZGH&I’]CI +41 44 545 10 85 Cyber-attack preparation 24/7 reachability IR support within 2 hours
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