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Cyber Defence Lifecycle
Der Weg zurück in den Normalbetrieb



© 2021 SEC Consult | All rights reserved

Wer, Was, Wie?

• Wer:

• Christopher Golitschek

• Teamleiter SEC Defence Deutschland

• Managed Incident Response Team

• > 20 Incident Responder im DACH Raum

• BSI qualifizierter APT-Response-Dienstleister

• Was:

• Säulen einer effektiven Vorfall-Bearbeitung

• Wie:

• High-Score des Meme-Folien-Ratio
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Hilfe bei Feuer…?
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Wenn es in der IT brennt?

SEC DEFENCE EMERGENCY-HOTLINE: 

Germany: +49 30 398 202 777 

Austria: +43 1 890 30 43 7777 

Switzerland: +41 44 545 10 85
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The Cyber Kill Chain
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• Technical

• Non Technical

• Physical

Recon

• Prep 
infrastructure

• Testing exploits 
& tools

• Planning

Weaponization

• Exploiting

• Phishing

• Dropping USBs

Delivery

• First execution 
of code in the 
target 
environment

Exploitation

• Persisting in 
infrastructure

• Backdooring

Installation

• Internal recon

• Lateral 
movement

• Privilege 
Escalation

C2
• Access to data

• Dropping 
Ransomware

Actions on 
Objective

By Lockheed Martin
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People ohne Technology
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Technology ohne People 

Wir haben EDR 

und ein SIEM

Und wer

bewertet die 

Meldungen?
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Technology und People ohne Process 
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Und wenn es dann passiert…
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Und wenn es dann passiert…
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Impact lässt sich nicht auslagern
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• PPTs müssen gleichmäßig Entwickelt werden

• Engpässe in der Technologie und Personal können finaziell gelöst werden

• Impact und Prozesse lassen sich nicht outsourcen

• Ohne Prozesse ist oft das Personal gelähmt

Zusammenfassung
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Für den Ernstfall

• Der Konjunktiv hilft in der Krise nicht

• Gerade in schwierigen Situationen Verantwortung für 

Mitarbeiter übernehmen

• Verantwortlichkeiten, Befugnisse und 

Kommunikationswege klar definieren

• Unterstützung anfordern
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SEC DEFENCE EMERGENCY-HOTLINE: 

Germany: +49 30 398 202 777 

Austria: +43 1 890 30 43 7777 

Switzerland: +41 44 545 10 85
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Danke fürs zuhören und hoffentlich bis gleich
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