
In the Line of Fire
Lernen Sie Ihre neuen Gegner frühzeitig  
kennen.

Thorsten Urbanski, Head of Communication DACH
Leiter der TeleTrusT Arbeitsgruppe IT Security made in EU



• Nummer Eins EU Cybersecurity Hersteller im Business-
Segment

• 1Milliarde+ Internetnutzer werden weltweit durch
ESET-Technologien geschützt. 

• 400K+ Unternehmenskunden
• 110M Millionen Anwender

Wer wir sind:



Globale Ausrichtung

• In 202 Ländern weltweit vertreten

• 13 Global R&D Centres

• Offices in 23 Ländern

• 100 % Made in EU

• 30 Jahre ESET Technolgie



UKRAINE: CHRONOLOGIE
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UKRAINE: 2015



BlackEnergy
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ERSTER STROMAUSFALL DURCH MALWARE
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GAMECHANGER 2016



17. Dezember 2016 

Angriffsziel: 
KRITIS;  Stromversorgung
in Kiew

Auswirkungen:
Blackout
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WAS IST SO 
BESONDERS AN 
INDUSTROYER?



2022: WIPER-MALWARE



HermeticWiper-Kampagne

HermeticWiper HermeticWizard HermeticRansom



HermeticWiper

>100 
Systeme

5+ 
Organisationen

28. Dez. 2021
Compilation Timestamp





STAATLICHE AKTEURE!
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RELEVANZ FÜR DEUTSCHLAND
STATUS UND RÜCKBLICK



MÖGLICHE AUSWIRKUNGEN

• Bei einer weiteren Eskalation des Konflikts könnten andere 
Länder  stärker als zuvor in den Fokus staatlich motivierter 
Cyberangriffe geraten.

• Es ist nicht auszuschließen, dass Computersysteme kleinerer 
Versorgungsunternehmen, z.B. lokale Energieversorger bereits 
erfolgreich infiltriert wurden.



253 IT-Störungen



KOLLATERALSCHÄDEN?!?

NOTPETYA RANSOMWARE
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NotPetya’s initial vector

~80% / Unternehmen
in der Ukraine*





SCHADEN DURCH NOTPETYA

10 Milliarden USD



„Weniger als 10 Prozent vom IT-
Budget wird für IT-Sicherheit  

investiert.“

BMWi Deutschland



ZERO-TRUST-SECURITY





INNENANSICHT



Eine umfassende EDR Lösung
zur Abwehr von Gefahren

für Ihr Netzwerk ,
inklusive Maßnahmen

zur Vorbeugung, Erkennung
und Beseitigung.

ESETs Endpoint Lösungen
Jede einzelne Schicht unserer 
Endpoint-Lösung liefert Daten an 
den ESET  INSPECT.

ESET INSPECT
Hochentwickeltes EDR-Tool, mit 
dem Sie in Echtzeit große 
Datenmengen 
analysieren und so jede Gefahr 
frühzeitig erkennen.

Innenansicht / EDR



Organisationen müssen heute umfassend 
über die Vorgänge in Ihrem Netzwerk 
informiert sein, um Angriffe von außen, 
Fehlverhalten von Mitarbeitern und 
unerwünschte Anwendungen umgehend zu 
identifizieren.

Innenansicht / EDR



AUSSENANSICHT



Frühwarnsystem
Überwacht Ihre Assets im 
Cyberraum mit Hilfe einer der 
besten Datengrundlagen weltweit.

Datafeeds
110 Mio. Sensoren, Honey-Pots, 
DarkWeb und Social-Media Daten 
und eigene Expertenteams sorgen 
für Qualität.

ESET Threat Intelligence
liefert globale Daten aus
gesicherten Quellen in
Echtzeit, schützt Ihre 

Onlinepräsenzen,
Zertifikate und Apps und

damit letztlich Ihre Reputation 

Außensicht / TI



WAS HEIßT DAS IN 
LÖSUNGEN?





HALLE 7, STAND 530




