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Endlose Beispiele für Ransomware-Angriffe
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Die Anatomie eines Ransomware-Angriffs

Der Benutzer 

erhält einen 

Link und klickts

2

3
Malware wird 

entpackt und 

ausgeführt

5

Dateien werden 

verschlüsselt und der 

Benutzer erhält einen 

Ransomware-Bildschirm

4
C&C-Kommunikation, 

lädt den öffentlichen 

Schlüssel herunter

TOR

Befehls- und 

Kontrollserver

Öffentlicher

Schlüssel

6 Benutzerkommunikation

Bitcoin erhalten

Privater

Schlüssel geliefert

TOR

Der Angreifer sendet eine Phishing-EMail1
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Die heutige düstere Realität

Malware-Exploits und Toolkits sind im Internet 

für jeden leicht verfügbar, von Skript-Kiddies 

bis hin zu Einheiten der organisierten Kriminalität 

und staatlich geförderten Angreifern.
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Die Zahlen hinter Ransomware

150%
Anstieg von Ransomware-
Angriffen zwischen April 2020 und 
Juli 20211

$1.85M
kostet ein Ransomware-Angriff 
im Jahr 2021 durchschnittlich2
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“Organisationen litten 2021 alle 11 Sekunden unter

einem Ransomware-Angriff, und es wird erwartet, dass

es bis 2031 alle 2 Sekunden einen neuen Angriff

geben wird.”

MACHEN SIE SICH AUF EINEN RANSOMWARE-TSUNAMI BEREIT

— Cybersecurity Ventures
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Was löst den Tsunami aus?
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Grundlegende Schritte...

Strategische

Bereitschaft

• Cyber-Riskobewertung

• Simulationen

• Sicherheitsbewusstseinstraining

• Datensicherung

• Penetrationstests

Vorbeugung

• Patch-Management

• Anwendungs-Whitelisting

• Spam-Filter

• Geringstes Privileg

• Anti-Virus und Anti-Malware

• Endgeräte-Sicherheitstools 
(z.B. EPP, EDR)

Reaktion

auf Vorfälle

• Sanierungstools zur Härtung der 
Umgebung

• Beseitigungsbemühungen (z.B. 
Deaktivieren von Konten, 
Zurücksetzen von Passwörtern, 
(Wieder-) Einrichten von MFA) 
mit Hilfe einer breiten Palette von 
Tools 

• Wiederherstellungsbemühungen, 
die sich auf die sichere 
Wiederherstellung des Geschäfts 
konzentrieren, ohne eine erneute 
Infektion zu riskieren



/ 9/ 9

Fragwürdige Wirksamkeit
vorbeugender Maßnahmen

Im Jahr 2021 waren 54 Prozent aller 

Ransomware-Angriffe trotz vorhandener 

Präventivmaßnahmen erfolgreich.
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Warum Ransomware-Wiederherstellung?

Längere Abschaltung Niedrigere
Mitarbeiterproduktivität

Erhöhte
Supportkosten

Finanzieller Verlust Burnout-Gefahr Reputationsschäden
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Best Practices | Endpunktgeräte

#1

S
tr

a
te

g
is

c
h

e
 

B
e

re
it

s
c

h
a

ft • Backup Endpunkte

• Bewerten Sie vorhandene Standard-Sicherheitskontrollen für alle Endpunkte 

• Identifizieren Sie Schlüsselkontrollen sowie Verwaltungstools, um die Wieder-
herstellung zu beschleunigen

#2
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e • Nutzen Sie neue Endpoint-Resilience-Tools (ständige Konnektivität und 
Selbstheilungsfunktionen von der Firmware bis zur Anwendungsebene)

• Richten Sie Anwendungsresilienz ein, um sicherzustellen, dass kritische 
Apps und Geräteverwaltungstools installiert bleiben und funktionieren

#3
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g • Endbenutzerkommunikation direkt zum Computer

• Einfrieren von gefährdete Geräten

• Nutzen Sie Skriptbefehle zur Beschleunigung der Wiederherstellungsaufgaben

• Nutzen Sie die Dienste von Drittanbietern bei Wiederherstellungsbemühungen
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Ein Beispiel aus der Praxis

GROSSER EINZELHÄNDLER

Problem Lösung Ergebnis

Hard2Decrypt 

Ransomware

Endpoint Beharrlichkeit

App Widerstandsfähigkeit

Benutzerdefinierte Skripte 

Backup Wiederherstellung

Vertrauen in schneller 

Wiederherstellung

Risikominimierung
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Stand 7-620

Co-Aussteller mit ICOS Deutschland

Besuchen Sie uns…


