Malware und Schwachstellen H1 2022

Ein Uberblick Uber die Bedrohungslandschaft




Hello!

Julian Kanitz

Lead Sales Engineer DACH
@Recorded Future

Findet mich unter:
https://www.linkedin.com/in/juliankanitz
julian.kanitz@recordefuture.com
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Die Bedrohungen konvergieren

Influence
Operations
Threats

Threats

Geopolitical
and Kinetic
Threats
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Kontinuierliche und flachendeckende Abdeckung

’ S
’ ‘

! '
! . & - . \
' Angreifer und Infrastruktur die Sie Organisationen die ,
1 R . .
| Absichten aufbauen Sie angreifen |
I Nation-State & Threat Actors Malware Detonations Unternehmensnetzwerke
! Kriminelle Gruppen IP/Domain Infrastruktur Endpunkte !
\ Ransomware Gangs Network Traffic Analysis Intellectual Property !

\‘ Hacktivists Zertifikate Identitaten !

\ C2 Kreditkarten 4
. DNS 4

e--"
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Malware [H1 2022]

Hartnackigkeit bestimmt das erste Halbjahr

8

Lt @B

Infostealer Wiper Malware Ransomware
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Malware [H1 2022]

Infostealer

Infostealer

‘Russian Market” wird mit kompromittierten Daten von
Infostealern geflttert, die darauf ausgelegt sind, sensible
Daten von den Rechnern der Opfer zu identifizieren und zu
exfiltrieren.

“Raccoon Stealer” (vorubergehende Einstellung der
Operationen im Marz 2022)

“Threat Actors” wechselten zu Mars Stealer, MetaStealer,
BlackGuard, RedLine & Vidar

Ende des 1. Halbjahres 2022 tauchte Raccoon Stealer 2.0
wieder auf [Erneut steigende Popularitat]

+!I- Recorded Future



Malware [H1 2022]

Wiper Malware

@® Necue zerstorerische Malware (mit Ziel Ukraine)

I ® O verschiedene Varianten von Wiper-Malware, die far
( O% die russische staatlich geforderte Kriegsfuhrung
eingesetzt werden
® \Weniger Zeit und weniger Ressourcen fur die
Entwicklung von Malware gegen wichtige geopolitische
Ziele.

Wiper Malware

@® Es wurde festgestellt, dass die 9 Varianten im Laufe der
Zeit immer einfacher wurden, wobei die Entwicklung
weniger Verschleierung und weniger Stufen zwischen
den Varianten umfasste.

4!l Recorded Future



Malware [H1 2022] o O WL S e

i Konflikten, wird immer ausgefeilter und hat
W|per Malware das Potenzial, auf andere Lander

Uberzugreifen.

1 Confirmed spillover

oO— —0—0—0—0—0—-—0—-0

1998 2015 2016 2017 2018 2019 2021 2022
CHI (first known W GIDisk B Shamoon?2 B \otPetyaéfi #® Olympic Destroyer # Holiday Wiper 5 Apostle W \\hisperGate
wiper instance) B StoneDrill B \/pNFilter $3 B DEADWOOD == Meteor B | crmeticWiper
= Industroyer B ZeroCleare B partyTicket
E GermanWiper B | s5acWiper
RURansom

B CaddyWiper
E DoubleZero
B AcidRain &
B ndustroyer2
B Orshred

Quelle: Recorded Future
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Malware [H1 2022]

Ransomware

Ransomware

Conti Ransomware griff die Regierung von Costa Rica an

Die Conti Ransomware Group hat ihre “Extortion Infrastruktur”
anschlieBend im Rahmen einer Auflésungsaktion abgeschaltet.

Die produktivsten Betreiber sind diejenigen, die hinter den
Ransomware-Familien Lockbit 3.0 und Hive stehen.

FIN7 (finanziell motiviert) wurde von Recorded Future identifiziert,
nachdem sie ein Cybersicherheitsunternehmen (Bastion Secure)
gegrundet hatten, um Tools fur die Zeit nach der Ausbeutung
(Carbanak) so einzusetzen, als waren es IT-Management- und
Sicherheitstberwachungs-Tools

+!I- Recorded Future
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schwachstellen [H1 2022]

Dominierende Schwachstellen

7 (AN

é\g’ﬁ’ EE@E

Log4Shell ProxyShell Follina

4!l Recorded Future



Schwachstellen [H1 2022]

Apache Log4J - Log4Shell [CVE-2021-44228]

® Von 2021 bis 2022 war eines der meistdiskutierten Themen

<l> im Bereich der Cybersicherheit Log4Shell, die einfach
auszunutzende Schwachstelle in der Log4J-Software von
Apache.

Log4Shell @® FErstim Juni 2022 gab es wieder Nachrichten Uber

Cyberangreifer, die Log4Shell ausnutzen.

+!I- Recorded Future



Schwachstellen [H1 2022]

Microsoft Exchange Server - ProxyShell

® Die Ausnutzung einer Reihe von Sicherheitslicken, die unter
L|\ e dem Namen ProxyShell bekannt sind und Microsoft Exchange

° O betreffen, war ebenfalls eine standige Bedrohung durch
mehrere “Threat Actors”.

ProxyShell @® Beider Untersuchung von Schwachstellen haben wir
festgestellt, dass Cyberkriminelle bevorzugt eine kleine
Gruppe bekannter Schwachstellen angreifen, bei denen sie
sicher sein konnen, dass sie auf den Systemen der Opfer
vorhanden sind.

+!I- Recorded Future



Schwachstellen [H1 2022]

Microsoft Windows - Follina [CVE-2022-30190]

£is

Follina

"Follina" ist der Name fur die Sicherheitslicke im Microsoft
Support Diagnostic Tool (MSDT).

H1 2022 begann mit Antworten auf "Log4Shell", und "Follina"
definierte das Ende der ersten Jahreshalfte.

Es stellt einen neuen Bereich der Ausnutzung von Microsoft
Windows-Systemen ohne Einsatz von bosartigen Makros dar.

Es wird Microsofts Entscheidung sein, wie die Zukunft von

Windows Malware (maldocs) aussehen wird. Entweder Makro-
basiert oder auf Windows-Utilities basierend.

+!I- Recorded Future
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Malware [H1 2022]

Top referenzierte Malware

Top Referenced Malware, H1 2022

60000

40000

20000

Cobalt Strike Conti ransomware Pegasus DeadBolt ransomware Emotet

Figure 1: Malware appearing in the most references to reported cyberattacks, H1 2022 (Source: Recorded Future)
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Vulnerabilities [H1 2022]

Top referenzierete Schwachstellen

1000

750

500

250

CVE-2021-44228

Top Referenced Vulnerabilities, H1 2022

CVE-2022-30190 ProxyShell CVE-2022-26134

CVE-2022-22965

Log4Shell

Figure 2: Vulnerabilities appearing in the most references to reported cyberattacks, H1 2022. ProxyShell includes 3 distinct
vulnerabilities (CVE-2021-34473, CVE-2021-34523, and CVE-2021-31207). (Source: Recorded Future)
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O Schwachstellen mit hochster Risikobewertung

O Hartnackigkeit bestimmt das erste Halbjahr
@® Ausblick H2 2022

@® Schwachstellen [H12022]
O Top referenzierte Schwachstellen

O Dominierende Schwachstellen

® Beobachtungen
O Top referenzierte Malware

@® Einflihrung
® Malware [H12022]
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Qutlook HZ2 2022

@® Persistenz von Ransomware-Operationen, kriminellen Foren, Botnet-
Einsatz und Zero-Day-Ausnutzung.

® Diebstahl von Zugangsdaten und “Browser fingerprints”. Es ist
wahrscheinlich, dass wir eine radikale Veranderung der Malware und der
kriminellen Markte erleben werden - mehr und ausgefeiltere Stealer-
Malware.

® Mehr kriminelle Versuche zur Umgehung von Einmal-Passwortern (OTP)
und MFA als Richtung der Malware-Entwicklung.

@® Prognosen Uber die Zukunft des Krieges liegen auBerhalb unseres
Wissens, aber es ist wahrscheinlich, dass wir mehr disruptive Angriffe
sehen werden, solange die bestehende russische Regierung an der Macht
pleibt.
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