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einem einzigen schlechten Erlebnis 19%

sofort den Anbieter."

Quelle: Gartner CX Summit London
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Experience Gap

Die Experience Gap ist die Diskrepanz zwischen Selbsteinschdtzung und
tatsdchlicher Wahrnehmung beim Kunden.

S09% 804 <+ Good Experience

Kunden mit einer positiven Customer Experience
haben eine 3.5x so hohe Bereitschaft einen
zusatzlichen Kauf zu tétigen als jene mit einer
schlechten Kundenerfahrung.

der CEOs
glauben, ihre
Firma liefert eine
hervorragende
Experience

- Bad Experience

d K d Nach nur einer schlechten Experience mit einem
€r Kunaen Unternehmen, geben 22% der Konsumenten in

- stimmen zu Zukunft weniger aus.
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Die Hirden fur
den Endanwender




Wussten Sie, dass...

O
O =0
oo @ -8
050 D

...Anwender bis zu 130 ...Anwender 12 Tage ..weltweit 1 von 3 Online-

digitale Benutzerkonten Ihres Lebens damit Transaktionen aufgrund

haben? verbringen, nach ihren fehlender Benutzer-
Benutzernamen und namen und Passworter
Passwortern zu suchen? abgebrochen wird?

,Passworter verursachen eine gewisse Frustration beim Nutzer
und sind daher ein Hindernis fur Ihr digitales Geschdft!”
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Die Sicherheits-
probleme mit
Passwortern

Fruhere Passwortregeln fuhrten zu schlechten User-
Angewohnheiten:

= Die meisten Passworter sind kiirzer als 10 Zeichen

= 529% der Anwender benutzen dieselben Passworter fiir
mehrere Benutzerkonten

= Mehr als 80% der erfolgreichen Datenschutzverletzungen

erfolgen mittels Brute Force oder dem Einsatz
gestohlener oder verlorener Zugangsdaten
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Lieblingspassworter:

128456

pas sworcgQ )

abc123

Praktisch, aber nicht sicher! Verbreitete Passworter:

W
32 %

Fantasiewodrter
Leider leicht
zu knacken

&P
21 %

Geburtstag oder
Haustiernamen

11%

Lange, sichere Sdtze
Sicher, aber selten
genutzt

Bequem, aber nicht sicher - Mehrfach genutzte Passworter

52 %

Nutzen ein Passwort
fur mehrere Websites

=== @ 13 %
Haben nur ein Passwort

far alles

Quelle: Verizon Data Breach Investigations Report 2020

7



Die Methoden der Angreifer...

1 Mio
Accounts

Cracking = SITE MENL

Combolist

Gestohlene Passworter
= Pishing- oder Malware

= Data leaks (e.g Marriot, LinkedIn,

Equifax, etc.)
= Can be baught in the darknet
= Often used passwords
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{3 Cracking Configs

@ Seanry MBA cleezer fresh config

Combos & Databases s, [ERBIGEHES post works!2L11_14

Proxies : B 700 proxy sock 4

Cracking Tools

Optimierte Tools fur spezifische Ziele
= Bank Accounts

Cloud Storage

Gaming, Betting and Gambling
Airlines and Hotels

Dating Portale

E-Commerce Accounts

acking Teols STORM v2.6.0,2 Rel

Kompromitierte

Erfolgsrate Accounts:

0.5-3%

5'000 - 30’000

MyCustomerPortal

Attackierte Websites

= Bank Accounts

Cloud Storage

Gaming, Betting and Gambling
Airlines and Hotels

Dating Portals

= etc...
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Gartner

Die gute Nachricht:
Es gibt eine Losung!

.Setzen Sie auf passwortlose
Authentisierung: Das Ersetzen von
Passwortern durch biometrische
Authentisierung kann sowohl die
Benutzerfreundlichkeit als auch die
Sicherheit verbessern — eine
Kombination, die es bei Sicherheits-
und IAM-Tools nicht oft gibt."

Gartner:
2020 Planning Guide for Identity
and Password Management



Die Losung

im Uberblick

N




Passwortfrel -
Stress vorbel

Alle Kanadale
Alle Gerate

FIDO UAF und FIDO2
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Wednesday, 3 June

Passwortfreie Authenticator App
Im Kunden-Branding
I0S & Android

Integration von Passwortfreie
Authentisierung in eine
bestehende Mobile App mittels
SDK for iOS & Android

Passwortfreie Authentisierung
mittels Browser (ohne App)
FIDO2 / WebAuthN
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Benutzersicht:
Die User Journey
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Schutz vor New Account Fraud: ID Verifikation

MCP Inc. ——- -

Resultate:

= User Consent fir Onboarding
Process

| = Echtheitsprifung des ID Dokuments
(Al Model)
= Liveness Detection

= Abgleich lebende Person zu
ID Dokument

= Verifizierte Attribute aus offiziellem
Ausweisdokument

ID Verification

Nevis Security AG 13
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User Perspektive: Registration ripo uar)

My col

=

& mcp.presales.azure.nevis.dev/nevis-account?tab=Advanced %205

MCP Inc.

Account Settings

LT Accwnaton- |

4130t034

Advanced Security C

Usar 1D Navis Authentication Cloud

ACCASS ApPs

Device mame Davice type  Last updated
Browsers
Browss: name Last updaind

W

& O 0

3

(1)

Welcome to
MCP - My Customer Portal

Scan QR Code
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User Perspektive: Komfort Login ipo uar

L2 o Log in x - -

- > @& mcp.presales azure.nevis.dev/iog A 6 &6 C PO CBEBE»209

Welcome to
MCP - My Customer Portal

MCP Inc.

Login

My Customer Portal Inc.

Lovem ipGam dolor sit Smet, CoONaTIstuer Aopacing
il AGnaan COMMOCD hauls €360 000 AMNGan Masss
I SO¥em KBS0, MONCTS UL, IMPOnSsal &, yananatic vilae,
jsto
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Die Rolle der Biometrie in der passwortfreien
Authentisierung

Wichtig: Biometrische Informationen verlassen das Gerdt niemals

2-Faktor-Authentisierung:

= Smartphone-basiert
(etwas, das ich besitze)

= Nutzt die biometrischen
Moglichkeiten des
Smartphones
(etwas, das ich bin)

= Ziel: einfachere Bedienung

und hdhere Sicherheit als
Passworter

Nevis Security AG

Benutzer-
Verifizierung

Biometrische
Verifizierung

Mobiltelefon

Client-seitiger
Privater Schliissel

_ Server-seitiger
Offentlicher Schliissel
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Uber die Authentisierung hinaus

Transaktions-

bestatigung




User Perspektive: Transaktionsbestatigung

o e My Customer Portal x 4 v

C & mecp.presales.azure.nevis.dev/?stay=yes

MCP Inc.

Product info

Lorem psum dolor sit amet. consacietuer adipiscing
ol Agnean commodo gula eget dolar, Aenean
massa, In emm Justo, Moncus Ul impearcgeet a

venenatis vitas, justo

Tell us more about your

Feature one Feature two
p Loram Ipsum dofor sif amet Lorem psum dolor sit amet
Cletuer adipiscing e Aenaan consectetuer adpiscing elit. Aenean
commodo ligula aget dolc commodo bgula eget dolor
Feature three Feature four
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Service Desk Authentication/Authorization

Customer

Please confirm the following

transaction: via Customer confirmed:
Contract renewal e chat or _ Contract renewal
#12345678 phone #12345678

Service Desk

Would you like to confirm
the contract renawal
#12345678?

Decing %

Nevis Ecosystem

Nevis Security AG



User Perspektive:
Passwortfrel

ohne App

N




User Perspektive: Mobile Registration oo webauthny




User Perspektive: Mobile Login o webauthny




Security

Architektur

N




Das grosse Bild: Ein ganzheitliches Konzept
Schau mal, ganz ohne Passwort!

n \
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-

Device Fingerprint

ﬁgﬁ

Location
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Secure
Passwordless
Experience
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Elal

Threat Analytics

Behavioural Biometrics
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Eine reibungslose User Journey
ldentity Trust Evaluation

Collef:t identity Evaluate identity | Mitigate
signals (if necessary)

[lAS
[, 17

Anomalies Signals

= Authorization step-up
Curated = Notify user

» Notify support desk

» Lock Account

]
|

O
[

000
O
000

Credentials

Third Party

Attack

Signals _
nevisDetect /13 Nevis Mobile

Authentication
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Nevis Deployment Optionen

e . . Authentication
7 ldentity Suite (\D
I_J Y Cloud

Identity Suite Other Platform

Full—fledged CIAM for complex Finance Portals, Gaming Platforms,
requirements Health Insurance Portals, etc.

Flexible combination of
use cases by
configuration patterns

Low-Code, standard
Integrations

Many Applications Authentication Cloud

(typically heterogeneous) » Passwordless Authentication
: - ID Verification

Self-Managed, :
Public- or private Cloud, On Prem SIEHIEIE 5 6 SEIEE (FeE)

Nevis Security AG

Identity Cloud

Identity Cloud

Fast deployment thanks to highly
standardized use cases

No-Code, standard

Integrations and
Processes

Standard Applications
(including SaaS Services)

Software as a Service (SaaS)
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Was unsere

Kunden
sagen

N




PostFinance's

Ausgangslage «Einheitlicher Digitaler Zugang»

Login mit Kartenlesegerat Login mit Mobile ID Login mit Schnellservice

|

=« Eingabe fir Kartenlesegerat

81 180 660

\J
/

Loginanfrage wurde Gbermittelt...

Code von Kartenlesegerat

aees
eoee
naee

Beachter & die

e Benutzername
+ Passwort
+ Eingabezahl + PIN
+ Code von Kartenleser

e Benutzername e Passwort oder Touch ID genligen
+ Passwort
+ Mobile ID PIN

e Eiir Zuaand E-Finance. Zahlunas- e Fur Zugang E-Finance e Nur via App fur ausgewdhlte Funktionen,
Alljther?tisigrun Diens,te—Aktiv?erun * Benotigt Mobile ID-fahige SIM-Karte und kein «Step-Up» fur vollen Zugriff
9 9 aufwdéndigen Aktivierungsvorgang e Bendtigt App und Anmeldung

e Benotigt Karte und Kartenlesegerdt

Eingeschrankte Benutzerfreundlichkeit fiir uneingeschrankten E-Finance Zugang.
Schnellservice App mit gutem Benutzererlebnis.
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Zielbild «Einheitlicher Digitaler Zugang»

In-App Login

PostFinance's

VERBESSERUNGEN

Desktop Login
@ Einfache Authentisierung:
& Nutzung biometrischer Verfahren

Single Sign-On: Zugang zu allen
—El Angeboten durch einmaliges
Anmelden

M Verfligbarkeit: Bankgeschdafte
E’ jederzeit und tberall méglich

Erhohte Sicherheit:
Transaktionssignierung bei
. risikobehafteten Zahlungen

Maximale Benutzerfreundlichkeit fiir uneingeschrédnkten E-Banking-Zugang.
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PostFinance: Erfolgsgeschichte

\Was

p asSSWo rtfre I SR ,unsere Kunden schatzen
Log i N fﬁ r Sie den passwortfreien und

sicheren Zugang zu ihrem

bewirken kann Konto: Die Zahl der

Kundeninteraktionen hat

= 2-3 mal hdhere Interaktionsrate der Kunden bei SlCh verdoppelt.

passwortfreiem Login
- (:}
N B

= Nach 12 Monaten nutzen mehr als 1 Million User
die passwortfreie Authentisierung

= Nach 12 Monaten sind mehr als zwei Drittel aller
Logins passwortfrei

Eric Muller

Lead Solutions Architect, PostFinance

= Mobile first: 4 Mobile-App-Logins auf 1 Desktop-
Login!

PostFinance’=

= Keine Kostensteigerung beim Callcenter-Support

Nevis Security AG 30



PostFinance: Erfolgsgeschichte

Was sagen
unsere
Kunden?

stufen das neue Login Uber die mobile
8 8 Cy App im Vergleich zu einem Kartenleser-
O Login als besser oder viel besser ein
stufen das neue Login im Vergleich zum
8 2 cy Login mit Mobile ID* als besser oder
O viel besser ein
9 7 (y werden weiterhin das neue Login
O nutzen
9 3 (y werden das Login anderen Nutzern
O weiterempfehlen

*verschlUsselter, SMS-basierter Login-Mechanismus

Nevis Security AG

,unsere Kunden schdtzen
den passwortfreien und
sicheren Zugang zu ihrem
Konto: Die Zahl der
Kundeninteraktionen hat
sich verdoppelt.”

Eric Muller

PostFinance’=

Lead Solutions Architect, PostFinance
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Schlussfolgerung

Zum ersten Mal:
Verbesserte Sicherheit
und Benutzererfahrung
gehen Hand in Hand!

Die Vorteile

= Das Eliminieren von Passwortern ist ein
riesiger Sprung in der Verbesserung der
End-to-End-Sicherheit

= Bessere Kundenerfahrung bewirkt mehr
Interaktion, insbesondere Uber den mobilen
Kanal

= Niedrigere Kosten fiir Support- und
Helpdesk — kein Zurlicksetzen von
Passwortern

= Transaktionsbestdtigung eréffnet neue
Anwendungsmoglichkeiten

Nevis Security AG 32



Nevis Security AG

I
Bitte am “ sgang
mithnehmen — mit
Download-Link zur
Studie - Stand 7-632

N

+41 43 215 29 09

@

www.nevis.net
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