Intervalid ISMS

Informationssicherheitsmanagemer
Komplexe Themen erfordern einfache Losungé€a=+"



ma Informationssicherheit & Datenschutz erfolgreich umzusetzen.

— Alle Branchen

— Unternehmen von KMU bis Konzerne
— Berater

— National & international im Einsatz

— ISMS stand alone oder mit Datenschutz
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ISMS — Sie fangen nicht bei null an



ISMIS — Der rote Faden

1. Norm auswahlen 3. Asset Register 5. MaRnahmen
Beispielsweise 1SO 27001, TISAX, Erstellen & laufend pflegen MaRnahmen zur Umsetzung &
B3S, VDS 10000, BSI IT-Grundschutz Schutzbedarf festlegen Prifung weiterleiten
etc.
° °

2. Umsetzung der Norm 4. Risikoanalyse 6. Audits
Richtlinien & Bedrohungen erkennen, Risiko Laufend Uberpriifen & Prozesse
Verfahrensbeschreibungen beurteilen & MalRnahmen ableiten verbessern.

Interne Prozesse Inkl. Lieferantenaudits



SMS Schritt 1 — Die Umsetzung der Norm

Fortschritt
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ISO 27001 Informationssicherheitsmanagementsysteme

Alles pulidacoe

7 Unterstutzung
8 Betrieh
7 Bewsrtung der Lelstung

ISO 27002 Anhang A - Leitfaden fir InformationssicherheitsmaBnahmen @
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ISMS Anforderungen [SO 27001 »

Informationstechnic- Sicherhetyverighren— informatiorascherhetmanagementyysterne— Anforderungen
(ISONEC 27001:2013 emnschliedlich Car 12014 und Cor 222015k Deutsche Fastung EN ISQ/ET 270012017
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ISMS Schritt 1 — Die Umsetzung der Norm

5 Fuhrung 9" %

Unterstitzung fir ISMS durch Top-Managemeant, durch Handlungen und Entscheidungen,
Definierte Prinzipien und Strukturen fir Management der Informationssicherheit

@ 5.1 Fiihrung und Verpflichtung (=1 # Verantwortlichen auswahlen ~  Keine Aufgaben @
® 5.2 Politik 12 M Christian Mittermeyer v ¢ E

Die oberste Leitung muss eine Informationssicherheitspolitik festlegen, die:

a) fr den Zweck der Organisation angemessen |st;
b} Informationssicherheitsziele (siehe 6,2) beinhaltet oder den Rahmen zum Festlegen von
Informationssicherheitszielen bietet,

T Dokumente &

c) eine Verpflichtung zur ErfUllung zutreffender Anforderungen mit Bezug zur Informationssicherheit 0

enthalt; und BeSChFEIbung

d) eine Verpflichtung zur fortlaufenden Verbesserung des Informationssicherheitsmanagementsystems

Enhiet, Umsettung: 5.2 Politik *
Die Informationssicherheitspolitik muss:

&) als dokumentierte Information verflgbar sein; HONTAENTAN

f) innerhalb der Organisation bekanntgemacht werden; und H o BTN e AviE=Ev P8 Q| L

g) fiir interessierte Parteien verfOgbar sein, soweit angemessen e 20T

Oie Informationssicherheksiertiinie is2 festpelegr, von der Leitung genehmmigt. herausgegeben und den Beschiftigten sowle relevarten externen
Farteien bekanmgemache.

Pflichtdokument nach I1SC 27001:
Leitlinie zur Informationssicherheit

Die Anforderungen in 5.2 beziehen sich auf die Leitlinie zur Informatianssicherheit.

Eine Leitlinie bezieht sich auf den Geschaftszweck der Organisation, gibt dafiir grundiegende
Sicherhsitsziele vor und fordert die Einhaltung aller dazu notwendigen Vorgaben und

Regelungen Weiterhin soll die Verbesserung der Sicherheit allen Betroffenen als Verpflichtung auferlegt i
werden Mol | L | @ | 2

Doument toctidades - Walihe Dokumerte boomen e hoohgetsden waide

Dok i Datum  Beowtzer Newe Version hochladen ©

= 12164 Idamtummenaihter it pomiotncy D804 2000 Aerven | 2 1 &2 [+]




ISMIS Schritt 1 — Unternehmensdokumente

Unternehmensdokumente ¢

[ 1
Suchen n ‘ LCceumeste soper | Cokument bochiaden Dckument erstelien
|

Unternetimen | Kategorie IF Dok Dateityp Datum Status Benutzer
Hoiding c— Uberblick S0 27001 Dokumente pdf POF-Date 02122000 Mochgeisden - & S 2 ir]
Halding — L1702 Methodit der Geschsfsauswirkungsanalse docx DOCX-Dstel 03082001  Hochgeladen Banigna Procheska  © & & 2 o
Halding 112 Protokall zur Managementbewertung docs DOCX-Datel 152021 Freigegeben Bengna Prochaiks . F i
Holding [ €271 | 05 tethoaik zur Riskoeinschatzung und Risikobehandiung doce Mochgeladen Benigna Prochasks . & & & (]
Holding [ S i | AB2 Richtiree zu Mobidgersten und Telearbetdocx _— 5 O VO rl a g e n 15.202 Hochgeladen Benigna Prochaske b & & Fa ﬂ
Hatding [ St A8.2 T Sicherheitspoitic dock Mochgeladen Benigna Prochasis . & 8 D o
Halding = AR3 Richtirve zur Kisss@cierung von informatonen docs heladen Benigna Prochaska - & & s o
Halding [ TP | 481 Zugangzsteverungsnchitinve docx feladen Benigna Prochasks . 2 8 r 4 i
[oetunrg aurcn Serigte Procreckn
.
Holding [ S 1 o | A2 Kenmwort Rchtiinie gocx I n te r \ / \ l' d heladen Eenigna Prochatia 4 & & [}
. oot Drentt o ) ==
Holding [ S 2t | A.10 Fichtiinie des Einsatzes von Verschidssalung.docx heladen Zenigna Prochaska . = 4% m
[oeturg Surch Seripra Prochecksy
i . 4 [
Holding [ o rrem | AT Richeunie zum sufgerdumten Arbenspiats leeren Sildschirmdocs hetaden DO ku m e n te n 8" = rs m
Halding Ees AT12 Rickthnie sur Emsarguag und Vemiontung docx beladen & & F [}
P Lenkung
Halding == A122 Richsinie 3um Anderungomanagensent docx L — TROTATE d eladen S & g i
i+ )
.
Hold. 2723 Baci che . iad ol - & & [i]
ing == AT23 Backup Richtieve docx = . Benigna Prochaska = F
[T Pew—— ‘
T ‘
Holding s A13 Richtiinie zur Infommationsubertragung docx T Tt = \ heiaden Benigna Prochatia . & 8- . o
s NIRRT .
D e e ’
Halding = A4 Richtiinie zur Entweckiungssichermet docx B PR S A T * heladen Benigna Frochaska . g" 9:.’ / ﬁ
& shanaaon Y
Haolding [ €act s | A15 1 Sicherheitspoltic fr Lieferanten docx jeiaden Benigna Prochasks * 8" 2:’ 4 i




SMS Schritt 2 —
Das Asset Register

— Erfassen [Import] der Assets im Register

— Zentrale Assets fur mehrere Unternehmen
— Owner festlegen

— Laufende Pflege

— Assets verknupfen (Anwendungen mit
Server, Server mit Raum, etc.)

— Schutzbedarf festlegen und vererben




Asset Register @

hibogrif Suchen H Assot hinzufligen

an.

Nr. Kategorie | Unternehmen Abteilung Titel Markmal Fortschritt Verantwortficher Benutzer
Geschiiftsprozesse
GP 0001 Rasvgaris seasen Holding s 2t Benutzerverwaltung Aidreas B v B B O m
GP 0003 [P—— Holding Persanalabtaiiung 23 Bewerbervemaltung AndressBorgmany, ¥ B B [}
G 0002 Kateyurie setsen Holding Geschaftstihrung &L Datenschutzmanagement Andreas Bergmann n B m
G2 0004 Rategoris setsem Holding Finanz-und 22 Finanz- und Rechnungswesen Aidreas Sesgmany. ¥ 3 B = ]
Rechnungswesen
GP 0013 [ ¢ o tuanscpagrres s v | Holding Marketing A% Kunden akquitieren Wertmal setzen Andesiii Becgmann’ ¥ . y n i
GP 0006 prrm—— Halding Marketing 2% Kundenbetreuung (CRM) Marbmal setom Andeses Bupmas: ¥ 2] B i}
GP 0007 [ L awtunyapiusese | Holding Marketing == Newsletter Versand an Kunden und Interessenten € hogesd hr 2okt Andreas Bergmann  ~ ! ! n 5 i}
" z o =

GP 0008 Kategarie setzem Holding Personalabteilung == Personalabrechnung inkl. Abwesenheiten o ° . Andreas Bergmann ¥ 3 . El [}

@ Verlust der Integritat

Integritat

Die Schadensauswirkungen sind begrenzt und Uberschaubar
Die Schadensauswirkungen kénnen betrichtlich sein

@ Die Schadensauswirkungen kinnen ein exstenziell bedrohliches, katastiophales Ausma® erreichen.




SMS Sc
Risikoar

Nritt 3 —

alyse

— Bedrohungen & Schwachstellen
identifizieren

— Schaden & Eintrittswahrscheinlichkeit
bestimmen

— Risikobehandlung

— Malnahmen setzen [Deadline,
Verantwortliche, Kosten..]

— Regelmaliiger Review




ISMS Schritt 3 — Die Risikoanalyse

Geschéaftsprozesse
Fortschritt setzen Benutzerverwaltung Analyse gestartet
Fortschritt setzen Bewerberverwaltung Analyse in Arbeit

Bedrohung Schwachstelle Risiko
2 2

Die Rechtevergabe ist im System our auf Administratoten Rechte
beschrankt

4

Bedrohung wahlen Schwachstelle

# Physischer Schaden

Konkrete Bedrohungen, die auftreten kannen und im Zusammenhang mit einer bestehenden Schwachstells
€in Risiko fur das Unternehmen darstellen.

Feust

Wassetschaden

Umweitverschmutzung

Schwerer Unfall

Vernichtung von Ausrustung oder Medien

Staub, Korrosion, Gefrieren

Neues Risiko
2o 5 =2

Brorttyawhosche vl it

Lots tece L

Wadvteekct (1)

Maycr

lvastwutslakes (11

Christian Mittermeyer

Christian Mittermeyer

Risikobehandlung
Reduktion: Rechte missen eingeschrankt
werden, eigene Rollen definiert.
Geplant bie 30,10.2020
=1 rthch CF i 'y
Keine zussteiichen Kosten

Risikobehandlung




Maldnar

Mallnahmen aus:
— einer Risikoanalyse
— Bearbeitung eines Sicherheitsvorfalls

—einem int

SMS Schritt 4 —

men

ernen oder externen Audit

— dem laufenden Betrieb
Zur Umsetzung und Prifung weiterleiten,
protokollieren, ISMS laufend verbessern




ISMS Schritt 4 — Malsnahmenplan

Aufgaben & MaRRnahmen ®

1= Aufgaben [ NEEVRENRTN
Suchbegriff Suchen n MaBnahmenplan m

Art Unternehmen |~ Beschreibung |~ Verkniipft mit: Verantwortlich Fillig bis I Prioritat |~ Status

‘ Alle anzeigen

U MaBnahme Holding 0030 - Webanwendung aktualisieren Risikpanalyse Benigna Prochaska 280620211 niedrig Erfasst (==
HR Softearo

In Umsetzung durch Benigna Prochaska

0 Maknahme Holding 0033 - Externen Arbeitskrafte Risikoanalyse Benigna Prochaska 300620211 niedrig Erfasst & & [i1]

Parsanaabrechnung inklL Abwesenhiten

U MaBnahme Holding 0058 - Verschlisselung der Laptops Benigna Prochaska 31.07.20211 niedrig Erfasst (==
Bei der Freigabe durch Benigna Prochaska

U MaBnahme Holding 0039 - MabBnahme Wasserschaden Bl'sikoanalyse 300820211 niedrig Erfasst g" g" -ll-]]-

In Umsetzung durch Benigna Prochaska

U MaBnahme Holding 0161 - Penetration Test durchfihren Sicherheitsvorfall 31.10.2021 mitte Erfasst g" g" -ll-]]-

Cyber Angritt

U MaBnahme Holding 0086 - System absichern Benigna Prochaska 31.10.2021 mitte Erfasst (==

U MaBnahme Holding 0162 - Trainingskurse umsetzen fir den Bereich Vertrieb Audit B Andreas Kriger 31.10.2021 niedrig Erfasst (==
e Bel der Freigabe durch Berigna Prochaska

Aus
Zur Umsetzung &

Audit, Sicherheitsvorfall,

T T Uberprifung weiterleiten




ISMS Schritt 5 —
Audit

— Audit planen

— Audit durchfihren & Schwachstellen
identifizieren

— Offene Punkte abarbeiten

— MalBnahmen setzen, verteilen, GUberwachen
— Management Report

— Interne, externe Audit & Lieferantenaudits




ISMIS Schritt 5 — Audit Checklis

L]

][]

<)

Kowtant dar Drganksation [4] ve

Fuhrung (5] o

Planung 6] .
Understiitzung [7] 4
Batrial [83

Bewertung der Leistung |9

Verbesenang (104

Chackisie atschlleBen

Allgemeine Checkliste: Holding

Unterstitzung [7]

Werden fur alle Elemente des ISMS angemessene Ressourcen bereitgestelit? (7.1)

] (o]

Sind die notwendigen Kompetenzen definiert, die Trainingskurse durchgefiihrt, und werden Aufzeichnungen Gber die
Kompetenzen gefihri? (7.2)

Nain geplant fur Q4

L]

Dokumentenname Datum Benutzer

03_Pan_fuer_Traning_und_feareness_Premiam _DE 4102022 Bangna Prochaska m

Ist das Personal sich bewusst liber die Informationssicherheltspolitik, deren jewellige Rollen im Rahmen desselben, sowie
des Konsequenzen bei Nichteinhaltung der Vorschriften? (7.3)

a

L Bearbenung weitergeleitet von Arilien

Bergmane an Benigna Prochaa
Zir Bearbeitung weitargelwitst von Anidren
Bergmann an Benigea Prochaska
7ir Buarbeitung weitergeleitet von Senigne

wiska an Andrees Bergrmann
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ISMS Schritt 5 — Audit Ergebnis e

Varweiys 00 1001 00 150 o8
rp e Pty A0 Moy BTIOM GBI, SOy ey (00 B W |
Wedeen nferraathanani Eroeatesimms, 5300 pLen

Ergebnisse im Detail anzeigen

Ergutnsse
Zurick Cmtaritmenting
Frifng Dosanertaarg
NICHT S8EURTEILRBAR (=2 * Pt s -
Antwort Aufgaben & MaBnahmen

Risiko Abschnitt Frage

Internes Audit 1SO 27001 - Holding

® 3

F Fihrung [3] Sind Rallen und Versntwortlichkelten fir die Informationssicherheit vergeben - Nein
und kommunizien? {5,3) Rollen und Verantwortlichkeiten far die Informationssichereit sind defintert und werden im

04 kommunziert

. Planung (6] Wurde die Erkiarung zur Atwendbarkeit sinschlisflich der Rechtfertigungen - Nein Nalne Aufgatsen > E‘j
und dem Status flir jede MaBnahme erstallt? (6.1.3] In Arbeit

] Unterstiitzung [7] Sind die notwendigen Kompetenzen definiert. die Trainingskurss - Nein geplant for Q4 Keine Autgaban =B
durchgefihrt, und werden Aufzeichnungen Uber die Kompetenzen gefthrt?
(7.2}

] Unterstatzung (7] Ewistiert ein Verfahren fur Kommunikaton im Zusammenhang mit - Nein Keine Autgaben \:_, [é‘]

Informationssicherhert, einschliedlich der Verantwortiichkeiten und
Einzetheiten darlber. was 2u kommunzaeren ist? (7.4)

Aufgaben &

Maflnahmen
setzen




ISMS Schritt 5 — Lieferantenaudit

Lieferantenaudit @

Suchen

Aktion wahlen

Unternehmen Art|F Name | Freigegeben | Klassifizierung Letzter Start | Status Offen Nichstes Audit

Alle Unternehmen Auftragsverarbeiter Auftragsverarbelter Frolgegeben 19.09.2022 Fragebogen susfillen 1 offen von 1 01012024 0O
Holding Auftragsverarbeiter Intervalid GmbH & Freigegeben Cansifitiernng setzen ttmimdil -
Alle Unternehmen Auftragsverarbester Microsoft @ frargegeben [ WOt e Fiisdhe | ttmmiii n
Alle Unternehmen IT Dienstieister Rechenzentrum @ Freigegeben [ Mnttres Hisau | e n
Alle Unternehmen IT Dienstieister Softwareanbieter GinbH (& peqel [ Zoninges Ainikes | tt.mm i =)

Geschaftspartner

lhre

Freigabe &
Klassifizierung

Fragebogen

versenden




SMS — Was Sie noch tun
Konnhen

Bl Weitere Funktionen

— Sicherheitsvorfalle erfassen, bearbeiten,
weiterleiten

— Reports erstellen
— Dashboard & Grafiken
— Notfallplanung (BCM)




WIR BERATEN SIE GERNE inter\/lid

Halle 7 — Standnummer: 7-216
(Advantage Austria)

Intervalid ISMS Intervalid DSMS

BENIGNA PROCHASKA

Geschaftsfiihrerin | Intervalid GmbH

Tel: +43 1 905 10 44 11
E-Mail: benigna.prochaska@intervalid.at

. CORINNA SALLMUTTER

Marketing & Sales | Intervalid GmbH

Tel: +43 1905 10 44 12
E-Mail: corinna.sallmutter@intervalid.at
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