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Die LOsung:
Verhindern von ungewollter Kommunikation der Systeme im Datacentei ¢ '.rch
Segmentierung



Netzwerk Architektur
Building Block Uberblick
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Security im Datacenter
Zentralisierte Firewall Services
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Security im Datacenter
Verteilte Services

Losung:

Spine Switches

Service & Security IN der Fabric

Keine Verzogerung/Jitter/Komplexitat

Optimiert Netzwerkbandbreite und -leistung
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DISTRIBUTED SERVICES SWITCH
“Eine Neue Switching-Kategorie”

Pensando Stateful Software
Services

aruba

a Hewlett Packard
Enterprise company

LOAD BALANCERSMENCRYPTION

FUR JEDE WORKLOAD, SERVER ODER DEPLOYMENT
MIT BRANCHENFUHRENDER SKALIERBARKEIT UND LEISTUNG

Il roADMAP

Unified Services Switching-Plattform
Broadcom T3 and Pensando Elba (7nm)

Aruba AOS-CX und Orchestrierung (AFC))
Full protocol stack, centrally managed at scale

Skalierbarkeit, Services und Leistung
Stateful firewall, DDoS, encryption, NAT, etc

100-fache Skalierung gegenuiber
herkdmmlichen Switch-Plattformen



Use Case 1:
100% Visibilitat + Automatisierung = Security
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Use Case 2:
STATEFUL DC FIREWALL = DC Segmentierung

(existing)
AFC oder/ und Spine Switches

Central
Management

Protect the Unprotected

» Echte "Service Fabric”
« Sanfte Migration & Investitionsschutz

« Mikro- und/oder Makrosegmentierung
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¢ (_/-)  Flexibles Betriebs-Setup - NetSecOps oder
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CX10k Stateful istinNRaT KEIN Ersatz der Perimeter Firewall
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Use Case 3: Collapsed Core-Server-
Deployment

(Fur kleine und mittlere Netze)
Campus
Switsches

e (CX10000 ersetzen der vorhandenen Core-Switches (L2-
und L3-Funktionalitat)

VT‘
[;@A e Stateful Firewall zum Schutz der Server, Applikationen &

VMs, die mit den collapsed Core-Switches verbunden sind
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ARUBA CX 10000 KEY TAKEAWAYS

Erweitert Zero : Um
Trust auf S 1 GrofRenordnungn
Netzwerk-Server- L = = verbesserte
Edge, um naher an Skalierbarkeit und
Apps zu sein Leistung,
' niedrigere
- Gesamtbetriebs-
kosten
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