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1. Vorstellung

2. Phishing
— Was ist Phishing?
— Statistik
— Spear Phishing

3. Demo Hack
— Uberblick
— Vorbereitung
— Sicht des Opfers
— Sicht des Angreifers
— Zusammenfassung

4. Q&A
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“ DEUTSCHE GESELLSCHAFT FUR

Julian Geils

» Senior IT Security Consultant @DGC
* Previously IT Security Consultant and IT Security Engineer
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Phishing ist eine Form des Trickbetruges.

Angreifer erstellen tauschend echte
Nachrichten.

Diese Nachrichten erzeugen Druck,
Vertrauen oder vermeintlichen Zugzwang
beim Empfanger.
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Phishing-Mails werden taglich kommen durch den Phishing-Mails werden
versandt. Spame-Filter. geoffnet.

Quellen: Digital Shadows, Phish-Test-de; SoSafe Kundenprojekte 2018-2020
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= Umfangreiche Vorbereitung
= Authentische Nachricht

= Dedizierte Zielgruppe
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: ?/“ 1) --\
Vorbereitung (/K N
= Bestimmt seine Zielgruppe I. ,‘;
= Sucht einen Grund fur seine Nachricht W/ >t ,
= Macht Empfangeradressen ausfindig \\‘\4 /N
= Eignet sich eine Absenderadresse an ;-._,1___
= Erstellt die Nachricht samt Angriff TN

)2

Ausfiihrung \ A
= Verschickt die Nachricht ,'i f \f '-
= Wartet bis jemand den Angriff aktiviert = N/ / -'

= Erhalt Fernzugriff auf dem Rechner des Opfers s S
= Untersucht das System des Opfers el

N
=

www.dgc.org
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11 CYBERSICHERHEIT Leistungen & Losungen v News . Blog+ Unternehmen. Kontakt
fm

Cyberinsights

Das DGC Sommerfest 2022

‘ Aktuelle Beitrage
areesd .- Phishing Mails:
Expertentipps fiir

den Schutz vor
Risiken

Pressekontakt

' Marketing Team
Telefon: +49 461 995838-32

E-Mail: marketing@dgc.org

https://dgc.org
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Jobs ¥ Deutsche Gesellschaft fir ...

Linked {3}

Wir managen die Risiken

Ihrer digitalen Transformation -
L K

Deutsche Gesellschaft fur
Cybersicherheit mbH & Co. KG

Computer- und Netzwerksicherheit
Flensburg, Schleswig-Holstein - 1.804 Follower:innen

Wir managen die Risiken |hrer digitalen Transformation

~
.

Weltweit

alle 55 Mitarbeiter:innen
anzeigen

Beschaftigte von Deutsche Gesellschaft fir Cybersicherheit mbH &

Co. KG

‘ Olaf Opius
IT Specialist // Office IT @ DGC

www.dgc.org

Mitglied werden l< Einloggen >

Ahnliche Seiten

.- DGC International
L'DGC A '
IT-Services und IT-Consulting

@ DCSO Deutsche Cyber-
APl Sicherheitsorganisation

IT-Services und IT-Consulting

Bundesamt fiir Sicherheit in der
* Informationstechnik (BSI)

Offentlicher Dienst

DGCDGC

IT-Services und IT-Consulting

Stockholm, Stockholm County

Mehr dhnliche Seiten anzeigen ~

Jobs durchsuchen

Marketing Manager-Jobs

16.448 freie Stellen

Director-Jobs

81.262 freie Stellen

Analyst-Jobs

54.407 freie Stellen

Deutsche Gesellschaft fir Cybersicherheit. Alle Rechte vorbehalten.©
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Quelle: linkedin.com
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&, Search & Finder = Verifier &2 Bulks 2 Leads <t Campaigns
) ' paig

{_}

Email Finder  Author Finder

Email Finder @

Olaf Opius @ | dgc.org Q

olaf.opius@dge.org @ + SAVE B EMAIL
u Olaf Opius
=

B Deutsche Gesellschaft fir Cybersicherheit mbH & Co. KG

We found this email address once on the web.

http://dgc.orgfrandom/article/fix-cve-details-for-yabb-xss-nasl-cve-... Mar 01, 2022

Quelle: hunter.io
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= checkdemain A=

dgc.org Multicheck v Q, Neu checken

. B Nur freie Domains
25 Alle Kategorien Sortieren nach Beliebtheit w anzeigen (/>

Deine Wunschdomain ist leider belegt.

dgc.org Vergeben “_]1‘:12:;, i Umziehen
. Unsere Empfehlungen
dgc.email
dgc.email ~" Noch frei! 249€ i Auswahlen
dgc.app Fehler Domain ist zu kurz
dgc.blog Fehler Domain ist zu kurz
dgc.rocks ~ Noch frei! 199€ Auswahlen
dgc.immo " Noch frei! 319€ i Auswahlen
dgc.immobilien ~" Noch frei! 319€ i Auswahlen

Quelle: hunter.io
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. B @ e Optionen und Anhédnge

Speichem Anhang Schnellant...

Von marketing@dgc.email

Ty

An olaf.opius@dgc.org X
E-Mail
Betreff Sommerfest Umfrage

28 [X) sommerfest Umfrage.xds (:

Kontakte ia

° Hallo ihr Lieben,

Einstellung... _ . _ . . . . _ .
der Sommer steht vor der Tur, und was gibt es Schoneres als unser jdhrliches Betriebsfest. Es wird Essen, Getr@nke und eine Menge SpaR geben!

Damit méglichst viele von euch teilnehmen kénnen, mochten wir eine Abstimmung durchfiihren, um den perfekten Termin fir dieses Fest zu bestimmen.
Deshalb bitte ich euch, die angehangte Exceltabelle auszufillen.
vielen Dank fir Eure Mithilfe! Empfangsbestétigung (MDN)
Alles Liebe, Ubermittlungsbest&tigung (DSN)
Team Marketing

Prioritat Normal

Nachricht speichern in Gesendet

In neuem Fenster offnen

www.dgc.org Deutsche Gesellschaft fir Cybersicherheit. Alle Rechte vorbehalten.© 26.10.2022 12
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ch wollte dich

Datei Start Senden/Empfangen Hilfe
[~ =¥ | | calibri rextko

<
 Favoriten Entwiirfe
Posteingang
Gesendete Elemente Firewall Audit Notes

Mo

Entwiirfe m

wolaf.opius@dgc.org
Posteingang
Entwiirfe
Gesendete Elemente
Geloschte Elemente
Archiv
Junk-E-Mail
Pastausgang
RSS-Feeds

» Verlauf der Unterhaltung

Suchordner

~ Gruppen

Sie sind noch keinen Gruppen b...

= o8 wes

Elemente: 1

H £ Zur Suche Text hier eingeben

Nachricht

N <

B -

Senden Cc

Moin Hans,

ich wollte dich erneut darauf hinweisen, dass wir morgen das Firewall Audit haben und ich noch unbed|

A

Laut vorlesen [e‘} @; _ﬁ Editor

Alle Ordner sind auf dem neuesten Stand.

Verbunden mit Microsoft Exchan

=
Viva Insights L Vorlagen anzeigen ol

[ Verwerfen

] Ausklappen
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0248PM O ) A O | @ C

Datei Aktionen Bearbeiten Ansicht Hilfe
misc X msf x web-server X

msf6 exploit( ) > B
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Ein gut vorbereiteter Angriff, kann lange unentdeckt bleiben

Begrenzung und Einschranken des Demo Hacks

Technische MaBhnahmen sind nur die erste Barriere

Der Mensch selber ist das Hauptziel und muss daher geschult werden

marketing@dgc email ﬁ Antworten ‘(é_) Allen antwarten — Weiterleiten [‘ L

A

Sie erhalten nicht oft eine E-Mail von marketing@dec email. Erfahren Sie, warum dies wichtig ist

[EXTERNE E-MAIL] Dies ist eine externe E-Mail. Externe E-Mails kénnen Phishing-Mails mit schadhaftem Inhalt sein. Die E-Mail ist
daher - vor dem Klicken auf Links oder Anhdnge - auf typische Merkmale zu untersuchen.

Neuer Test

Wichtig
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Haben Sie noch Fragen?
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http://www.dgc.org/

KONTAKT L1DGC

“ DEUTSCHE GESELLSCHAFT FUR

Auf der Messe Julian Geils
 Halle 7 * julian.geils@dgc.org
« Stand 445
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Vielen Dank fur die Aufmerksamkeit!

Folgen Sie uns in den sozialen Medien, um taglich
Beitrage zu den neusten Schwachstellen, Daten-
pannen und IT- Sicherheitsnews zu erhalten!

B BN EUTSCHE GESELLSCHAFT FUR
L. = CYBERSICHERHEIT 0 @ ﬁ

mbH & Co.KG
Tel: +49 461 995 838 0
info@dgc.org = ' Secur|Ty Allianz fir 2N
bitkom ¢ iy o)
s Partner /‘
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