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Mrd.€ Schaden für deutsche Unternehmen
in 2021 durch Cyberangriffe1

Prozent der Unternehmen hatten
Datendiebstahl, Ransomware, Sabotage1

Mrd.€   Ausgaben für  IT-Sicherheit 20212Investitionen in





Alle Jahre wieder Ende Dezember… 



Eine Lösung kaufen reicht nicht mehr



SOPHOS Adaptive Cybersecurity Ecosystem
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Cybersecurity als Service

Ihr ausgelagertes Security Operations Center (SOC)

Vollständiges Incident Response bei Angriffen

24/7 Bedrohungserkennung und Reaktion

MANAGED DETECTION AND RESPONSE

Bedrohungssuche durch Experten

Bestmögliches Ergebnis für Ihre IT-Sicherheit

People

Process Technology

Das Ergebnis zählt - rundum sicher
durch Cybersecurity als Service



Sophos Cybersecurity as a Service

GERINGES RISIKO HOHE EFFIZIENZ GERINGE KOSTEN

Millionen Events 

Tausende Erkennungen

Hunderte Cases

wenige
Eskalationen

Reduktion von Vorfällen, 

die eine genaue Betrachtung

benötigen

Effizientere IT 

Security Teams12.000X 5X Günstiger als das eigene

SOC1.000x
Sophos MDR Spezialisten
haben rund um die Uhr den 
Blick auf aktuell 12.000 Unter-
nehmenskunden und nutzen
Erkenntnisse über neue
Bedrohungen über die Grenzen
der Netzwerke hinweg. Eine 
Betrachtung auf eine einzige
Infrastruktur lässt diesen
entscheidenden Vorteil aus –
vor allem bei zeitlich kritischen
Ereignissen.

Ein eigenes SOC im 24/7 
Betrieb ist mehr als 5x teurer
gegenüber eines ver-
gleichbaren Sophos MDR 
Complete Angebots. Das 
begründet sich in den 
Personalkosten für ein eigenes
SOC Team und den Kosten für 
eine XDR und SIEM Plattform, 
Konnektoren, Threat Feeds, 
Playbooks, SOAR Werkzeugen, 
etc.

Wie viele IT Security Spezialisten und welche Werkzeuge benötige ich, um Millionen von Events 24/7 zu bewerten? 
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Sophos MDR: Offen und flexibel

Endpoint Firewall Cloud SaaS

Email Identity Network

[Azure IDP, ATA]

Kompatibel mit Ihrer Umgebung
Wir nutzen Sophos Werkzeuge, die Werkzeuge
anderer Anbieter – oder eine Kombination aus
beiden

Kompatibel mit Ihren Anforderungen
Wir bieten komplettes Incident Response - oder
Unterstützung für Ihr Team

Kompatibel mit Ihrem Unternehmen
Unser Team hat umfangreiche Erfahrung mit
Angriffen auf Unternehmen aller Branchen

Sophos Firewall Sophos EndpointSophos EmailSophos CloudSophos XDR Sophos NDR

Sophos



Sophos Managed Detection and Response (MDR)

24/7 Überwachung, Bedrohungserkennung und Reaktion durch Experten

24/7 Stoppen und Eindämmen von Bedrohungen

24/7 proaktives Threat Hunting

Sophos XDR Agent für besten Schutz, Erkennung und Reaktion*

Vollständiges Incident-Response: komplette Neutralisierung von Bedrohungen**

nutzt Telemetrie von Endpoints, Servern, Firewall, Email, Cloud, Identity, Netzwerk..

All-inclusive: alle Fälle, Überwachung, Reaktion, Reporting etc.

* alternativ Sophos XDR Sensor für Erkennung und Reaktion mit Endpoint Security anderer Hersteller

** Voraussetzung: voller Sophos XDR Agent für Schutz, Erkennung und Reaktion)



24.2.2022



30.9.2022
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Managementtaugliche Cybersecurity Reports



Nächste Schritte:

Sophos XDR - eXtended Detection and Response
Erkennen und analysieren Sie Bedrohungen lückenlos – mit Endpoint-, Server-, Firewall-, 

Email und weiteren Datenquellen.

➢ https://www.sophos.com/de-de/products/endpoint-antivirus/xdr.aspx

Sophos Adaptive Ecosystem (ACE)
Mit einer Kombination von Automatisierung und menschlichen Experten bietet 
das Sophos Adaptive Cybersecurity Ecosystem (ACE) leistungsstarken Schutz, der 
kontinuierlich dazulernt und sich verbessert.

➢ https://www.sophos.com/de-de/content/adaptive-cybersecurity-ecosystem

Sophos Managed Detection Response

24/7 Managed Detection and Response mit aktiver Bekämpfung von Bedrohungen durch 
ein Expertenteam, als Fully-Managed-Service

➢Mehr Infos:  https://www.sophos.com/de-de/products/managed-threat-response.aspx

https://www.sophos.com/de-de/content/adaptive-cybersecurity-ecosystem
https://www.sophos.com/de-de/products/managed-threat-response.aspx

