In the Line of Fire

Lernen Sie lhre neuen Gegner frihzeitig
kennen.

Thorsten Urbanski, Head of Communication DACH
Leiter der TeleTrusT Arbeitsgruppe IT Security made in EU
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Wer wir sind:

* Nummer Eins EU Cybersecurity Hersteller im Business-
Segment

e 1Milliarde+ Internetnutzer werden weltweit durch
ESET-Technologien geschutzt.

e 400K+ Unternehmenskunden

 110M Millionen Anwender

}‘ Allianz @) Canon T o

i Canon Marketing Japan Group
MITSUBISHI Suisse
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Globale Ausrichtung

* In 202 Landern weltweit vertreten
* 13 Global R&D Centres

e Offices in 23 Landern

* 100 % Made in EU

* 30 Jahre ESET Technolgie
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Neue WannaCryptor-ahnliche Ransomware
mit weltweiten Auswirkungen
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CaddyWiper: Neue datenloschende Malware in
der Ukraine entdeckt
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IsaacWiper und HermeticWizard: Neue
Cyber-Angriffe in der Ukraine
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HermeticWiper: Datenldschende Malware in
der Ukraine
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Industroyer: ICS protocols were developed
decades ago with no security in mind

GreyEnergy: Eine der gefahrlichsten
APT- cruppm rustet auf
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BlackEnergy
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ERSTER STROMAUSFALL DURCH MALWARE
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BlackEnergy

23.12.2015



Netzwerk Scanner

File Stealer

Password Stealer

Network Discovery
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Keylogger

Screenshots
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Module BlackEnergy
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Angriffsziel:
KRITIS; Stromversorgung
in Kiew

Auswirkungen:
Blackout

INDUSTROYER




Industroyer Architektur
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HermeticWiper
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HermeticWiper-Kampagne

a
CJ

HermeticWizard HermeticRansom
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>100

Systeme

HermeticWiper

5+

Organisationen

28. Dez. 2021

Compilation Timestamp



IsaacWiper deployed

in Ukraine
Oldest known :
Code-signing HermeticWiper Code-signing
certificate issued sample compiled certificate revoked
2021-10-19 é 2022-02-23
£\
O O O O
2021-04-13 2021-12-28 2022-02-24
Oldest known Mass deployment of
IsaacWiper sample HermeticWiper in
compiled Ukraine
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The Dukes

Energetic Bear Cony Bear/aPT2s Sandworm
/VJS(l:ieotZ)OtBsear
Turla InvisiMole
Sednit
Fancy

Bear/APT28
Gamaredon Buhtrap



Gamaredon (FSB)

O

. Feb2014 . Dec2015 - Jun 2017 S 24 Feb 2022 - 8Apr2022
: Russian : BlackEnergy : NotPetya : Russian : Industroyer2
occupation : attack causes : outbreak invasion sabotage attempt
: of Crimea : blackout in Ukraine : of Ukraine
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Nov 2013 April 2014 Dec 2016 23 Feb 2022 14 Mar 2022
BlackEnergy War in Donbas Industroyer HermeticWiper CaddyWiper
attacks intensify begins attack causes attack in Ukraine deployed

blackout in Ukraine



The Dukes Sandworm

Telebots
Cozy Bear/APT29 /Voodoo Bear

Sednit

Fancy
Bear/APT28

SVR

National Cyber

Sources: Security Centre . SECURITY SERVICE OF UHBAIM = Microsoﬁ:
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MOGLICHE AUSWIRKUNGEN

* Bei einer weiteren Eskalation des Konflikts konnten andere
Lander starker als zuvor in den Fokus staatlich motivierter
Cyberangriffe geraten.

* Es ist nicht auszuschlieBen, dass Computersysteme kleinerer
Versorgungsunternehmen, z.B. lokale Energieversorger bereits
erfolgreich infiltriert wurden.




Deutscher Bundestag

Abgeordnete Parlament Ausschiisse Internationales Dokumente

Startseite

Starnseite

Fresse  Kurzmeldungen (hib)

Zahl der IT-Stérungen Kritischer Infrastrukturen

1 wund Helm - 12.10.2022 (hib 532/2022)

Berlin: (hit'STO) Dem Bundesamt fur Sicherhait in der Infarmationstect
Bundesregerung se dem Begnn des russischen Angnffskrieges die Ukraire am
24 Februar deses jahres bis 2um 9. September (nsgesamit 2537T-Storungen Xntscher
Infrastrukturen gemeldet worden. Neben Cyber-Angriffen 2ahlen dazu auch Ausfalle von
Hard: und Software oder [T-Sitvungen aligemeines Art, wie sus der Antwort der
Bundesregierung { 1 2003762) auf zine Kieine Anfrage der COU/CSU-Fraktion | [ 20/3308)
weiter hervorgeht, Danach ist das B3I gemnd8 Parayral 80 des BS1-Gesstons de zentrale
Meldestalle fur Betreiber Kritischer Infrastrukturen in Angelegenhesten dar Sicherbat in
der Informationstechnik.

Presse  Kurzmeldungen (hib)

Mediathek Presse

253 IT-Storungen

Herausgeber

Deutscher Bundestag, Parlamentsnachrichten

Verantwortlich: Christian Zentner (V..S.d.P)
Redaktion: Lisa Brufiler, Claudia Heme, Alesander
Henrich, Nina Jeglinsk), Claus Peter Kosfeld, Hans-Jurgen
Leersch, Johanna Metz, Elena Mallet Soren Christan
Reimes Sandra Schmid, Michael Schimdt, Helmut
Stoltenberg, Alecander Wernlein

+ Herausgeber “heute im huncestag” (hib)

Abonnement

+ Newsletter abonnieren
¥ R55-Dienste
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Service
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Dec 2015 . Jun 2017 : 24 Feb 2022

n : BlackEnergy : NotPetya . Russian invasion
gian : attack causes blackout in outbreak of Ukraine
Ukraine : :

April 2014 i Dec 2016
War in Donbas : Industroyer
begins * attack causes blackout in

Ukraine



NotPetya’s initial vector

~80% / Unternehmen
in der Ukraine*
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SCHADEN DURCH NOTPETYA

10 Milliarden USD

ooooooooooo



,Weniger als 10 Prozent vom IT-
Budget wird fiir IT-Sicherheit

investiert.”

BMWi Deutschland
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» Erste Stufe zu Zero-Trust < © AUSSENSICHT /T ‘

© INNENANSICHT/EDR

GRUNDSCHUTZ pLus A Frilhwarnsystem

GRUNDSCHUTZ BASIS m Incident Detection Datafeeds
« Malware
NIEDRIGES LEVEL y m Verschlusselung Threat Monitoring * Botnhets
- » Domains
E Endpoint-Schutz Authentifizierung m isolation (1oC)
E] AV-Level Phishing / Spam EQ Cloud-Sandbox Praventiv

Evolutionar
kein Monitoring n Firewall 5 + SIEM / SOC
E Adaptiv E + Forensik

Device { Web E Automatisiert E SMB » Enterprise
Keine Policy E Managed B Small Office » SMB

g Unmanaged E Small Office / SMB

B Enterprise / KRITIS

B Small Office / HO
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ESETs Endpoint Lésungen
Jede einzelne Schicht unserer
Endpoint-Losung liefert Daten an

den ESET INSPECT.

Eine umfassende EDR Losung
zur Abwehr von Gefahren
fur lhr Netzwerk
inklusive MalSnahmen
zur Vorbeugung, Erkennung
und Beseitigung.

Innenansicht / EDR

ESET INSPECT
Hochentwickeltes EDR-Tool, mit
dem Sie in Echtzeit groRe
Datenmengen

analysieren und so jede Gefahr
frihzeitig erkennen.
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- - Organisationen mussen heute umfassend
o i uber die Vorgange in lhrem Netzwerk

CANT U

e o o informiert sein, um Angriffe von aufRen,
Wit | Fehlverhalten von Mitarbeitern und
unerwiinschte Anwendungen umgehend zu
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Frithwarnsystem
Uberwacht lhre Assets im
Cyberraum mit Hilfe einer der

besten Datengrundlagen weltweit.

ESET Threat Intelligence
liefert globale Daten aus
gesicherten Quellen in
Echtzeit, schutzt lhre
Onlineprasenzen,
Zertifikate und Apps und
damit letztlich Ihre Reputation

AuRensicht / Tl

Datafeeds

110 Mio. Sensoren, Honey-Pots,
DarkWeb und Social-Media Daten
und eigene Expertenteams sorgen
fur Qualitat.
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Datafeeds + APT-Reports
ESET Threat Intebigence

Encpoint Detection & Response \
On-Fremses. ESET Inspect* !
Claud: ESET nspect Cloud* '.‘

Managad Detection & Respanse
ESET Security Seryces

GANZHEITLICHES LAGEBILD - AUSSENSICHT
Stufe 3: Bietat tiefe Einblicke In gie globale Bedrohungslandschaft

als Grundlage fur einen SCC-/SIEM-Betrieb

‘ Cloud-Sandboxing \

ESET LveCiuard Advanced \ \

Microsoft 365 Bearohungsschutz
ESET Cioud Office Sequnty*

GEFAHRENSUCHE UND ABWEHR - INNENSICHT

Stufe 2: Gewahriesstet die Wirksamkeit der IT-Sicherheit
mittels Anomakie-Erkennung, Schwachstellen
analyse und Incident Management

Verschilsselung
ESET Encpaoint Encryption®
ESET Full Disk Encryptian

GRUNDSCHUTZ PLUS

Stufe || Empfohlene zusatzliche Absicherung fur
Cloud-Amwendungen, Daten und Zuginge

Multi-Faktor-Authentifizierung
ESET Secure Authentcation®

sowie erweiterter Schutz vor Zero-Days

Schutz von Clients & Mobligerdten

ESET Encpoint Securky
ESET Encpaint Antharus

GRUNDSCHUTZ BASIS

Stufe 0; Mindestabsicherung fur
Schutz von Fileserverm Encgerdte und Server

ESET Server Secunty
Schutz von Mailservern
ESET Mal Security

Schutz von Micresoft SharePoint Servern
ESET Security far Merecoft Shareront Server

Zentrale Management-Konsole
On-Fremses: ESET PROTECT
Cloug: ESET PROTECT Coud

=S - ®
SUppOrt Services

Technischer Support CEEEXTYS

ESET Promium Support Digital Security
EaE T HpRrace £ Dfpoyet Progress. Protected.
ESET Healthcheck

everwiury fiber spamis Management-Snade ESETDE | ESETAT | ESET.CH



IT-Sicherheit ist
Vertrauenssache

- =)

25.-27.
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in Nurnberg
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~ Besuchen Sie ESET

am Stand 7-530
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