SOFTWARE-SCHWACHSTELLEN:

ZUKUNFTIGE HERAUSFORDERUNGEN

Andreas Harner
Abteilungsleiter CERT@VDE

Web: https://cert.vde.com
Twitter: https://twitter.com/certvde?lang=de



https://cert.vde.com/
https://twitter.com/certvde?lang=de

Published CVEs (monthly)

,»---.Die Anzahl von Schwachstellen steigt...“

Monthly counts of CVE publications (Mitre CVE List)
Monthfy count of CVES {remoming “Rejectad” ond “Reserved”) published on Mitre's CVE List, hIps./fove.mitre orgiove/

2408

155 16} CVEs publabed as of Thursday, Jun 10, 2021
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Industrie 4.0, Smart xxx.....

IT-basierte Systeme auf

Betriebssystemen...

OT (Operational Technology)
»Shop-floor*

Process IT (PIT)

' Scope des CERT@VDE

...klassiche Feldbusse
klassischen werden durch Ethernet-
basierte Busse ersetzt

...weltweiter Zugriff auf
Sensoren und Aktoren
durch die Cloud...
Office-IT
,office-floor*
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Anforderung: Umgang mit Schwachstellen

IT-Grundschutz: IND.1.A12 Etablieren eines Schwachstellen-Managements
[...] Grundlage dafur SOLLTEN Schwachstellenmeldungen (Advisories) von Herstellern [...] sein. [...]

» |SO 27002: Informationen Uber technische Schwachstellen von verwendeten Informationssystemen
sollten rechtzeitig eingeholt, [...] bewertet und angemessene MalRnahmen [...] ergriffen werden.

» |[EC 62443-4-1: DM-1: Empfang von Meldungen tUber sicherheitsbezogene Probleme
» |[EC 81001-5-1 Secure Health SW Lifecycle Process

» |[EC 60601-4-5: Medical electrical equipment —Part 4-5: Guidance and interpretation — Safety-related
technical security specifications (referenziert auf IEC 62443)

VDE CEFJ)—
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IEC 62443 Anforderungen zum Umgang mit Schwachstellen

General Policies & Procedures

1-1 Concepts and models

1-2-Master glossary. of terms.and
abbreviations

1-3.System.security .conformance
metrics

1-4 |ACS security. lifecycle.and use-
cases

2-1 Security program requirements
for IACS asset owners

2-2 IACS'secuity-program ratings

2-3 Patch management in the IACS
environment

2-4 Security program requirements
for IACS service providers

2-5"Implementation.guidance for
IACS asset.owners

Component

4-1 Secure product development
lifecycle requirements

3-1 Security technologies for IACS

3-2 Security risk assessment and
system design

4-2 Technical security requirments
for IACS components

3-3 System security requirements
and security levels

Published

Work in progress

VDE CEF])—
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Gesetzliche Anforderungen: Umgang mit Schwachstellen

“ Europe_an. I

= Heute: bereits im deutschen Recht verankert COMIRIZSI0n

" ZukOnftig: EU-CRA EU Cyber Resilience Act
« CE-Kennzeichen fur digitale Produkte, : :
« Security-Anforderungen werden verpflichtend! [ v
» ohne dirfen die Produkte im EU-Binnenmarkt For safer & more secure

dann nicht mehr verkauft werden. digital products

ekl oCpt

» CRA: 3 Handlungsstrange:
+ SBOMs
+ Schwachstellen & CERTs
 Zertifizierung

VDE CERT)—
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Schwachstellen veroffentlichen:
...damit mein Kunde sein Risiko kennt!

Source: NISTIR 7628

Threat x Vulnerability x Consequence = Risk
Event, actor oraction Weakness Impact Operational, economic, safety,
with potential to harm environmental, cyber h
=
| i ‘ |
What threats | | Evaluate ' What are the | .~ Howdo ' Assess and
are we effects of physical | failures quantify the -
concerned cyber impacts? cascade? risk -
about? ‘vulnerabilities| |
\ S = P ) e =

VDE CEFJ)—
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Beziehung Hersteller - Kunde = traditionell: ,, Einbahnstrae*

Produkt Anwender

Hersteller (Integrator,
Betreiber)

VDE CEFJ)—
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Beziehung Hersteller - Kunde = heute: Netzwerk

Schwachstellen Verdffentlichung Schwachstellen Report

N

SW Quelle Komponente/ Zulieferer Komponente/ Anwender
Librar Librar
(Open Source, A’ (Software, A’ — (Integrator,
Linux, ...)

Hardware)

/ Betreiber)

— SW QUE”E Komponente/

_ (Open Source, Library
= Objekte/ Software Linux, ...)
Schwachstellen Verdéffentlichung

Information Schwachstellen Monitoring

VDE CEFJ)—
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Angriffsziel OT. Herausforderung Risikobewertung




-

/ e et R ) =
Angrlffszlel ,,Krankenhaus OT*: Herausforderung R|S|kobewertung
: Sl e 8 B

AusmaB bei
Schadenseintritt

exfftenz- Risiko
bedrohend

20.."0 % . .
9.70 o.00
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jeder Lieferant,

jede Automatisierungskomponente
jeder Mensch
...stellt ein mogliches Risiko dar.

Die Verantwortung geht damit auch auf
jeden Lieferanten Uber!!!




Coordinated Vulnerability Disclosure Prozess(CVD):.

Kunde,
Hacker,
Betreiber,
Forscher,
Hochschule

Konkurrenten..:

often same

..................

Finder

shareg’vul
infof with

Reporter

Individual /
organization

“provides
vul info T

Vendor
CERT Partner

.

J

—

Coordinator
VDE C:F])
\

N\

. —— -

—— -

provides vul info
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(Quelle: CMU)

Kunde, Betreiber, Anwender..
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Coordinated Vulnerability Disclosure (CVD):

,Der CVD Prozess startet damit, dass mindestens eine Person Kenntnis von
einer Schwachstelle in einem Produkt erlangt!”

- Sofortige Zweiteilung der Welt:

Gruppe 1: ...die, die von der Schwachstelle wissen
Gruppe 2: ...die, die nix davon wissen

- Gruppe 1 muss sich mit folgenden 2 Fragen beschaftigen:
Was muss als Antwort auf die Schwachstelle getan werden?  ,NICHTS®
Wen muss man zusatzlich mit welcher Information versorgen? »NIEMANDEN®

- CVD Prozess lauft, solange die beiden Antworten
»NICHTS* und ,,NIEMANDEN" lautet!

VDE CEFJ)—
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Interne und externe Reaktionen

» Was muss der Geratehersteller intern tun, um sichere Software zu erzeugen?
= Wie muss der Geratehersteller mit seinen Kunden und Zulieferern interagieren?

Interne Reaktion auf Sicherheitsprobleme (z.8. CWEs in Advisories als coding guides)

v

Security Require- =l Vertifi-
. Implemen . Release Response
Training ments tation cation

Sichersproblame
Sicherheitsprobleme

Anwender rheit
(-»Advisories®)

VDE CEFT)—
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CERT@VDE — Response Process im kritischen Zeitfenster

Vuln
Reporter

Receive final
report

Check/ Update report, create advisory [Fine]
Document vuln In DB Review Report . 4 reporter
Appomt eline, i

Review & Publish scurity bulletin
Feedback (open 10tice)

| * Define fixing strategy and Inform customers
| N patch avalability (individual notice)

PSIRT
Team

. (Create offical
Pre-waring

statement)

Mark./
Support

Prod
Mgmt

Internal
Report (e.g.,

form vuln.
Moni-toring)

Y

Create issue Create vuln. Inform R&D Fix, test, document, ...
Affected? > . b —
in tracker report partners (or provide workaround)

Lessons

R&D

Initial R&D Analysis

CEEERST — >

learned

Internal action Release ofnewSW

* Not affected or cannot be fixed (accepted)
VDE CEFJ)—
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https://cert.vde.com
VDE CEF]]
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https://cert.vde.com
VDE CER]T)
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| Vencor Feads: RSS 7 Atom |

2022-01-31 14200

VDE-2022-002

WAGO: Vuinerable WIBU-SYSTEMS Codemeter installed through elCOCKPIT and WAGO-VO-Pro

A vuinerability is reportad in WIBL-SYSTEMS Codemeter WIBU-5YSTEMS Codemeter is instalied by default dunng elCOCKPIT
and WAGO-¥0-Pro [CODESYS 2.3) inatatationa. All currently existing e}COCKPIT instaflaton bundies and WAGO-/0O-Pro
ICODESYS 2.3} inatalation bundies are affectsd with vuinerable versions of WIBU-SYSTEMS Cooemetar

); Smart Script affectad by Logd4Shel Wiinerability (Update A)

Apache Logd| in used for logging ovents in WAGO Smart Scoript in Vermion 4.2 and highee. Events logged by Log4) can contan
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i
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CERT@VDE: koordinierendes Produkt-CERT (PSIRT)

DURAG GROUP n@connecn NE o [ KORAMIS Weidmiiller 3= SWEFGDDE CLRAS l I“.
dauma &) m ] |
o LU TR - [HPEPPERL+FUCHS W/aE= [ Helmholz

M Inl (14 tK‘lDIGI‘I’.ﬁL E"E"Eﬂ"g'f: :‘Z BENDER pILZ @ lmr::::::onsFESTD - ze

Maschinen*-
Anlagenbauer* bzw.
Integrator*

Betreiber

Bundesamt
fite Sicherheit in der
Infeemationstechnik

ZVEl: |

Die Elektroindustrie

[

& IFA ~
L -4 - VDMA
VASLitut Fie A eitsschetz g K31
20\ N Deutschen Gesetzlichen Unfslversichercms. I
1%, ©sapL g
, Trusted Introducer j
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Produktlebenszyklus...und wo das CERT@VDE hilft

. VDE

= Security- CE
Requirements,, = Push = Vulnerability _ .
Umfeld,  wDE Pull, V%EEF@ Disclosure I(??U‘nr?z cer;{ilc;tung
Normen, CE@ Monitor = Kritische eltspanne (zeitnah) ’
etc.

11

Entwurf

H 11

Release N End of
Update Support

1l —

Vulnerability
Monitoring

Release

Entwicklung
eines Updates

_—

= Normale® sichere Produktentwicklung .endloser Prozess*

VDE CEFJ)—
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Konsumenten der CERT@VDE Informationen

26.10.2022 © DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in DIN und VDE
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CERT@VDE ist anerkannte “CVE Numbering Authority (CNA)“:
Vergabe von CVE Nummern!

Vorteile
MITRE (Program DHS CISA (Sponsor
= Kontrolle des kompletten CVE- CVE Board Secreranat, CNALR] Organization)
Veroffentlichungsprozess aus dem Scope

des CERT@VDE

» Kein Teilen von Embargoinformationen
mit anderer CNA notwendig! cNA oNA !
» Beschleunigter Vulnerability Disclosure 1
ProzeSS | Sub-CNA | Sub-CNA |
CNA CNA [ |
Voraussetzung: | swon | subca |

= Offentlich zugangliche Disclosure Policy

= Positives Durchlaufen des CNA (x:,:pg
Anerkennungsprozesses bei MITRE VDE CERT

» Anerkennung und Beherrschen der CNA
Regularien und Prozesse

VDE CERT)—
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Status quo: wie CERTs heute arbeiten...

CYBERSECURITY
& INFRASTRUCTURE
SECURITY AGENCY 4

Meetsand fipe  Meownes  ndestibal Contrat Sptems

ooy — T = L LT I T

ICS Advisory (ICSA-21-138-01)
Emerson Rosemount X-STREAM

o e Sty 18,200

.

Legal Notice

scxvesamls </ > e ares
HTML

b o combasnd . 1863 5

e
1 Pt (7 masaimg 1 e St o e s st

1. EXECUTIVE SUMMARY

. Cussv s

© AYTEMTION: ExAotathe ressctety i attack compleaky

* Vendor Srenan

o Equipment: Rouenourn & STHEAM s Anst e

© Velnecstalitier: adeens | nerypen Seength Ustnctr Upkaad of | ie aeth (agerean ?rpe. Sath |ovversal (15 of Serimet <o { oreanng Semetres
Inarmatian, Srpting. Ingropes Restriction of Rendesed Uf Layers oc Frames

2. RISK EVALUATION

SRSl EDHaN o Theser mARSAD I SOl ki 3 DN 39 UMY St InfraEon, MoTy CORMGEaLNN, o 2MIaC Mhe mvadsbity of the dexwe
3. TECHNICAL DETAILS
3.1 AFFECTED PRODUCTS

EcoStruxure Geo SCADA Expert

1 May 2029

oy 0 ChaatBCAL

Scigmider

e Ecsitumen Gea SCADS Expest = cect i s dsart Sasbls v scsiuton st systate

Jony Maaiing APfeating SSESAECE 4703 ara CAL
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Nachster Schritt mit CSAF

/ Vendor Asset owner

Vendor (specific) lity of Asset owner -
: Quality o 0 i Requirements for
internal tools and advisories (specific) internal so0ls afid processes
processes tools and processes
Continuous Security Supply Chain routinely | Security downtimae accepted/
Advisory Release (CSAR) included minimized/ mitigated
. >
t data for automatic = Automatic processing of Asset management system
Uigus. Product L% set management 8 advisocies with unique Product 1Ds
Content Management Existence of machine- ““_: (Semi-) Automated Asset management with
System readable format © processing of advisaries smart search
— - - -]
. : Existence of human- Manual processing of o
Il

VDE CEF])—

© DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in DIN und VDE



CSAF (Common Security Advisory Framework):
- maschinenlesbares Advisory Format!

vendors, CERT@VDE

Vulnerability
task force

publishes -

................

................

________________

| Machine-readable

downloads

Asset owners, integrators,....

performs risk
assessment

Vulnerability &
Patch Information

matches advisories
with assets

IT/IOT Assets

Decisions on
Risk
Mitigation

© DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in DIN und VDE
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H erStel I er = h e U te Source: Thomas Schmidt (BSI)

Vendor
becomes
aware of a
vulnerability

Vendor
analyzes the
vulnerability

Vendor
prepares
patch

[

Vendor
writes
advisory

Vendor
publishes
advisory &
patch
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HerStel Ier = ZU kU nftl g Source: Thomas Schmidt (BSI)

Vendor Vendor
becomes Vendor publishes
aware of a prepares advisory &
vulnerability patch patch
CSAF content
‘ ‘ . management
system
Vendor Vendor
analyzes the writes
vulnerability advisory

VDE CEF])—
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B et r el b er = h eU te Source: Thomas Schmidt (BSI)

User
compares
with asset
database User acts
&
@ 8 @ @
User User
retrieves decides
advisories what to do

User
documents
action
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B et r el b er = ZU k U n ft I g Source: Thomas Schmidt (BSI)

User
compares
with asset
database User acts
Custom CSAF a§set CSAF a:sset
downtoader matching ‘ matching
: system system
User User User
retrieves decides documents
advisories what to do action

VDE CEFT)—
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Betreiber - zukUnftig souce: momas schmict sy

| User
CSAF compares

provider with asset
database

Custom CSAF asset
- downloader

system

matching
User
retrieves
advisories

User acts
User
decides
what to do

CSAF asset
matching
system

User
documents
action

26.10.2022
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Hersteller ist auch Integrator und Betreiber!

provider

N\

-

Custom
downloader

J

/

Vendor
finds
advisory of
supplier

Vendor
matches
against own
SBOMs

CSAF SBOM
matching
system

=B

Vendor
decides
what to do

Vendor acts

CSAF content
management
system

Vendor
publishes
information

26.10.2022
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Schwachstellen-Handling: manuelle Prozesse bei Anwendern!

Source: Thomas Schmidt (BSI)

— o
publaton e M2z EMel7 8o 1201415
/

>
: SD?\:;hl c:::bsntes for new / updated advisories . . . - . . @
Gl

« Sift criticality of vulnerabilities

Prioritize

BN 250675 235 s 1o MEE
I 23791236 s oW

Severity of advisory
low
| medium
| high
critical

* Do you have affected devices?
« Risk assessment
« Decision which actions should be taken

VDE CEFJ)—
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Schwachstellen-Handling mit CSAF...

Source: Thomas Schmidt (BSI)

* Production of machine-readable advisory
» Publication

zsll@7@sllml@@J

EY
+ Search websites for new / updated advisories ‘o(“a‘ed . 213 _ . . [1| @ 9 . . @ . @ ‘

» Download <)

‘s Do you'have affected devices? (0 / ' 719 Ell..
« Risk assessment (static) => adopt criticality “‘O«\a . il el

(static) I Criticality of the vulnerability

- Sift of advisories with affected devices sort by criticality . . E 4 E . . ]

Evaluate

= Decision which actions should be taken

Severity of advisory
low

| medium
| high
critical

VDE CEFJ)—
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Resumee
= Sicherheit wird ,nicht weggehen®

= Sicherheit ist nicht nur Produkt/Technik, sondern viel Prozess

= Es st Arbeit und beruhrt alle Bereiche eines Unternehmens

= . aber: Jeder kann es umsetzen..
- Teile der Arbeiten kbnnen/miussen automatisiert werden
- man muss nicht alles selbst tun: CERT@VDE

VDE CEFJ)—
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ResUmee

» Risikominimierung durch ...

» klare Kommunikation, nachvollziehbare Prozesse und operativer Austausch
(;; Community der Handelnden*)

* CERT ist ,Informationsmanagement®: zielgruppenorientiert!

* Frihwarnung

» Best Practices

« CVD: Offener Umgang mit Schwachstellen

» CERT ist ,,Krisenstab“ und nicht die ,,Eingreiftruppe“!

« CERT organisiert Hilfe-zur-Selbsthilfe = ,,organisationales Lernen*

VDE CEFJ)—
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£ Zentrale Kontaktstelle...
a = _fUr Hersteller, Maschinenbauer (Integratoren), Betreiber

= _fUr Behorden (z. B. BSI, Verfassungsschutz)
= _flr andere CERTs, CERT-Verbund

A Friihwarnsystem und Wissensvorsprung = _fur Security Consultants, Hacker und Sicherheitsforscher a Advisory-Service — und CNA

Unterstltzung der Partner durch routinierte Security-Experten
= CVD Prozess: koordinierte, abgestimmte Veroffentlichung
= |nteraktion in deutscher und englischer Sprache

Fruhzeitigeres Erkennen von Schwachstellen
= Koordination mit anderen CERTs (z. B. ICS-CERT)
= CERT@VDE ist eine von Mitre anerkannte

ermoglicht Partnern eine bessere Einschatzung!
...und dadurch eine schnelle, strukturierte Reaktion “ VARTA
auf aktuelle Bedrohungen! EPHGI-X
~ INSPIRING INNOYATIONS
I@CONNECTL NE CNA (CVE Numbering authority) und tbernimmt fdr seine

{3 Minimierung Haftungsrisiken B WjEIED Partner die entsprechenden Aufgaben
BECKHOFF PIL=

= Best Practices des CERT@VDE unterstutzen die Einhaltung = Zukunftig CSAF Publisher/Provider/Aggregator
von rechtlichen Vorgaben hinsichtlich ,im Verkehr TE-UWM WAT 7
[ ]
_ﬂ umad

rforderliche Sorgfalt” und ,Stand der Technik’
=
@ KORAMIS ===/l

= Vertragliche und gesetzliche Produktbeobachtungs-
FHPEPPERL+FUCHS ~ Weidmiiller 3=

pflichten der Partner werden unterstitzt
= Das CERT@VDE hilft auch bei Kritis-Fallen, um die
Helmholz -
FESTO Kd' DIGITAL

richtigen Wege zu gehen
EEEted  oarconS
L4

Endress+Hauser webiritiel 1t

Lenze W7, BENDER

0 Security Development Lifecycle

Partner konnen Schwachstelleninformationen

Uber CWEs in Planung, Entwicklung und
Modellierung neuer Produkte bertcksichtigen
("Security-by-Design”)

%4 Partnerschaften und Akkreditierung
i’ = CERT@VDE ist akkreditiert durch den europaischen

x Positives Firmenimage bei den Kunden

Teilnehmende Partner dokumentieren rusted Introducer

V(—T?’E}HT\‘\.’O?’TMHg%b&\\‘u’JSSTPH bmgamg mit = CERT@VDE ist ’qu‘\Cd im Deutschen CERT Verbund

IT-Sicherheit
Austausch - Vernetzung - Hilfe:
= herstelleriibergreifend, vertrauenswirdig und sicher
@ Prozesse — Erfijllung von normativen Anforderungen = anonymisiert (auf Wunsch) und in gleicher Zeitzone
= CERT@VDE stellt Partnern abgestimmte und solide Prozesse zur Verfugung = gemeinsame Workshops und Best Practices und operative Arbeit in

: . : TLP:RED Fokusgruppen
= Partner konnen diese Prozesse in eigene, Ubergeordnete Security-Prozesse integrieren K J

= Informationsmanagement und Interessensvertretung fur die Partner in
= Dadurch u.a. Hilfe bei der Umsetzung der . -
Dadurch u.a. Hilfe bei der Umsetzung der IEC 62443 Richtung der (inter)nationalen CERT-Community
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Vielen Dank fur <
lhre Aufmerksamkeuit!

Ihr Ansprechpartner:

Andreas Harner
Leiter CERT@VDE

Tel. +49 69 6308-392
andreas.harner@cert.vde.com |
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