Informationssicherheit.
Fur die Zukunft gewappnet.
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Der Risikobasierte Ansatz — Was wird wirklich
gebraucht?

Bedrohung +
Schwachstelle =
Gefahrdung

Inventar der
Geschaftswerte

Plan Do

Wahrscheinlichkeit +
Schaden =
Risiko

Risikobewertung

MafBnahmen
(technisch/organisatorisch)
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Informationssicherheit — Strategisches Ziel

Vertraulichkeit, Verfiigbarkeit und Integritat

*  Werteliste, Bedrohung, Schwachstelle, Risikobewertung, Mitigation,
Wirksamkeitsbewertung

*  Balance zwischen Sicherheit, Flexibilitat und Effizienz

«  Beteiligung des ganzen Unternehmens
*  Fuhrungskrafte
* IT, Recht, Datenschutz, Personal, Fachbereiche, ...
* Jeder einzelne Mitarbeiter

« Auditierung? Unbedingt! Flexibilitat
«  1SO27001
*  BSI-Grundschutz

«  Branchen: BAIT, TISAX, ...
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1. Phase - Initialisierung und Grundschutz

Einfithrung eines Informationssicherheitssystems

* Entscheidung der Geschaftsleitung zur Verbesserung der
Informationssicherheit

*  Verantwortlichkeit — Informationssicherheitsbeauftragter
*  Konzeption und Planung

* Sicherheitsziele

* Leitlinien

«  Zertifizierung
«  Erfassung Werte- und Geltungsbereich

*  Geschaftsprozesse

* IT-Systeme

* Risikobasierter Ansatz und Ableitung erster TOMs

Zeitrahmen
* Drei bis sechs Monate

Ziele
» Verantwortlichkeit und Bewusstsein
* Grundlegende Richtlinien

* Erste Risikobewertung

Fehlerquellen

* Keine Chefsache
 Fehlende Ressourcen

*  Unstrukturiertes Vorgehen
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1. Phase - Einfiihrung eines Informationssicherheitssystems

Typische MaBBnahmen

Numbers, Upper Numbers, Upper

'C‘::‘:f::: S lowercase Upperand ooy owercase and Lowercase
Informationssicherheitsbeauftragter saals i
Instontly | |_Instanfly | Instnfly | Instantly
«  Zertifikation nach I1SO 27001 oder BSI-Grundschutz tnstonly tnsantly =L Aosieolty — = Inseetly — —Ordany
Instantly __Instontly | Instantly | 1 sec 5 secs
. o o . Instantly l Instantly 25 secs 1 min 6 mins
* Richtlinien (Benutzer, Administratoren, Entwickler, ...) N ieiootly | 5 secs 22 mins Vs TR
Instantly { mins 19 hours | 3 days 3 weeks
Personal Instantly | 58 mins 1 month
2 secs 1 day
- Datenschutz Soee B i s IS TR J= )
4 mins ! . 10k y B 2m yeaors
41 mins K s | 8¢ i 9m years i 2&);};0?
«  Verpflichtungen der Mitarbeiter 6hours  |WRRIRNRGRNNN 43m yeors | 600m years | 15 bn years |
2 days I 2bnyears | 37bnyears | 1in years
Informationstechnik M 100bnyears | 2inyears | 93inyears |

6in years 100 tn years 7qd years

«  Passwortrichtlinien und Mehr-Faktor-Authentifizierung Quelle: irontechsecurity.com
«  Berechtigungskonzept (Rollentrennung, Personalisierung, Need-to-Know)
¢ Netz- und Systemmanagement

« Patchmanagement



2. Phase - Stabilisierung, Bewertung und IT-Sicherheit

Typische MaBBnahmen

Informationssicherheitsbeauftragter

*  Wirksamkeitsprifungen der TOMs

« Behandlung von Informationssicherheitsvorfallen
«  Kontinuierliche Mitarbeitersensibilisierung
Physische Sicherheit

«  Zutrittsrechte und Zonenkonzepte
Informationstechnik

«  Zentrales User- und Identity Access Management
« Changemanagement

*  Notfallplanung

¢ Cloud- Sicherheit
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3. Phase - Kontinuierliche Optimierung

Typische MaBBnahmen

Informationssicherheitsbeauftragter

*  Rezertifizierung

«  Betriebliches Kontinuitatsmanagement (BCM)
* Notfallibungen

Personal

*  Wissenstransfer

*  On- und Offboarding Prozesse
Informationstechnik

«  Schwachstellenanalyse und Pentesting

*  Zero Trust

*  Echtzeitiberwachung der Applikationsebenen

Red Teaming
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Sicherheitsrisiko Homeoffice?

Angriffskette im Beispiel Homeoffice

Angriff auf lokalen PC

AUSEEIG) AV e e 1= Diebstahl und Manipulation

(Homeoffice) Systemen
1. Verteidigungslinie 2. Verteidigungslinie 3. Verteidigungslinie
SchutzmaBnahmen des Uberwachung der Netzwerktechnik Uberwachung der Applikationsebene
Mitarbeiters (z.B. Updates, (z.B. Firewalls, SIEM-Systeme) (z.B. Transaktionen, Datenzugriff)
Verhalten)

X v

Grundsatzlich sehr groBer Keine Auffalligkeiten bei System-Zugang Alarm durch untypisches Userverhalten
Angriffsvektor Uber Mitarbeiter-PC
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SAP Forensik und Echtzeitliiberwachung

SAP Read
Access

Logging

Forensik und Echtzeitanalyse einer gesamten
Systemlandschaft ist ohne optimal

ausgepragtem SAP Logging und einem
zentralen SIEM System nicht mdglich.

Zielfihrende Auspragung des SAP
Logging zur Uberwachung der SAP Zentrale
Applikationsebene und ein zentrales Security Auswertung
SIEM System (z.B. SAP ETD, Security Audit Lo

Bridge, Natuvion SOPHIA) 9

Angriffe und Anomalien werden Alle SAP
ich Echtzeit erkannt Standard

Logs Spezial-

I6sungen
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Verantwortung im Rahmen der Cloud Strategie

Die Verantwortung der Daten und der Applikationsebene bleibt im Unternehmen

Sicherheitsbereiche Verantwortung

Eigenes Unternehmen

Applikationsebene

(Apps, Programme, Prozesse, ...)

SAP System Cloud Anbieter / eigenes
(Customizing, Datenbank, Betriebssystem) Unternehmen

IT Infrastruktur

Hyper Scaler

(Server, Netzwerktechnik, ...)
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*  Kundenbericht Pentesting

» |nformationssicherheit in Krankenhdusern 2. ? 0 01

Weiterfiihrende Dokumente

Informationssicherheit

Bundesamt fiir Sicherheit in der Informationstechnik

«  "Informationssicherheit mit System" Broschiire zur Ubersicht

*  BSIIT Grundschutz Kompendium

IT-Beauftragter der Bayerischen Staatsregierung

« Leitfaden-IT-Sicherheit

Natuvion



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/sonstiges/Informationssicherheit_mit_System.pdf?__blob=publicationFile&v=3
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2022.pdf?__blob=publicationFile&v=3#download=1
https://www.ihk-muenchen.de/ihk/documents/Digitalisierung/leitfaden-it-sicherheit.pdf
https://www.natuvion.com/de/security-audit-procom
https://www.natuvion.com/de/newsroom/informationssicherheit-krankenhaeuser/

So erreichen
Sie uns

Natuvion

Informationssicherheit, IT-Sicherheit und
Datenschutz

Jakob Munzert

Senior Manager IT-Security Consulting
+49 151 17135718
Jakob.munzert@natuvion.com




