DGC.ORG BLOCKCHAIN SECURITY

Wir managen die Risiken lhrer digitalen Transformation =
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PHILOSOPHIE DER CYBERSICHERHEIT L“

"Absence of evidence is not evidence of absence”
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DER RONIN BRIDGE HACK - FALL L“

Bloomberg « Middle East Edition ~ Sign In @
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Markets Technology Politics Wealth Pursuits Opinion Businessweek Equality

e Live Now

e @ Hackers Steal About $600 Million in One
of the Biggest Crypto Heists

m Ronin Network says thieves took Ether, USDC tokens on March 23
m Bridge hacks can threaten the ecosystem of decentralized apps
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VIER PHASEN EINER CYBERATTACKE L“
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DGC INTERNATIONAL
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"BEST PRACTICE"- CYBERSICHERHEIT L“

Kontinuierlich Bedrohungen

Cyberattacken vorbeugen
erkennen

Auf Cybervorfalle reagieren

Automatisiertes Schwachstellenscanen mit unserer firmeneigenen Software cyberscan.io
(tagliche interne and externen Scanen)

b 24/7 Uberwachung b
! . in unserem Cyber Defense Operation Center ! :
! ;!

Incident response

|
: Penetrationstests
: Service & Forensik

(extern/ intern/ social engnieering)

Wieder-
herstellen

Beschiitzen Beobachten Reagieren

- ldentifizieren
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BEKANNTE CYBERATTACKEN L“

Anwendungssicherheit Smart Contract Sicherheit Infrastruktursicherheit
DNS Hijacking Reentrancy Oracle Manipulation
Typosquatting Timestamp Dependence MEV

Insecure Key Management Insecure Arithmetic Bridging Service
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BLOCKCHAIN SECURITY EINES UNTERNEHMENS L“

Umfang: M A

* All-in one Cyber-Risiko Management-Modell

N
N
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Systeme

* Monitoring der Blockchain Infrastruktur

Enterprise-
Blockchain

» Reduzierung der Gefahr eines Sicherheitsrisikos

» Simulierung von Cyber / DOS Attacken

» Security Incident Response
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AML / CTF RISK MONITORING | L“

ABU DHABI GLOBAL MARKET
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Dezentralisierter
Austausch

== ﬁ ﬁ Finanzierung von
Sanktionen Terrorismus
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Systeme rypto
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Versicherung fir
digitale ..
Betrug Vermogenswerte Geldwasche
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POTENTIALE DER BLOCKCHAIN TECHNOLOGIE I ] I

FinTech Blockchain
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Vielen Dank fur die Aufmerksamkeit!

[ | 1 DEUTSCHE GESFELLSCHAFT [:U R Follow us on social media for daily posts on the latest

vulnerabilities, data breaches and IT security news!
L. = CYBERSICHERHEIT

Deutsche Gesellschaft fiir Cybersicherheit mbH & Co. KG 0 @ ﬁ

Am Fordeufer 1b
DE-24944 Flensburg

Tel: +49 461 995 838 0

info@dgc.org kom {

www.dgc.org

Allianz fér s
Cyber-Sicherheit

attner
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