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SCHWACHSTELLENMANAGEMENT IST EIN WICHTIGES CONTROL DER
CYBER SECURITY

Top 6 Controls zur Cyber Security — https://www.cisecurity.org/controls/ Gartner: Schwachstellenmanagement unter den Top 10 Security Projects

Basic CIS Controls Cloud Security

Risk-Based Platform Approach

Securing Your Posture Simplify Cloud

a Inventory and Control of Hardware Assets 0 Inventory and Control of Software Assets Remote Workforce Visierabty 1o Delecton Management Access Controls

Management and Response (CSPM)

e Continuous Vulnerabikity Manapement o Controlled Use of Administrative Privileges

e Secure Configuration for Hardware and Software on @ Maintenance, Monitoring and Analysis of Audit Logs
Mobile Devices, Laptops, Workstations and Servers

Workforce Automating
Competencies Security Risk
Assessment Assessments

Passwordless Data Classification
Authentication and Protection
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JAHRLICH WERDEN TAUSENDE SCHWACHSTELLEN ENTDECKT UND
ANGREIFER BENOTIGEN WENIGE TAGE, UM EXPLOITS ZU FINDEN

Pro Jahr kommen Tausende neuer Schwachstellen hinzu Exploits werden innerhalb weniger Tage entwickelt

New Vulnerabilities Identified Each Year, 1988-2020
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NICHT ALLE SCHWACHSTELLEN SIND KRITISCH

Anzahl der Schwachstellen mit Exploit ist stabil und niedrig

Anzahl der wirklich kritischen Schwachstellen ist noch geringer

Was The Vulnerability Exploited

Calc - Was Explolted

B notExploted

B WasExploited

6,484

Year Vulnerabliity Reported
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0.6% of CVE's just have

1.2% of CVE's have publishec

Source: Cisco / Kenna
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ZIEL DES SCHWACHSTELLENMANAGEMENT
REDUKTION DER ANGRIFFSFLACHE

Angreifer konnen bestimmte Schwachstellen
ausnutzen

Das Ziel des Schwachstellenmanagements
ist die Verringerung der Angriffsflache

Angriffsflache

Schwachstellen

\ Es gibt viele Schwachstellen, die mit Scannern

leicht zu identifizieren sind — nicht alle sind kritisch!
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DIE HERAUSFORDERUNG LIEGT IN DER BEWALTIGUNG VON
KOMPLEXITAT UND ORGANISATIONSPERFORMANCE...

...UND AUSSERDEM MUSS ES JEMAND MACHEN
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Komplexitat

Ein Scan liefert als Ergebnis
oftmals mehrere 100.000
Schwachstellenereignisse
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Organisationsperformance

 Systemeigner lassen sich nicht

immer gut identifizieren

* [T Betrieb hat SLA getriebene

Ziele

Betriebsmodell

Zwischen Scan und dem
Einspielen eines Patches klafft
noch eine Lucke
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DIE COMPUTACENTER PROPOSITION |

AUFBAU EINER DATA CORRELATION ENGINE

Aufbau einer Data Correlation Engine

Schwachstellen-
Informationen

servicenow

CMDB

Data
Correlation
Engine

AD 7
Threat Intelligence

Exception Database

PECLANITY

splunk>

/ Dashboards

\ Tickets
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Asset Owner: Korrelation der
Schwachstellendaten mit CMDB
und DDI Daten

Kritische Schwachstellen:
Korrelation der
Schwachstellendaten mit Threat
Intelligence

Reporting: Erstellung
aussagekraftiger Reports bis hin
zum Self Service
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MEHRWERT PREDICTIVE PRIORITIZATION

DRAMATISCHER EINBRUCH DER ANZAHL ZU

BEHANDELNDER SCHWACHSTELLEN

17.279 CVEs 627 CVEs Die Nadel im Heuhaufen

CVSS2

Kanna Riak Matur Score

 Informationen werden wie AV Updates

aus dem Internet bezogen und konnen
in der Correlation Engine OnPrem
verarbeitet werden.

« Service kann gemeinsam mit Tenable

uber einen Cisco Rahmenvertrag als
Gesamtlosung bezogen werden.
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SCHRITTWEISE EINFUHRUNG DER DATA CORRELATION ENGINE

discovery /
L lifecycle workflows [0 —] import
Asset / Application ... o = CMDB
)

Infrastructure / Application i -\. . a— ()
Owner... "oé"' — validate tags

Requestfor new Provision / Deploy Tagging eheck Conpionee)

s ol Tags valid?
Infrastructure | — Tags required _ -
. . / Hello " n Ly
I~ae)

Application Environment: “Secure Hosting
name: ,Bob*
OS Owner: ,Baumeister”

infrastructure owner: ,Lofty"
application owner: ,Muck* detect vulnerabilities create issue

asset criticality: , A-D* Vulnerability

create issue

Security @
1. Vulnerability Team (=) further VuInerablllty Input Channels:
2. Governance CERT Advisories, Information Security Assessments, Incident-
. . Management, Perimeter Scans, Pen-Tests, Bug Bounty
Tracking, reporting and

Reporting Ticketing
Incident Output Data Correlation

Dashboard _ @ Correlation, automation and management through

olll ll appropriate tool-supported solutions

Feedback ‘ check for issues I
t import

Infrastructure / Application

Owner ... .

h - ~ ec=1 further Environmental Scores:
reatment ] . ) .

(Remediation / Risk o — Exception & Configuration DB, Threat

Management) Intelligence, ...
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LOGISCHE BAUSTEINE EINER ZERO TRUST ARCHTEKTUR
COMPUTACENTER ORIENTIERT SICH AN NIST SP 800-207

Continuous

- - Industry Threat Network and -
Diagnostic and Enterprise ID Management

o Compliance Intelligence System Activity
Monitoring PKI System
System Feeds Logs
System

Die Correlation Engine Eosoy e
kann die ZTA am Policy Policy Decision Point
Decision Point unterstutzen Policy Administrator
Control Plane
- - DataPlane
m } } Policy Enforcement Point }
System Untrusted Trusted Enterprise

Ressource

[ )
11 | © Computacenter 2022 @ D



DEDICATED CLIENT - EIN BEISPIEL FUR EINEN ZERO TRUST USE CASE
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Automatisierte Remediation bei einem Versicherungskonzern

Feststellung des
Compliance-VerstolRes
oder einer Schwachstelle
in der neu installierten
SW durch einen VM
Agent. Notification an
User und Vorgesetzten.

Erinnerung an die
Nutzung einer nicht
genehmigten SW, die zu
Risiken fihrt.

Alarmierung und
Riicksetzung des Clients

Reporting, Statistiken,

Dashboard




