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Ein auf Sicherheit ausgerichtetes Portfolio, das surss
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Our vision is a world
where all data is
adequately protected.

Supporting our customers with high-end,
best in class services in:
- Digital & Cloud Transformation

SECURITY

- Zero Trust Architecture

Technology - Building Resilience

- Protecting Information

- Insight and Decision Support

>

I - Privacy & Compliance

- Security Orchestration and Automation

- Integrated and Secure IT services

Managed Services

Cloud & .
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Eine Public Key Infrastructure stellt digitale
ldentitaten fir Systeme, Services, Applikationen
und Personen aus

Grundlage flr die Authentisierung,
Verschlisselung oder zum Schutz von Daten
gegen Manipulation mittels digitaler Signatur




Die Ausgabe, Erneuerung und Verwaltung der
jeweiligen Zertifikate aufgrund vieler
organisatorischer und technischer
Abhangigkeiten

Eine Losung fur das Zertifikatsmanagement
muss daher verschiedensten ‘
Zertifikatsanwendern erlauben, Zertifikate einfach

und im gewunschten Format ohne vorgangige
Schulung zu beziehen




Zertifikate automatisiert oder manuell an
Services, Applikationen oder Personen
ausgegeben

Zertifikate kbnnen auf Basis von definierten
Richtlinien ausgegeben, erneuert wie auch
gesperrt oder revoziert werden

Unterschiedliche Sicherheitsstufen werden auf
Basis von definierten Richtlinien im
Zusammenhang mit organisatorischen und
technischen Verwaltungsprozessen unterstutzt




Das Ziel moderner IT Infrastrukturen basiert auf
«Zero Trust»

Alle Services, Applikationen und Systeme
kommunizieren sicher authentisiert und
verschlisselt miteinander

Entsprechend mussen eine Vielzahl von
Zertifikaten automatisiert verteilt, erneuert und
gegebenenfalls gesperrt werden

Falsches, abgelaufenes oder gesperrtes Zertifikat
kann aufgrund von Abhangigkeiten einen Ausfall
von Kritischen IT-Systemen zur Folge haben



Zertifikate werden automatisiert oder manuell
Uber eine Vielzahl von Schnittstellen ausgegeben

Verantwortliche von Systemen, Services,
Applikationen werden frtihzeitig vor
Zertifikatsablauf informiert

Durch die Ubersicht der ablaufenden Zertifikate
kann die Verflugbarkeit der IT Infrastruktur
wahrend kritischen Perioden (z.B.
Jahresendverarbeitung , Freeze Perioden,
Events) durch rechtzeitige Zertifikatserneuerung
sichergestellt werden

Auch eingesetzte Zertifikate von offentlichen
Zertifizierungsstellen konnen tberwacht werden
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Moderne IT Infrastrukturen sind hoch dynamisch
aufgebaut und werden hybrid on-premises und in
der Cloud bereitgestellt. ~

Neue Service- oder Applikationsinstanzen
werden bedarfsgesteuert automatisch erzeugt

Die Erneuerung von Zertifikaten muss wo immer
moglich automatisch vor Ablauf erfolgen und
manuelle Aktionen uberflissig machen.
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Durch automatisierten Zertifikatsbezug (ACME
Protokoll), werden manuelle Prozesse unnétig
und auch Anwendungsfalle wie
Containerinfrastrukturen werden optimal
unterstutzt

Alle Funktionen kénnen tGber Web Service 3
Schnittstellen angesprochen werden, so dass die &%
Ausstellung von Zertifikaten auch einfach in
bestehende Workflow- oder Deployment
Systeme eingebunden werden kann

Die Ausgabe und Verwaltung von Zertifikaten
konnen Uber verschiedene Netzwerkzonen
erfolgen



Unternehmen sind gefordert, die Kosten fir
Infrastrukturbezogene Komponenten und
Prozesse fortwahrend zu optimieren

Die Aufwéande flr den Betrieb sollen durch Self-
Service und Automatisierung so gering wie
moglich gehalten werden

Aufwandige Schulungen flr Zertifikatsanwender
sind zu vermeiden

Zudem sind Vorgaben aus Compliance,
Governance und Sicherheit einzuhalten




Prozessoptimierung mittels Automatisierung der
Zertifikatsausgabe und Zertifikatsverwaltung

Verhindern von IT Ausfallen mittels rechtzeitiger
Zertifikatserneuerung

Minimierung der Ressourcen und Prozesse flr
den Betrieb der PKI sowie der Ausgabe und
Verwaltung von Zertifikaten

einfaches Durchsetzen von Compliance- und
Governance Vorgaben mittels automatisierter
Massnahmen bei der Ausstellung und Verwaltung
von Zertifikaten




Unternehmen sind angehalten, Richtlinien und
Prozesse im Bereich der IT-Sicherheit zu
definieren und zu implementieren

Kritische Zertifikate durfen nur im
Mehraugenprinzip ausgestellt werden, wahrend
weniger kritische Zertifikate automatisiert
bezogen werden durfen




Die Nachvollziehbarkeit der
Zertifikatsausstellungen muss gewahrleistet sein
und die Einhaltung der Richtlinien durch die
Zertiflkkatsmanagementlosung sichergestellt
werden

Die Ausgabe und Verwaltung von Zertifikaten
muss auf Basis von definierten Richtlinien
erfolgen und beispielsweise durch ein IAM
System durchgesetzt werden




Mit der einfachen Ermittlung von ablaufenden
Zertifikaten kann das Risiko hinsichtlich der
Verflgbarkeit der IT-Infrastruktur minimiert
werden.

Mit dem Bereitstellen von umfangreichen Reports
Uber alle ausgestellten, aktiven und in nachster
Zeit ablaufenden Zertifikate

Mit integritatsgeschutzten Audit Logs zwecks
Nachvollziehbarkeit aller Aktionen

Mit einer Role Based Access Control (RBAC) und
der M0oglichkeit der Integration in Workflow
Systeme oder IAM des Unternehmens




Mit der Bestellung von Zertifikaten offentlicher
CAs Uber die internen Berechtigungs- und
Workflowsysteme, unabhangig von den
Eigenschaften der Webapplikation der
Offentlichen CA

Metadaten zu den Zertifikaten erlauben eine
Inventur und die Einordnung im Kontext der
Infrastruktur
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Personenbezogene Zertifikate (z.B. S/IMIME)
konnen flr die End-to-End Verschlisselung von
sensitiven Daten genutzt werden

Dabei mussen auch Compliance Anforderungen
hinsichtlich eines berechtigten Zugriffs auf die
verschlisselten Daten durch das Unternehmen
Im Falle einer internen oder behordlichen
Untersuchung sichergestellt werden

Der sicheren Verwaltung der privaten Schltssel
kommt hierbel eine zentrale Rolle zu




Automatisierter und individueller Bezug von

personlichen Zertifikaten von einer internen oder
offentlichen CA

Die sichere und zentrale Ablage von privaten
Schltsseln unter Einsatz von Hardware Securlty

Modulen (HSM) und definierten Zugriffsrichtlinien g |

Im Mehraugenprinzip

SWISS

IT

SECURITY
c]{e]l]




SWISS

IT

SECURITY
c]{e]l]

Moglichkeit der Synchronisation der privaten
Schltssel und den korrespondierenden
Zertifikaten auf mobile Gerate (z.B. Intune und
andere MDM Anbieter)

Bereitstellung einer Historie von privaten
Schltsseln, um so den Zugriff auf alte E-Mails
sicherzustellen




Jedem «Ding» (Maschine, Service, Applikation)
wird eine starke Identitat in Form eines Zertifikats
zugeordnet, damit es sich gegenutber
verbundenen Geraten, Personen oder Systemen
In der digitalen Welt stark ausweisen kann

Somit wird sicherstellt, dass nur authentisierte
Endpunkte im loT Netzwerk mit dem jewelligen
Knoten kommunizieren




Grosse Menge an langlebigen Zertifikaten, da
diese meist in den Endgeraten nicht erneuert
werden kdnnen

Eine Sperrprufung ist nur auf zentralen
Komponenten sinnvoll und nicht auf den
Endgeraten («Dingen»)

Einbindung der Zertifikatsausgabe in den
Herstellungsprozess des «Dings»

Einschrankungen an Algorithmen und
Zertifikatsgrossen




Flexible Schnittstellen zur nahtlosen Integration
In den Herstellungsprozess

Die Maoglichkeit, kundenspezifische Algorithmen
und Attribute in die Zertifikate einzubetten

Die Losung stellt eine Zertifizierungsstelle fur die
Ausgabe sehr grosser Mengen von Zertifikaten
bereit

Bietet die Mdglichkeit, Zertifikate mit geringer
Grosse aufgrund reduzierter Strukturen und
spezifischer Algorithmen auszugeben
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Bosartiger Code und Office-Macros, die auf 1003aT8dah) 722,
Arbeitsstationen ausgefthrt werden, sind die |
primaren Ausléser von Cyber-Security Angriffen

)6e

31bb371795bb97179691as:t

D77a5d670d112d670d c5ff5z
Entsprechend ist der Schutz von ausfuhrbarem
Code (inkl. Scripts und PowerShell Kommandos)
und Office-Macros wesentlicher Bestandtell einer
effizienten Cyber-Security Strategie

Arbeitsstationen eines Unternehmens konnen so
konfiguriert werden, dass sie nur die Ausfiihrung
von signiertem Code und / oder Office-Macros
zulassen




Signieren aller gangigen ausfthrbaren Code- ;
Dateien und Office-Macros B ¥ dq12e50bh¢
) T8 D2d57 :
Uberprifung der Echtheit (Authentizitat) und )b
Unveranderbarkeit (Integritat) vor der jewelligen

Ausfihrung

31bb371795bb97179691as:t

D77a5d670d112d670d c5ffse
25e5805743¢9705744505¢3C
Ausfihrbarer Code oder Macros kénnen zentral
uber Web-Browser oder Web-Service
Schnittstellen signiert werden

Zertifikate kbnnen von einer internen PKI oder
einer Offentlichen CA bezogen werden (z.B. flr
Treibersignierung)




Komponente kann auf Build Server oder ’ ;
Workstation von Entwicklern installiert werden “ ¥ U4 12e50bd

Moglichkeit Code oder Macros vor der Signatur Wk
auf Schadsoftware hin zu Uberpriifen 31bb371795bb97179691a81

D77a5d670d112d670d c5ff52
Macros inhaltlich auf potenziell bdsartige 1505805743¢97057445d5¢9¢
Befehlsstrukturen hin tGberprifen (z.B. vor dem
Upload der Dateien auf externe Systeme)

bietet auch die Mdglichkeit Code und Macros zu
Inventarisieren

Letzteres. ist eine effektive Massnahme, die es einem
Unternehmen erlaubt, alle genutzten Macros im Rahmen einer
Hartung ihrer-Arbeitsstationen zu Uberprifen und zentral zu
inventarisieren und archivieren




Bel der Aufbewahrung und Archivierung von
Daten muss die Integritat der Daten sowie der
Zeitpunkt der Speicherung der Daten langfristig
sichergestellt werden

Elektronische Signaturen ermdglichen die sichere
und rechtsgultige Speicherung von grossen
Datenmengen auf kostengulnstigen Speichern
und erlaubt die Umsetzung von einfachen
Backup-, Restore- und LOosch-Prozessen




Flexible Schnittstellen und Unterstitzung
umfangreicher Signaturformate fr eine
hochautomatisierte Erstellung von
Massensignaturen wie beispielsweise

Monatliche Kontoausziige
Zu archivierende Geschéaftskorrespondenz

Integritatsgeschuitzte Langzeitarchivierung von
unstrukturierten Daten




Elektronische Signaturen ermdglichen das
Unterzeichnen von elektronischen Dokumenten
In einem digitalisierten Geschaftsprozess ohne
Medienbriche

Hierbei werden priméar PDF Dokumente auf Basis &8
eines webbasierten Workflows oder direkt im
PDF Reader auf einem Windows Arbeitsplatz
elektronisch unterschrieben




Es kbnnen in Standard Applikationen, wie
beispielsweise dem Adobe

Reader, unternehmensspezifische,
fortgeschrittene oder qualifizierte Signaturen
erstellt werden

Hierbel werden die Dokumente lokal auf den
jewelllgen Arbeltsstatlonen S|gn|ert ohne das




Die fur die Signatur bendtigten Zertifikate und
privaten Schlussel werden sicher zentral
generiert, verwaltet und fir die Signaturerstellung Gl
verwendet .

Bei qualifizierten Signaturen werden
standardisierte CSC oder proprietare
Schnittstellen von Anbietern von zertifizierten
Signaturdienstanbietern genutzt und ermadglich
S0 gesetzlich geregelte Signaturen nach
Schweizer- (ZertES) und

EU (eIDAS) Gesetzgebung.
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Eine Signatur reprasentiert eine Willenserklarung
von einer oder von mehreren Personen in einem
spezifischen Kontext
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