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Ein auf Sicherheit ausgerichtetes Portfolio, das 

mit hervorragender Technik geliefert und 

betrieben wird

21.10.2022Company Presentation Swiss IT Security Group AG
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Zertifikat Lifecycle Management
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Was ist eine PKI

ÅEine Public Key Infrastructure stellt digitale 
Identitäten für Systeme, Services, Applikationen 
und Personen aus

ÅGrundlage für die Authentisierung, 
Verschlüsselung oder zum Schutz von Daten 
gegen Manipulation mittels digitaler Signatur

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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Was ist eine PKI

Herausforderung

ÅDie Ausgabe, Erneuerung und Verwaltung der 
jeweiligen Zertifikate aufgrund vieler 
organisatorischer und technischer 
Abhängigkeiten

ÅEine Lösung für das Zertifikatsmanagement 
muss daher verschiedensten 
Zertifikatsanwendern erlauben, Zertifikate einfach 
und im gewünschten Format ohne vorgängige 
Schulung zu beziehen

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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Lösung

ÅZertifikate automatisiert oder manuell an 
Services, Applikationen oder Personen 
ausgegeben

ÅZertifikate können auf Basis von definierten 
Richtlinien ausgegeben, erneuert wie auch 
gesperrt oder revoziert werden

ÅUnterschiedliche Sicherheitsstufen werden auf 
Basis von definierten Richtlinien im 
Zusammenhang mit organisatorischen und 
technischen Verwaltungsprozessen unterstützt

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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Verfügbarkeit von Services,

Systeme, Applikationen

Herausforderung

ÅDas Ziel moderner IT Infrastrukturen basiert auf 
«Zero Trust»

ÅAlle Services, Applikationen und Systeme 
kommunizieren sicher authentisiert und 
verschlüsselt miteinander

ÅEntsprechend müssen eine Vielzahl von 
Zertifikaten automatisiert verteilt, erneuert und 
gegebenenfalls gesperrt werden

ÅFalsches, abgelaufenes oder gesperrtes Zertifikat 
kann aufgrund von Abhängigkeiten einen Ausfall 
von kritischen IT-Systemen zur Folge haben

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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ÅZertifikate werden automatisiert oder manuell 
über eine Vielzahl von Schnittstellen ausgegeben

ÅVerantwortliche von Systemen, Services, 
Applikationen werden frühzeitig vor 
Zertifikatsablauf informiert

ÅDurch die Übersicht der ablaufenden Zertifikate 
kann die Verfügbarkeit der IT Infrastruktur 
während kritischen Perioden (z.B. 
Jahresendverarbeitung , Freeze Perioden, 
Events) durch rechtzeitige Zertifikatserneuerung 
sichergestellt werden

ÅAuch eingesetzte Zertifikate von öffentlichen 
Zertifizierungsstellen können überwacht werden 13.10.2022

Lösung
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Automatisierung

Herausforderung

ÅModerne IT Infrastrukturen sind hoch dynamisch 
aufgebaut und werden hybrid on-premises und in 
der Cloud bereitgestellt.

ÅNeue Service- oder Applikationsinstanzen 
werden bedarfsgesteuert automatisch erzeugt 

ÅDie Erneuerung von Zertifikaten muss wo immer 
möglich automatisch vor Ablauf erfolgen und 
manuelle Aktionen überflüssig machen. 

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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Lösung

ÅDurch automatisierten Zertifikatsbezug (ACME 
Protokoll), werden manuelle Prozesse unnötig 
und auch Anwendungsfälle wie 
Containerinfrastrukturen werden optimal 
unterstützt

ÅAlle Funktionen können über Web Service 
Schnittstellen angesprochen werden, so dass die 
Ausstellung von Zertifikaten auch einfach in 
bestehende Workflow- oder Deployment
Systeme eingebunden werden kann

ÅDie Ausgabe und Verwaltung von Zertifikaten 
können über verschiedene Netzwerkzonen 
erfolgen

13.10.2022



13

Wirtschaftlichkeit

Herausforderung

ÅUnternehmen sind gefordert, die Kosten für 
infrastrukturbezogene Komponenten und 
Prozesse fortwährend zu optimieren

ÅDie Aufwände für den Betrieb sollen durch Self-
Service und Automatisierung so gering  wie 
möglich gehalten werden

ÅAufwändige Schulungen für Zertifikatsanwender 
sind zu vermeiden

ÅZudem sind Vorgaben aus Compliance, 
Governance und Sicherheit einzuhalten 

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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Lösung

Kosten senken durch

ÅProzessoptimierung mittels Automatisierung der 
Zertifikatsausgabe und Zertifikatsverwaltung

ÅVerhindern von IT Ausfällen mittels rechtzeitiger 
Zertifikatserneuerung

ÅMinimierung der Ressourcen und Prozesse für 
den Betrieb der PKI sowie der Ausgabe und 
Verwaltung von Zertifikaten

Åeinfaches Durchsetzen von Compliance- und 
Governance Vorgaben mittels automatisierter 
Massnahmen bei der Ausstellung und Verwaltung 
von Zertifikaten

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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Compliance, Governance, Risk

Herausforderung

ÅUnternehmen sind angehalten, Richtlinien und 
Prozesse im Bereich der IT-Sicherheit zu 
definieren und zu implementieren

ÅKritische Zertifikate dürfen nur im 
Mehraugenprinzip ausgestellt werden, während 
weniger kritische Zertifikate automatisiert 
bezogen werden dürfen

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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Compliance, Governance, Risk

Herausforderung

ÅDie Nachvollziehbarkeit der 
Zertifikatsausstellungen muss gewährleistet sein 
und die Einhaltung der Richtlinien durch die 
Zertifikatsmanagementlösung sichergestellt 
werden

ÅDie Ausgabe und Verwaltung von Zertifikaten 
muss auf Basis von definierten Richtlinien 
erfolgen und beispielsweise durch ein IAM 
System durchgesetzt werden

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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Lösung

ÅMit der einfachen Ermittlung von ablaufenden 
Zertifikaten kann das Risiko hinsichtlich der 
Verfügbarkeit der IT-Infrastruktur minimiert 
werden.

ÅMit dem Bereitstellen von umfangreichen Reports 
über alle ausgestellten, aktiven und in nächster 
Zeit ablaufenden Zertifikate

ÅMit integritätsgeschützten Audit Logs zwecks 
Nachvollziehbarkeit aller Aktionen

ÅMit einer Role Based Access Control (RBAC) und 
der Möglichkeit der Integration in Workflow 
Systeme oder IAM des Unternehmens

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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Lösung

ÅMit der Bestellung von Zertifikaten öffentlicher 
CAs über die internen Berechtigungs- und 
Workflowsysteme, unabhängig von den 
Eigenschaften der Webapplikation der 
öffentlichen CA

ÅMetadaten zu den Zertifikaten erlauben eine 
Inventur und die Einordnung im Kontext der 
Infrastruktur

13.10.2022
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End-to-End Verschlüsselung 

Herausforderung

ÅPersonenbezogene Zertifikate (z.B. S/MIME) 
können für die End-to-End Verschlüsselung von 
sensitiven Daten genutzt werden

ÅDabei müssen auch Compliance Anforderungen 
hinsichtlich eines berechtigten Zugriffs auf die 
verschlüsselten Daten durch das Unternehmen 
im Falle einer internen oder behördlichen 
Untersuchung sichergestellt werden

ÅDer sicheren Verwaltung der privaten Schlüssel 
kommt hierbei eine zentrale Rolle zu

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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Lösung

ÅAutomatisierter und individueller Bezug von 
persönlichen Zertifikaten von einer internen oder 
öffentlichen CA

ÅDie sichere und zentrale Ablage von privaten 
Schlüsseln unter Einsatz von Hardware Security 
Modulen (HSM) und definierten Zugriffsrichtlinien 
im Mehraugenprinzip

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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Lösung

ÅMöglichkeit der Synchronisation der privaten 
Schlüssel und den korrespondierenden 
Zertifikaten auf mobile Geräte (z.B. Intune und 
andere MDM Anbieter)

ÅBereitstellung einer Historie von privaten 
Schlüsseln, um so den Zugriff auf alte E-Mails 
sicherzustellen

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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Internet of Things - IOT

ÅJedem «Ding» (Maschine, Service, Applikation) 
wird eine starke Identität in Form eines Zertifikats 
zugeordnet, damit es sich gegenüber 
verbundenen Geräten, Personen oder Systemen 
in der digitalen Welt stark ausweisen kann

ÅSomit wird sicherstellt, dass nur authentisierte 
Endpunkte im IoT Netzwerk mit dem jeweiligen 
Knoten kommunizieren

13.10.2022Zertifikat Lifecycle Management | Martin Brunner



23

Internet of Things - IOT

Herausforderung

ÅGrosse Menge an langlebigen Zertifikaten, da 
diese meist in den Endgeräten nicht erneuert 
werden können

ÅEine Sperrprüfung ist nur auf zentralen 
Komponenten sinnvoll und nicht auf den 
Endgeräten («Dingen»)

ÅEinbindung der Zertifikatsausgabe in den 
Herstellungsprozess des «Dings»

ÅEinschränkungen an Algorithmen und 
Zertifikatsgrössen

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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Lösung

ÅFlexible Schnittstellen zur nahtlosen Integration 
in den Herstellungsprozess

ÅDie Möglichkeit, kundenspezifische Algorithmen 
und Attribute in die Zertifikate einzubetten

ÅDie Lösung stellt eine Zertifizierungsstelle für die 
Ausgabe sehr grosser Mengen von Zertifikaten 
bereit

ÅBietet die Möglichkeit, Zertifikate mit geringer 
Grösse aufgrund reduzierter Strukturen und 
spezifischer Algorithmen auszugeben

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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Elektronische Signatur

13.10.2022Elektronische Signatur | Martin Brunner
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Code Signing

Herausforderung

ÅBösartiger Code und Office-Macros, die auf 
Arbeitsstationen ausgeführt werden, sind die 
primären Auslöser von Cyber-Security Angriffen

ÅEntsprechend ist der Schutz von ausführbarem 
Code (inkl. Scripts und PowerShell Kommandos) 
und Office-Macros wesentlicher Bestandteil einer 
effizienten Cyber-Security Strategie

ÅArbeitsstationen eines Unternehmens können so 
konfiguriert werden, dass sie nur die Ausführung 
von signiertem Code und / oder Office-Macros
zulassen

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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Lösung

ÅSignieren aller gängigen ausführbaren Code-
Dateien und Office-Macros

ÅÜberprüfung der Echtheit (Authentizität) und 
Unveränderbarkeit (Integrität) vor der jeweiligen 
Ausführung

ÅAusführbarer Code oder Macros können zentral 
über Web-Browser oder Web-Service 
Schnittstellen signiert werden

ÅZertifikate können von einer internen PKI oder 
einer öffentlichen CA bezogen werden (z.B. für 
Treibersignierung)

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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Lösung

ÅKomponente kann auf Build Server oder 
Workstation von Entwicklern installiert werden

ÅMöglichkeit Code oder Macros vor der Signatur 
auf Schadsoftware hin zu überprüfen

ÅMacros inhaltlich auf potenziell bösartige 
Befehlsstrukturen hin überprüfen (z.B. vor dem 
Upload der Dateien auf externe Systeme)

Åbietet auch die Möglichkeit Code und Macros zu 
inventarisieren

Letzteres ist eine effektive Massnahme, die es einem 
Unternehmen erlaubt, alle genutzten Macros im Rahmen einer 
Härtung ihrer Arbeitsstationen zu überprüfen und zentral zu 
inventarisieren und archivieren

13.10.2022
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Aufbewahrung & Archivierung

Herausforderung

ÅBei der Aufbewahrung und Archivierung von 
Daten muss die Integrität der Daten sowie der 
Zeitpunkt der Speicherung der Daten langfristig 
sichergestellt werden

ÅElektronische Signaturen ermöglichen die sichere 
und rechtsgültige Speicherung von grossen 
Datenmengen auf kostengünstigen Speichern 
und erlaubt die Umsetzung von einfachen 
Backup-, Restore- und Lösch-Prozessen

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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ÅFlexible Schnittstellen und Unterstützung 
umfangreicher Signaturformate für eine 
hochautomatisierte Erstellung von 
Massensignaturen wie beispielsweise

ÅMonatliche Kontoauszüge

ÅZu archivierende Geschäftskorrespondenz

ÅIntegritätsgeschützte Langzeitarchivierung von 
unstrukturierten Daten

13.10.2022Zertifikat Lifecycle Management | Martin Brunner

Lösung
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Digitalisieren von

Geschäftsprozessen

Herausforderung

ÅElektronische Signaturen ermöglichen das 
Unterzeichnen von elektronischen Dokumenten 
in einem digitalisierten Geschäftsprozess ohne 
Medienbrüche

ÅHierbei werden primär PDF Dokumente auf Basis 
eines webbasierten Workflows oder direkt im 
PDF Reader auf einem Windows Arbeitsplatz 
elektronisch unterschrieben

13.10.2022Zertifikat Lifecycle Management | Martin Brunner
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ÅEs können in Standard Applikationen, wie 
beispielsweise dem Adobe 
Reader, unternehmensspezifische, 
fortgeschrittene oder qualifizierte Signaturen 
erstellt werden

ÅHierbei werden die Dokumente lokal auf den 
jeweiligen Arbeitsstationen signiert, ohne das 
diese an einen zentralen Server im Unternehmen 
oder in der Cloud übermittelt werden müssen

13.10.2022Zertifikat Lifecycle Management | Martin Brunner

Lösung
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ÅDie für die Signatur benötigten Zertifikate und 
privaten Schlüssel werden sicher zentral 
generiert, verwaltet und für die Signaturerstellung 
verwendet

ÅBei qualifizierten Signaturen werden 
standardisierte CSC oder proprietäre 
Schnittstellen von Anbietern von zertifizierten 
Signaturdienstanbietern genutzt und ermöglich 
so gesetzlich geregelte Signaturen nach 
Schweizer- (ZertES) und 
EU (eIDAS) Gesetzgebung.

13.10.2022Zertifikat Lifecycle Management | Martin Brunner

Lösung
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Validieren

Signieren ist einfach, die Herausforderung ist 
das kontextspezifische Validieren

Herausforderung

ÅEine Signatur repräsentiert eine Willenserklärung 
von einer oder von mehreren Personen in einem 
spezifischen Kontext

13.10.2022Zertifikat Lifecycle Management | Martin Brunner


