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Das Netz

Aktuelle Cyber Risiken fiir
Erneuerbare Energie



Wl n d k raft Hack gegen Satallitennetzwerk
Angriffauf"Ka-Sat 9A"

& Apni 2022, 1330 Uty Lasszeit: 3 mix

Steckt Cyberangsiff dahinter?
Steuerung von Tausenden Windrad

Winarder woo Enercon, Wegen des Mackermngritty gegen sin Satefitennetrmers waren S8500 der Anlagen des

/

Umternsbemens n Devtsetdand oMflne. (Fote fan WotasAaps

J

Nach Cyberangriff: Storung bei
Windkraft-Fernwartung behoben

Staner 29082022 1748 Ul



Windkraft

4, zeewolde online @ze: ol
Hochspannungsnetz
legt Windpark lahm.

NOS

Windpark Zeewolde tijdelijk stilgevallen door stroomstoring

De helit van de windmolens van Windpark Zeewolde staat momenteel nog stil,
als gevolg van de stroomstoring in de provincie van vrijdag. Volgens Sjoerd
Sieburgh Sjoerdsma, directeur van het windpark, ...

Grote stroomstoring Flevoland na brand,
noodvoorzieningen werkten niet



Solarkraftwerke

Tausende Online zu finden



query A T T e e L e e A s e i s i e s

O N I I ne O O N RIS s
Solarkraftwerke

Portugal 7,719
Germany 4,657
Greece 2,436
France 883
Belgium 768
More...

(shodan.hqg query)



query

Verwundbare Systeme online

~2570 Solarkraftwerke
~ Weltwelt 7200 MW

Davon in Europa:
~ 2800 MW

Nach Meldung und Patching sank die Zahl
VVon 930 auf 760 Gerate Online

©



The Grid

-

Interconnected Network of continental Europe (entso-e) https://www.entsoe.eu/data/map/downloads/



50 hertz

50 Hertz ist die Basis fir die Netzstabilitat

Erzeugerseite:
Kraftwerke
Wind

Solar

etc.

Abnehmer:

Industrie
Haushalte
Elektromobilitat
etc.

Picture: (https://www.swissgrid.ch/de/home/operation/regulation/grid-stability.html)
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kein Einsatz von Regelenergie _
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50 hertz 14

Wie funktionieren

- Einspeiseregelung
- Lastabwurf

Rundsteuertechnik

 PLC (Power line communication)
 Funk (TETRA, Langwelle,)




result

Regelleistung in Deutschland ~ 7000MW

~2800MW Leistung mit Cyber Risiko

Nicht genug fur ein Blackout,

aber....
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Einspeiseregelung 16

Einspeiseregelung
Funk:

- TETRA

- Langwelle

Stromnetz:
- aufmoduliertes Signal




PLC

Powerline communication (PLC)

* 110Hz -2000 Hz Amplituden Moduliertes Signal
« Typischerweise in 10kV, 20kV oder 35kV Netz
* Leistung: 8OkVA - 200kVA, bis hin zu 2400kVA

Pictures: Transmitter, serial coupling, receiver Picture source: (http://www.vIf.it/polard/rcf.html)
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RF signal

Rundsteuersignal via Funk

« Mainflingen, 129,1kHz (DCF49) 100kW
* Burg, 139kHz (DCF39) 50kW
« Lakihegy 135,6kHz (HGAZ22) 100kW
Example: Semagyr Protocoll DIN 43861 part 3 & 4

: Etart I6esnhght User data

-L number of replies

- Start replies 68h

- secuencenum (07-F7h + 10h-Increment each sequence)
-rcptaddress 1.Byte

-rcptaddress 2.Byte

- User data 2-15 Bytes

* functional and Adressbyte

* max. 5 Byte functional specs

* single or group addressing and relais info

- checksum

- Stop 16h

18



RF signal

Lastabwurf mittels Tetra
2.1 Frequenzbereich 410 - 420 MHz / 420 - 430 MHz

Frequenzbereiche
Bandbreite Teilband: 10,0 MHz 10,0 MHz
Frequenzgruppe: Unterband Oberband
Betriebsart Duplex
Mobile Funkstelien Ortsfeste Funkstelien
Maximal zulassige
aquivalente 6W ERP (12 5-kHz-Systeme) 100 W ERP (12 5kHz-Systeme)
Strahlungsleistung: 12 W ERP (25-kHz-Systeme) 200 W ERP (25-kHz-Systeme)
12 W ERP (50-kHz-Systeme) 200 W ERP (50-kHz-Systeme)
Kanalbandbreite 12,5 kHz / 25 kHz / 50 kHz
Kanalabstand: 12 5 kHz / 25 kHz / 50 kHz

Source: (https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/
Unternehmen_Institutionen/Frequenzen/Verwaltungsvorschriften/VV_B%C3%BCFu.pdf?
__blob=publicationFile&v=4)



RF signal

Ist TETRA Funk Sicher?

TETRA MANAGED SERVICES AGREEMENT FOR xxx xxxx GMBH
xxx relies on its IP network, not only for critical
communications but also for grid automation and remote meter
reading.

It is therefore essential, that its communications platform is always
100 per cent operational, efficient, reliable and secure.

xxx knew it could trust xxxxxxxx Solutions’ TETRA network

(source: hxxps:.//www.somevendor.com/XXXXXXXXXxX.pdf)
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RF signal 21

DIY TETRA Empfanger bauen RIL-SOR.CON

—— T e o

- "L

Antenne: Etwas Kupferkabel auf dem Balkon
Empfanger: RTL-SDR (DVB-T) ~20 €
(https.//www.rtl-sdr.com/buy-rtl-sdr-dvb-t-dongles/)
Computer: Laptop, Raspberry Pl geht auch
Software: Linux Mint
TETRA live Monitor https://github.com/sqg5bpf/telive

Und nun ein paar Tage Daten Giber Funk sammeln und auswerten



RF signal

Lastregelung uber TETRA Funk

Air-Interface- End-to-End- _Daten

Frequenz MCC MNC LA

(Oberband) Encryption

426.6625 MHz 262 207 10085 nein

426.7125 MHz 262 207 10081 nein

427.2375 MHz 262 207 10080 nein

426.8875 MHz 262 168 4 nein
Digital? - Ja

Verschliisselte Ubertragung? - Nein!

Encryption
nein
nein
nein
nein

IEC 60870-5-101
IEC 60870-5-101
IEC 60870-5-101
IEC 60870-5-101
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RF signal

Control frames are send unencrypted

20181221 15:43:26 FUNC:SDSDEC [CPTI:1 CalledSSI:9600085 CallingSSI:9600000 CallingEXT:® UserDatad: len:128 protoid:C@
(Teltronic) SDS-TL:I Mngype SDS-TRANSFER MSG_REF:164 TO GROUP:1] DATA: [$H198956816716]l RX:1
20181221 15:43:26 FUNC:D-SDS DATA SSI:09600005 IDX:060 IDT:1 ENCR:@ RX: 1~

use wireshark IEC 60870-5-101 Protocol Dissector

T
File Edt View Go Copture Analyze Statistics Telephony w Tocks Help
Adn '@ REQeez=TIQIEQAQQD
M. Tme | Souce Destraton  Protcal Lenghh Info
2455. 0000000 18.2.2.2 10.1.1.1 1EC1el 68 ACK:positive ack. CFM
2768. 0000000 18.2.2.2 19.1.1.1 1EC181 60
| 2975.0000000. 10.2.2.2 10.1.1.1 IEC10] 60 ACKiposzitive ack. CFM
‘ Wireshark - Protokolle aktivieren positive ack. CFM
Schens |iEC positive ack. CFM
- : 2 bitsi on interface @ (outba
Protokoll Beschreibung | ©8:02:02:02:02:01 (82:02:02
HSR High-availability Seamless Redund
HSR_PRP_SUPERVISION HSR/PRP Supervision (IEC62439 pa'ts 5097 130, Acki 1, Lens 25
IDRP ISO/IEC 10747 (1993): Inter Domain
IEC &0870-5-101 IEC &0870-5-101
IEC 60870-5-101/104 ASDU IEC &0870-5-101/104 ASDU
IEC 60870-5-104 IEC &0870-5-104
IEC 61883 IEC &1223 Protocol
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Rundsteuersignal 24

DIY Rundsteuersender

Software:
* https://github.com/osmocom/osmo-tetra

Hardware:
 SDR- Sender/Empfanger (~ 300 €)




Weiltere Infos
Halle 7, Stand 7-311!
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