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Cyber-Resilienz durch 
Konsolidierung: 
So widerstehen Sie           
modernen Angriffen

Candid Wüest

VP of Acronis Research
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Cybersecurity-Herausforderungen für KMUs

Mangel an 

Ressourcen und 

Fachwissen

Komplexität der   

IT-Infrastruktur

Transparenz über 

Infrastruktursilos

Effiziente und 

automatisierte

Abläufe
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76% der Unternehmen hatten Ausfallzeiten

Gab es in Ihrer Organisation Ausfallzeiten

aufgrund einer der folgenden Punkte im vergangenen Jahr?

52%

42%
36%

20% 19%

5%

0%

10%

20%

30%

40%

50%

60%

Systemabsturz Menschliches
Versagen

Cyberangriff Insider-Angriff Keine der oben
genannten

Ich bin mir
nicht sicher

Source: Acronis Cyber Protection Week Global Report 2022
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Reduzieren Sie die Komplexität
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→ Alle Technologien ausgerollt

→ Trotzdem kompromittiert

→ Hohe Komplexität

→ Hohe Fehlerwahrscheinlichkeit

→ Aufblasen des Endpunkts

→ Überlappung bezahlen

Viele Punkt-Lösungen Viele Tools parallel Schlecht abgestimmt

Aber ich benutze bereits alle diese Lösungen

Wie viele verschiedene 

Sicherheitstools verwenden Sie?

Yes No
Not 

sure

Ransomware protection 82% 12% 7%

Anti-malware 81% 13% 6%

Automated patch management 70% 20% 9%

Vulnerability assessments 74% 18% 9%

URL filtering 75% 18% 7%

EDR/XDR 69% 19% 12%

Email Security 85% 11% 5%

Data Loss Prevention (DLP) 82% 12% 6%

Verfügt Ihr Unternehmen über 

diese Technologien?

15+ Tools

11-15

1-5

6-10 Tools45%

33%

16%

6%

Patch 

management

Vulnerability

assessments

Reporting

Anti-

ransomware/

malware

Backup & 

Disaster 

Recovery

Remote 

management 

and 

assistance

Health and 

Performance 

Monitoring

Source: Acronis Cyber Protection Week Global Report 2022
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Beispiele aus der Praxis

Don’t show, don’t tell

Die Ransomware-Gruppe nutzte 

Dropbox, um Daten zu stehlen.  

Das Netzwerkteam dachte, 

Marketing teste eine neue App für 

ein Pilotprojekt und ignorierte es.

➔ Datenschutzverletzung

Die EDR-Lösung hat eine   

verdächtige PowerShell-Instanz 

entdeckt. Der Analyst fügt sie 

versehentlich der Sperrliste für die 

Organisation hinzu.

➔ Komplette Automation gestoppt

Shooting the mirror

Richtlinienänderungen wurden nicht 

auf die Workload angewendet, da 

das Sicherheitshärtungstool die 

Änderungen automatisch 

zurückgesetzt hat.

➔ Workload verwundbar

Gone are the changes
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Zuverlässige Sicherung und 

Wiederherstellung

Vollständiges Image-Backup, 

Notfallwiederherstellung und Erfassung 

von Metadaten für die Forensik

Unternehmensschutz

Management

URL-Filterung, 

Schwachstellenbewertungen, 

Patch-Management, Remote-

Management

Next-generation 

Cybersecurity

Fortschrittliche KI-basierte 

Verhaltenserkennungs-Engine 

zur Verhinderung von Zero-

Day-Attacken

Die Integration bietet erhöhte Sicherheit und Produktivität 

bei gleichzeitiger Senkung der Betriebskosten

Acronis Cyber Protect

+ +
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Cyber Resilience erhöhen durch Konsolidierung

Schützen Sie die 

Sicherungsdateien innerhalb 

der Sicherheitslösung

Erstellen Sie vor dem Patchen 

automatisch ein neues Backup

Erstellen Sie eine Allow-Liste 

aus den vorherigen Backup-

Images

Scannen Sie das Backup in  

der Cloud, um keine Leistung 

zu verschwenden

Speichern Sie forensische 

Protokolle und Memory-

Dumps zur Analyse

Scannen und patchen Sie 

Backups, bevor Sie die 

Workload wiederherstellen
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Vielen Dank für
Ihre Aufmerksamkeit

Besuchen Sie uns

in Halle 7 am Stand 7-320
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VIRTUALIN-PERSON



12© Acronis 2022

www.acronis.org

• Building new schools

• Providing educational programs

• Publishing books

Create, Spread and Protect

Knowledge With Us!

Building a more knowledgeable future

http://blog.acronis.com/

