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Cybersecurity-Herausforderungen fur KMUSs

Mangel an Komplexitat der Transparenz tber Effiziente und
Ressourcen und IT-Infrastruktur Infrastruktursilos automatisierte
Fachwissen Ablaufe
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76% der Unternehmen hatten Ausfallzeiten

Gab es in Ihrer Organisation Ausfallzeiten
aufgrund einer der folgenden Punkte im vergangenen Jahr?

60%

52%

50%
2% [}
40% 36% |
30% - | |
20% 19%
20%
Acronis Cyber
10% 5% Protection Week
Global Report
0%

Systemabsturz Menschliches Cyberangriff Insider-Angriff Keine der oben Ich bin mir
Versagen genannten nicht sicher
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Reduzieren Sie die Komplexitat
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Aber ich benutze bereits alle diese Losungen

Viele Punkt-Losungen Viele Tools parallel Schlecht abgestimmt
— Aufblasen des Endpunkts — Hohe Komplexitat — Alle Technologien ausgerollt
— Uberlappung bezahlen — Hohe Fehlerwahrscheinlichkeit — Trotzdem kompromittiert
- Wie viele verschiedene Verfugt Ihr Unternehmen Uber
Vulnerability Patch . . . - iano
assessments | management Sicherheitstools verwenden Sie? diese Technologien~
Not
+ Y N
Health and Anti- 15+ Tools © T sure
Performance ransomware/ Ransomware protection 82% 12% 7%
Monitoring malware Anti-malware 81% 13% 6%
6-10 Tools Automat?é patch management 70% 20% 9%
Vulnerability assessments 74% 18% 9%
Remote Backup & e 9 9 9
management o URL filtering 75% 18% 7%
and EDR/XDR 69% 19% 12%
. Recovery
assistance Email Security 85% 11% 5%
Data Loss Prevention (DLP) 82% 12% 6%

Source:
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Beispiele aus der Praxis

Don’t show, don’t tell Gone are the changes Shooting the mirror

Die Ransomware-Gruppe nutzte Richtlinienanderungen wurden nicht Die EDR-L6sung hat eine

Dropbox, um Daten zu stehlen. auf die Workload angewendet, da verdachtige PowerShell-Instanz

Das Netzwerkteam dachte, das Sicherheitshartungstool die entdeckt. Der Analyst fugt sie
Marketing teste eine neue App fur Anderungen automatisch versehentlich der Sperrliste fur die
ein Pilotprojekt und ignorierte es. zurickgesetzt hat. Organisation hinzu.

=» Datenschutzverletzung = Workload verwundbar = Komplette Automation gestoppt
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Acronis Cyber Protect
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Next-generation Zuverlassige Sicherung und Unternehmensschutz
Cybersecurity Wiederherstellung Management
Fortschrittliche Kl-basierte Vollstandiges Image-Backup, URL-Filterung,
Verhaltenserkennungs-Engine Notfallwiederherstellung und Erfassung Schwachstellenbewertungen,
zur Verhinderung von Zero- von Metadaten fur die Forensik Patch-Management, Remote-
Day-Attacken Management

Die Integration bietet erh6hte Sicherheit und Produktivitat
bei gleichzeitiger Senkung der Betriebskosten
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Cyber Resilience erhohen durch Konsolidierung

Schitzen Sie die Erstellen Sie eine Allow-Liste Speichern Sie forensische
Sicherungsdateien innerhalb aus den vorherigen Backup- Protokolle und Memory-
der Sicherheitslosung Images Dumps zur Analyse
ECURITY LEXOLOGY
gOULEVARD §55§Eccugvnrﬁ!s.rmsvmw”§5\rsxls IT forensics - an essential tool before, during, and after an IT
. g ity incid
Ifarlwsomwa re’s Next Target: Backup Data @ aﬁ:;i:gse':';:aﬁ:e;; Cast GranlzaHpnE $1.3 fflcuv:“y'jc‘ ent
by Eran Farajun on October 27, 2020 = ‘

By Eduard Kovacs on January 16, 2015

Scannen Sie das Backup in

Scannen und patchen Sie
Backups, bevor Sie die

Erstellen Sie vor dem Patchen

der Cloud, um keine Leistung

automatisch ein neues Backup
zu verschwenden

Workload wiederherstellen

W Windows Central

&% ISACA

M & §i h d by latest Ransomware: A company paid millions to get
icrosoft confirms crashes caused by fates The Business Risks Behind Slow-Running Tech their data back, but forgot to do one thing. So
Windows 10 update

Author: Anna Johannson, Wiiter the hackers came back again
The latest Windows 10 update is causing crashing for people printing documents. Date Published: 11 January 2019 )

A caltionary tale shows how at fall foul of ransomware should cancentrate on finding how it happened

ACFOHIS © Acronis 2022 ( #CyberFit 9



Acronis oy )

Vielen Dank fur
lhre Aufmerksamkeit

Besuchen Sie uns
In Halle 7 am Stand 7-320




Become your custome ¢ o i
Cyber Protection he ‘
AcCronis .
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AcCronis
Cyber Foundation

Building a more knowledgeable future

#CyberFit

Create, Spread and Protect «
Knowledge With Us!

 Building new schools
* Providing educational programs
* Publishing books

WWW.acronis.org


http://blog.acronis.com/

