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10 Jahre Allianz für Cyber-Sicherheit 
Unternehmen sicher digitalisieren
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Hintergründe zur Digitalisierung

Wie bedroht ist Deutschlands Cyber-Raum?
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• Die Bedrohung im Cyber-Raum ist so hoch wie nie zuvor.

• Zur konstant hohen Bedrohung durch Cybercrime
kommt Bedrohung durch Cyber-Angriffe in Folge des 
russischen Angriffskriegs gegen die Ukraine.

• Ransomware ist weiterhin die größte Gefährdung für   
die Informationssicherheit von Unternehmen, 
Organisationen und Behörden.

• Mehr als 116 Mio. Variationen von neuen 
Schadprogrammen wurden im Berichtszeitraum
gesichtet. Das sind durchschnittlich 319.000 pro Tag, in 
Spitzenwerten 436.000.
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• Erster digitaler Katastrophenfall in Deutschland:  
207 Tage lang konnten Leistungen wie Elterngeld, 
Arbeitslosen- und Sozialgeld u. a. in einer 
Gemeinde in Sachsen-Anhalt nicht erbracht 
werden. 

• Im Jahr 2021 wurden 20.174 Schwachstellen in 
Softwareprodukten (13 % davon kritisch) 
festgestelt, 10 % mehr als im Jahr davor.

• Russischer Angriffskrieg auf die Ukraine: 
Ansammlung kleinerer Vorfälle und Hacktivismus-
Kampagnen, u. a. Kollateralschäden nach Angriff 
auf Satellitenkommunikation



Besondere Lage durch den Krieg in der Ukraine

• Das BSI erkennt derzeit eine erhöhte Bedrohungslage für Deutschland.

• Allerdings ist aktuell keine akute Gefährdung der Informationssicherheit in Deutschland im 
Zusammenhang mit der Situation in der Ukraine ersichtlich.

• Hacktivismus als besonderes Eskalationspotential. Zum Beispiel:

− Anonymous

− Ransomware-Gruppe Conti

• Spillover-Effekte. Zum Beispiel: Viasat

• Bedrohung für Kritische Infrastrukturen. Zum Beispiel: Rosneft Deutschland



Gut vernetzt - Allianz für Cyber-Sicherheit 

Die Allianz für Cyber-Sicherheit ist eine 
Initiative des Bundesamtes für Sicherheit 
in der Informationstechnik (BSI).

Sie bietet eine Kooperationsbasis zwischen:

• Staat, 
• Wirtschaft, 
• Herstellern und 
• Forschung



Angebote der Allianz für Cyber-Sicherheit 
auf einen Blick







Erfahrungen austauschen

Erfahrungsaustausch- und Expertenkreise

• Erfahrungsaustausch-Kreise:
„miteinander voneinander lernen“

• Expertenkreise:
„Cyber-Sicherheit gemeinsam gestalten“ 

• Beispiele:
→ ERFA-Kreis Praxisorientierte Awareness
→ Expertenkreis Cyber-Sicherheit
→ Expertenkreis CyberMed

Dialog der Cyber-Sicherheits-Initiativen in Deutschland



Kompetenzen erwerben

Partner-Angebote

Die Partner der Allianz für Cyber-Sicherheit (ACS) 
aus Wirtschaft und Forschung bringen ihre 
Expertise zu unterschiedlichen Aspekten der 
Informationssicherheit regelmäßig in Form von 
Partner-Angeboten in das Netzwerk ein. 

Beispiele:
→ Publikationen (Fachartikel, Whitepaper)
→ Schulungen, Seminare oder Workshops
→ Tools, Nutzungslizenzen oder Dienstleistungen



Erfahrungen austauschen

Cyber-Sicherheits-Tage

• Forum für bis zu 250 Teilnehmende an 
wechselnden Standorten im gesamten 
Bundesgebiet 

• Fachvorträge, Workshops, Diskussionsrunden 
und Networking zu aktuellen Themen der 
Cyber-Sicherheit

Cyber-Sicherheits-Web-Talk
• Online-Seminar der ACS

Podcast der ACS - CYBERSNACS
• Cyber-Sicherheit „to go“



Service-Paket für mehr Cyber-Resilienz



Management von Cyber-Risiken: 
Handbuch für Unternehmensvorstände und Aufsichtsräte

6 grundlegende Prinzipien für das Management:    

Prinzip 1: Cyber-Sicherheit als Thema des unternehmensweiten Risiko-
Managements verstehen    

Prinzip 2: Rechtliche Auswirkungen von Cyber-Risiken verstehen    

Prinzip 3: Grundlegende Cyber-Sicherheits-Expertise erwerben    

Prinzip 4: Umsetzung geeigneter Rahmenbedingungen und Ressourcen
für das Cyber-Risiko-Management sicherstellen    

Prinzip 5: Risikobereitschaft in Abhängigkeit von Geschäftszielen und -
strategien definieren    

https://www.allianz-fuer-cybersicherheit.de/NACD-Handbuch

https://www.allianz-fuer-cybersicherheit.de/NACD-Handbuch


Sie möchten die Cyber-Sicherheit in Ihrem Unternehmen erhöhen?

Werden Sie Teil eines starken Netzwerks!

10 Jahre Netzwerke schützen Netzwerke

www.allianz-fuer-cybersicherheit.de



Informationen:

• Geschäftsstelle der Allianz für Cyber-Sicherheit

• c/o Bundesamt für Sicherheit in der Informationstechnik (BSI)

Sie finden uns auch in Sozialen Netzwerken. 

Twitter

www.twitter.com/CyberAllianz

Xing

www.xing.com/net/allianz-fuer-cybersicherheit

Godesberger Allee 185 – 189
53175 Bonn

info@cyber-allianz.de
www.allianz-fuer-cybersicherheit.de
Tel.  +49 (0) 228 99 9582 5977
Fax   +49 (0) 228 99 109582 6050

Cyber-Sicherheit für die Wirtschaft und 
Allianz für Cyber-Sicherheit


