ITSEC-TEAMS LEVEL-UP IHRE
SICHERHEITSTESTS MIT
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Senior Account Executive
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#1 EUROPEAN

BUG BOUNTY PLATFORM
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WAS IST BUG BOUNTY?

White Hat Hacker werden fur das Aufdecken von Schwachstellen

("Bugs") belohnt ("Bounties")
Nach Ihren Regeln:

Art der Sicherheitslucken

Get a bug if you find a bug.

Scopes (Ihre Webseite, App oder |oT)

Im Jahr 2022 werden 50% aller Organisationen Bug Bounty nutzen

(Studie Gartner)
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WAS MACHT EINE BUG BOUNTY
PLATTFORM?

® 0

PRIVATE
PROGRAMME

Auswahl
eingeladener Hunter

OFFENTLICHE

PROGRAMME

Ganze Community
von YesWeHack
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WIE EIN BUG BOUNTY PROGRAMM FUNKTIONIERT

Unser Support Team hilft Ihnen bei allen Schritten

PROGRAMM STARTEN

= Privat: Auswahl der ethischen
Hacker

PROGRAMMREGELN
ERSTELLEN

= Auswahl der scopes

= Qualifizierende
Sicherheitslicken

= Offentlich: ganze YWH Community

/ BASE SCORE

= Belohnungsraster @ - = -
= =
MMMMMMMMMMM !mv 2oty

BERICHTE ERHALTEN

= Qualifikation vs. Regeln
= Schweregrad (CVSS Standard)
= Validierung

KORREKTUR & (03]
UBERPRUFUNG MIT
HUNTER

BEZAHLUNG DER BOUNTY



SICHERHEIT & EFFIZIENZ RANKING HUNTERS

Grosste Hunter Community in Europa
Registrierung der Hunter

AGB inklusive NDA

Externe Zahlungsplattform: KYC Kontrolle SPEZIELLE

Ranking der Hunter FAHIGKEITEN

,Technische Prifung” durch offentliche Programme LN
VPN / User Agent

End-to-end verschlusselte Berichte
Datensouveranitat: europ. Cloud in EU (ISO 27001) SPRACHE
Datenschutzgrundverordnungskonformitat

YesWeHack Webseite unter offentlichem Bug Bounty Programm

SPEZIALISIERUNG

YES WE H/CK




HOME DASHBOARD MEMEERS MANAGEMENT HUNTERS MANAGEMENT CREDENTIALS MANAGEMENT REPORTS IMPORT ﬁ EDIT PROGRAM van

r
SUMMARY CATEGORIES BUGTIMELINE REWARDTIMELINE HALLOFFAME HUNTERS LJ
From to Select status and source
Select report status and source - RESET

€29,800.00 @

[+

1d20h2m €200.00

der Review

0 Need More Info

2 Accepted

0 Ask for fix verification

| -
0

None Low Medium High Critical



= EFFIZIENZ

/  Erhohte Testfunktionen dank Crowdsourcing Prinzip

/  Erhohte Qualitat & Quantitat Ihrer aufgedeckten Sicherheitslicken
/  Erhohte Sicherheit

/  Schnelligkeit

75 BUG BOUNTY- <7 FLEXIBILITAT

/ Anpassung an lhre Lieferzyklen unabhangig Ihrer Agilitat
WERT /  Starten Sie in wenigen Stunden

/Unzahlig viele Programme gleichzeitig

/

Periodische Tests = ,Pentest as-a-service” oder kontinuierliche Tests

&2 KOSTENEFFIZIENZ

/  Zahlen nach dem Leistungsprinzip
/  Maximieren Sie den ROl -1hrer Audits
/  Fairer Preis fur jede Sicherheitslicke

/  Schneller Zugriff auf Talente
WA YES WE H/CK




ERFAHRUNG UNSERER KUNDEN

Sicherheit durch Design und offentliche Kontrolle

SW’SS POST% {/ der digitalen Transformation verandern konnen

Informationssicherheit nicht nur als Enabler, sondern auch als Treiber E

,Mit Bug Bounty erhalten wir das ganze Jahr Uber standig Feedback zu :

,Finden und beheben Sie Fehler so schnell wie moglich, denn je langer
Sie warten, desto schwieriger kann es werden”

E AN [ |
i verschiedenen Testbereichen und konnen Bugs sehr schnell erkennen.” ::E deezer

______________________________________________________________________________

,Bug Bounty ist Uber ein Ticketing-System in den Workflow jedes
Teams integriert. Die Idee ist, dass Sicherheitslicken Aufgaben wie
’ alle anderen sind, die wir jedem betroffenen Team mit der richtigen
Prioritat zuweisen”




VIELEN DANK!

Philip Leatham
Senior Account Executive

YES WE HACK

BESUCHEN SIE UNSER TEAM AM



