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ZU meiner Person: - OliverTeich
« Strategic Security Consultant @ SITS

« 45 Jahre
« Uber 22 Jahre Berufserfahrung
« CISSP, OSCP, ISO 27001/22301 Lead Implementer,

PMP, Prince2 Practitioner, Cobit Practitioner, etc.



SITS Group in Zahlen
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3.500+ 600+

Internationale Kunden Hochqualifizierte Mitarbeiter

Unsere Vision

Grindung Hauptsitz : :
©08.09.2017 Wettingen (Schweiz) Eine Welt, in der alle Daten angemessen

B — \ geschutzt sind. Dafir entwerfen wir mit Expertise
f \ o und Leidenschaft maligeschneiderte Losungen.




Unsere Mitglieder

Lander
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Gesellschaften
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Standorte
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Portfolio SITS Group SECURITY

Governance, Risy o

Advisory / Consulting Unsere Vision ist eine Welt,
in der alle Daten angemessen

geschiitzt sind.

Wir unterstitzen unsere Kunden mit
hochwertigen, erstklassigen Leistungen:
* Digital & Cloud Transformation

s EC U R 'TY y » Zero Trust Ar.chitecture
TQChn()logy G R O U p i ~:;'_;':_ ) g + Building Resilience

Engineering

* Protecting Information

* Insight and Decision Support

* Privacy & Compliance

+ Security Orchestration and Automation

Managed Services - Integrated and Secure IT services
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Griunde fir Ihre Cloud Transformation sscumlr.l;

Mangel an qualifiziertem
IT-Personal

Security Governance Risk & Workplace Transformation
Compliance

IT-Industrialisierung
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Security Governance Risk & Compliance SECURITY .
GROUP 9
(EU) 2019/1937 EU-Dual Use GxP CSA
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1SO 31000
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CIS
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Security Governance Risk & Compliance

Compliance
von IT

IT ist der Adressat von
Compliance Anforderungen

Compliance der
IT-Funktionen

IT

SECURITY

GROUP

Compliance
durch IT

IT zur Erfallung von
Compliance Anforderungen

IT-gestutzte
Compliance
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SWISsS

Security Governance Risk & Compliance IT
Posture Management SEEROUP

Kontinuierliche Verbesserung als Programm

«  Wertbestimmt und Visionsgetrieben

«  Produktivitatskriterien und funktionale Anforderungen

« Datenschutz, Legal & Compliance-Bereiche des Unternehmens einbinden
« Mitarbeiterakzeptanz

Zeit

- Qualitit
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SWISS

Security Governance Risk & Compliance SECUR.IT'I;

Operationalisierung von Compliance

 Die Rolle von I&T in der Organisation
 Angemessene technische- und organisatorische Mal3nahmen
« Aufldsen von Interessenskonflikten (VUCA)

Geschafts-
Anforderungen

Unternehmensziele

) Verpflichtungen :
Informations- Datenschutz &

Sicherheit ? Safety first y Compliance

Cloud Transformation | Oliver Teich | Swiss IT Security Deutschland GmbH 27.10.2022 12



SWIssS

Mangel an qualifiziertem Personal sscuml;l;

GROUP

1NN (LIRSS}

' T LA 9 e

-
N

AL )

83.8M




SWISS

Mangel an qualifiziertem Personal secumlr.l; |

Auswirkungen fuhren zu untragbaren Risiken

« Qualifiziertes IT-Personal fehlt weltweit
 Expotenziell wachsende Anforderungen durch Digitalisierung
« Komplexitat und Tiefe der Microsoft Cloud Plattform

Real Consequences of Staff Shortage

09 g
228 o

32% 30% 29%
Misconfigured Not enough time for proper risk Slow to patch
systems assessment and management critical systems
28% 27% 27%
Qversights in process Inability to remain aware of all Rushed
and procedure threats active against aur network deployments
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https://www.isc2.org/Research/Workforce-Study

SWISS

Mangel an qualifiziertem Personal sscuml';l\;

Microsoft Solutions Partner als ,Zwischenschicht”

 Dedizierte Losungsbereiche
« Consulting, Implementierung, Enablement
« Losungen und Dienstleistungen fur eine hybride Infrastruktur

A customer-centric approach

We are aligning to six solution areas
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SWISS | .

Workplace Transformation ssqug.ll

Anforderungen an einen modernen Arbeitsplatz

- Anderungen am Arbeitsplatz bedingt durch Digitalisierung
 Neue Rollenbilder und Familienmodelle
« Attraktivitat des Arbeitsplatzes (,Kampf um Kopfe)

Al
3 ’[‘;"2:35'.?.“
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https://www.sits-d.de/service/workplace-transformation/

SWISS

Workplace Transformation 1

Change-Management (PSOC)

- Organisatorische Anderungen bedeuten individuelle Anderungen
 Benutzerakzeptanz steigern, Widerstande managen
- Mitarbeiter befahigen und Anderungen effizient umsetzen

Leadership/
Sponsorship

Project- Change
Management Management
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https://www.prosci.com/methodology/adkar
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Industrialisierte IT SECURITY

,Industrialisierte IT ist die Standardisierung von IT-Services durch
vorgefertigte und vorkonfigurierte L6sungen, die hochgradig
automatisiert, wiederholbar, skalierbar und zuverlassig sind und die
Anforderungen vieler Unternehmen erfullen.”
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https://www.gartner.com/en/information-technology/glossary/it-industrialization

Industrialisierte IT

Hybrid- und Multi-Cloud
Steigerung der Geschwindigkeit und der Qualitat

Hohe Resilienz und Skalierbarkeit
Security- & Compliance by Design

Verbrauchsbezogene Kosten

As cloud
adoption

magen 8 bottom line

Hybrid & multicloud solve
complex business needs
and improve the

Hybrid & (&)
multicloud... §¥ed

s farshar mith toud mchircogy
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https://blogs.microsoft.com/blog/2022/01/27/cloud-trends-show-customers-increasing-investments-in-hybrid-and-multicloud/

Halle 7
Stand 7-202

SWISS

IT

SECURITY

SECURITY
GROUP

Swiss IT Security Group. Halle 7, Stand 7-202
We level up your IT Security.

HIGH SCORE

XXL Pac-Man Halle 7, Stand 7-202

2x taglich Verlosung
(12.00 Uhr & 15.00 Uhr)

C -[KAE
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