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Übergang zu einer industrialisierten IT

Cloud Transformation
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Zu meiner Person: • Oliver Teich

• Strategic Security Consultant @ SITS

• 45 Jahre

• Über 22 Jahre Berufserfahrung

• CISSP, OSCP, ISO 27001/22301 Lead Implementer, 

PMP, Prince2 Practitioner, Cobit Practitioner, etc.



SITS Group in Zahlen

Unsere Vision

Eine Welt, in der alle Daten angemessen 

geschützt sind. Dafür entwerfen wir mit Expertise 

und Leidenschaft maßgeschneiderte Lösungen. 

3.500+
Internationale Kunden

600+
Hochqualifizierte Mitarbeiter

Gründung
08.09.2017

Hauptsitz
Wettingen (Schweiz)
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Unsere Mitglieder

5
Länder

9
Gesellschaften

20
Standorte

Köln

Luzern
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Portfolio SITS Group
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Kontext: Digitalisierung

In the light of digital transformation, information and 
technology (I&T) have become crucial in the support, 

sustainability and growth of enterprises.

COBIT 2019 (Introduction - Enterprise Governance of Information and Technology) 
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Gründe für Ihre Cloud Transformation

Security Governance Risk & 

Compliance

Mangel an qualifiziertem 

IT-Personal

Workplace Transformation

IT-Industrialisierung
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Security Governance Risk & Compliance
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NIST 800-53
CSAGxP

SOX
FINMA

CCPA

ISO 8001

US-CCL

EU-Dual Use

BAFA

FSIA sec. 701

ITAR
CLOUD-Act

FDA

ISO 31000
ISO/IEC 27005EU-DSGVO

BDSG-neu

§203 StGB

KWG
BAIT

MaRisk ISO 22301

GoBD

COBIT ISO /IEC 27017 CSA

Grundschutzkatalog
C5

CIS

(EU) 2017/1148
KRITIS-V

APAC

PCI-DSS

(EU) 2016/943
GeschGehG

TISAX

Directive (EU) 2015/2366
PSD2

ISO/IEC 27001

KAGG
KAIT

KaMaRisk

VAG
VAIT

MaGo

ISO 29134

(EU) 2019/1937
Hinweisgeberschutzgesetz

ISO/IEC 27701

Security Governance Risk & Compliance

+ > 100 Änderungen 
pro Tag!
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Security Governance Risk & Compliance

IT ist der Adressat von 

Compliance Anforderungen

Compliance 

von IT

Compliance der 

IT-Funktionen

IT zur Erfüllung von

Compliance Anforderungen

Compliance

durch IT

IT-gestützte 

Compliance
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Security Governance Risk & Compliance 
Posture Management

Kontinuierliche Verbesserung als Programm

• Wertbestimmt und Visionsgetrieben

• Produktivitätskriterien und funktionale Anforderungen

• Datenschutz, Legal & Compliance-Bereiche des Unternehmens einbinden

• Mitarbeiterakzeptanz
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Security Governance Risk & Compliance

Operationalisierung von Compliance

• Die Rolle von I&T in der Organisation

• Angemessene technische- und organisatorische Maßnahmen

• Auflösen von Interessenskonflikten (VUCA)
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Mangel an qualifiziertem Personal
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Mangel an qualifiziertem Personal

Auswirkungen führen zu untragbaren Risiken

• Qualifiziertes IT-Personal fehlt weltweit

• Expotenziell wachsende Anforderungen durch Digitalisierung

• Komplexität und Tiefe der Microsoft Cloud Plattform

(ISC)² 2021 Cybersecurity Workforce Study (isc2.org)
27.10.2022Cloud Transformation | Oliver Teich | Swiss IT Security Deutschland GmbH

https://www.isc2.org/Research/Workforce-Study
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Mangel an qualifiziertem Personal

Microsoft Solutions Partner als „Zwischenschicht“

• Dedizierte Lösungsbereiche

• Consulting, Implementierung, Enablement

• Lösungen und Dienstleistungen für eine hybride Infrastruktur
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Workplace Transformation
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Workplace Transformation

Anforderungen an einen modernen Arbeitsplatz

• Änderungen am Arbeitsplatz bedingt durch Digitalisierung

• Neue Rollenbilder und Familienmodelle

• Attraktivität des Arbeitsplatzes („Kampf um Köpfe“)

Workplace Transformation - Swiss IT Security Deutschland
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https://www.sits-d.de/service/workplace-transformation/
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Workplace Transformation

Change-Management (PSOC)

• Organisatorische Änderungen bedeuten individuelle Änderungen 

• Benutzerakzeptanz steigern, Widerstände managen 

• Mitarbeiter befähigen und Änderungen effizient umsetzen

The Prosci ADKAR® Model

Leadership/

Sponsorship

Project-

Management

Change

Management

Success
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https://www.prosci.com/methodology/adkar
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Industrialisierte IT
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„Industrialisierte IT ist die Standardisierung von IT-Services durch 

vorgefertigte und vorkonfigurierte Lösungen, die hochgradig 

automatisiert, wiederholbar, skalierbar und zuverlässig sind und die 

Anforderungen vieler Unternehmen erfüllen.“

Gartner Information Technology Glossary

Industrialisierte IT
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https://www.gartner.com/en/information-technology/glossary/it-industrialization
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Industrialisierte IT

Hybrid- und Multi-Cloud 

• Steigerung der Geschwindigkeit und der Qualität

• Hohe Resilienz und Skalierbarkeit

• Security- & Compliance by Design

• Verbrauchsbezogene Kosten

Cloud trends show customers increasing investments in hybrid and multicloud
27.10.2022Cloud Transformation | Oliver Teich | Swiss IT Security Deutschland GmbH

https://blogs.microsoft.com/blog/2022/01/27/cloud-trends-show-customers-increasing-investments-in-hybrid-and-multicloud/
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Besuchen Sie uns!

Halle 7

Stand 7-202
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