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Microsoft Cloud Services Usage Is Up Over
100%

Microsoft service usage increases by an astronomical amount as people remain at

00 ©

home during the ongoing coronavirus pandemic

= Microsoft

Microsoft cloud service usage has spiked by 775% in regions enforving strict social distancing

ilations or shelter-ir ce rules, Microsoft has stated. In a mn, Microsoft is




v" Kritische Daten auf Laptops und Smartphones
v Neue Cyberthreats nutzen die Krise

v IT Abteilungen mussen remote Probleme |6sen und
rasch reagieren



Warum ein Backup eines Cloud Services?

«  Datenverlust aufgrund von Angreifern, Malware/Ransomware
MY DOCTOR SAYS MY HAIR

«  Wiederherstellung bei Service Outages
«  Datenverlust ausgeschiedener Mitarbeiter WoRRYING ABOUT BATA 1085/

« \Versehentliche Loschungen alterer Daten
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BAD USB

FBI warnt: Hacker verschicken mit
Schadsoftware infizierte USB-Sticks an
Unternehmen

Wird der Stick angehangt, installlert sich automatisch Erpressersoftware auf dem
betroffenen Rechner
™ Alert!

10. Jamner 2022, 12:30 73 Postings

Jetzt handeln! Erpressungstrojaner DeadBolt
hat es auf Qnap NAS abgesehen

Der Hersteller von Netzwerkspeichern (NAS) Qnap warnt abermals vor
Ransomware-Attacken und gibt wichtige Tipps zur Absicherung.

it: 2Min. (& In Pocket speichern d) & O a

Ransomware-Angriff auf Unfallkasse Thuringen

Eine Ransomware hat die Daten der Unfallkasse Thuringen (UKT) verschlusselt.
Ein Zugriff auf die Versichertendaten sei derzeit nicht maoglich.




Angriffe mit Ransomware

stiegen um %

WAIT FOR IT i THERE IT IS

WHY PHISHING SCAMS
KEEP WORKING

-y

Enter
your bank
account
number.

Dilbert. com DilbertCartoonist@gmail.com
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' Wana DecryptOr 2.0

What Happened to My Computer?
Your important files are encrypted.
' Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
your files, but do not waste your time. Nobody can recover your files without
yption service,

Payment will be raised on

SM52017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left fou rypt some of your files for free. Try now by clicking <Decrypt>.
i rypt all your files, you need to pay
Il You only have 3 days to submit the payment. After that the price will be doubled
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn't pay in 6 months.

W Can I Recover My Files?

Your files will be lost on
51972017 16:32:52 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>,
Please check the current price of Bitcoin and buy some bitcoins. For more information,

W How Do I Pay?

Time Left . X
click <How to buy bitcoins>
s s 8 And send the correct amount to the address specified in this window.

B After your payment, click <Check Payment>, Best time to check: 9:00am - 11:00am
el e b =)

Send $300 worth of bitcoin to this address:

bitcoin
T e | 12t9YDPgwueZ9NyMgw519p7AABisjré SMw |

How to buy bitco

Contact Us







Situation in DE - Cybercrime Report 2020
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Abbildung 6: Relation zwischen erfassten und aufgeklarten Cybercrime-Fillen Deutschland von 2016 bis 2020

https://www.bka.de/DE/Aktuellelnformationen/StatistikenLagebilder/Lagebilder/Cybercrime/cybercrime_node.html



Situation in DE - Cybercrime Report 2020

Anzahl Absolute Prozentuale Aufgeklarte Aufgeklarte Aufgeklirte Prozentuale
erfasster Fille Differenz Differenz Fille Fille Falle in %, Differenz der
(absolut) erfasster Fille J erfasster Fille (absolut) Differenz Aufklirungs- AQ
(absolut) Quote (AQ)

2016 82.649 31.962 38,7 %

2017 85.960 3.311 4,01 % 34.668 2.696 40,3 % 16%

2018 87.106 1.146 133 % 33.862 -796 38,9 % -1,4 %
2019 100.514 13.408 15,39 % 32.489 =1.373 32,3 % -6,6 %

2020 108.474 7.960 7,92 % 35.390 2.901 32,6 % 0,3%

Abbildung 7: Erfasste und aufgeklarte Falle (absolute und prozentuale Angaben inkL der jeweiligen Aufklarungsquote)
in Deutschland von 2016 bis 2020 - Tabelleniibersicht

https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/cybercrime_node.html



Geteilte Zustandigkeit in der Cloud

Graphics by Microsoft



Microsoft Service Agreement

We strive to keep the Services up and running; however, all online services
suffer occasional disruptions and outages, and Microsoft is not liable for any
disruption or loss you may suffer as a result. In the event of an outage, you
may not be able to retrieve Your Content or Data that you've stored.

- Microsoft Services Agreement, Section 6B



Microsoft's on-board features

Office 365 Microsoft Default Retention Microsoft Maximum Barracuda CCB
Application Retention after Deletion Retention
Exchange Mail, 30 Tage nach soft delete Unlimited after Soft Delete Unlimited
Lo, COMECE 14 Tage nach hard delete 30 days after Hard Delete Unlimited
and Tasks
User Deleted items kgmmen in 9 Tage Unlimited
. : den Site Papierkorb fur 93 Tage
SharePoint Online / : . )
OneDrive for BUSIness Admin Deleted items kommen in
den Site Collection Papierkorb 93 Tage Unlimited
furr 30 Tage
Toarme Deleted Teams werden fur 30 30 Tage Unlimited

Tage aufbewahrt

1: Soft Delete tritt auf, wenn ein Element in einen temporaren Papierkorb verschoben wird (Beispiel: Rechtsklick und Loschen in Outlook)
2: Hartes Loschen liegt vor, wenn ein Element vollstandig aus der Quelle entfernt wird (Beispiel: SHIFT+Entfernen eines Elements in Outlook)
3: Nachdem ein Element aus dem Website-Papierkorb geloscht wurde, wird es fiir den Rest der 93 Tage in den Papierkorb der

Websitesammlung verschoben.
4: Es gibt eine unbegrenzte, teurere Aufbewahrungsoption mit Office 365 mit E3 und E5 fiir OneDrive -


https://www.microsoft.com/en-us/microsoft-365/business/compare-more-office-365-for-business-plans

Files are permanently removed from the online recycle
bin 93 days after they're deleted

Hi Julian Schr
e number of files from your OneDrive.
ycle bin and can be restored within 93
If you want to restore these files, go to the recycle bin. Select what you want to
restore, and click the Restore button.
Ignore this mail if you meant to get rid of these files.

Learn more about ¢

Recycle bin
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Barracuda

Cloud-to-Cloud

v

deployment-in unter 10 Minuten

Wiederherstellung von Office 365

data sources

Backup

On-demand recovery

or die installiert oder
gemanaged werden muss. SaaS Service
managed von Barracuda

storage und retention



Azure storage
/one Redundant Storage (ZRS)

Compliance



Cloud-to-Cloud Azure Points of Presence




Your journey, secured.
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Wie ist CCB lizensiert?

v' Lizensiert pro User

v Daten von inaktiven Usern werden behalten
v Shared Mailboxen inkludiert, &hnlich Microsoft Lizenzierung

v' DACH Support
v' EMEA Support in Innsbruck und Wien

v' Standalone oder im Bundle

[ (M oot [ Microsolt ]
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Email Protection Plane

Spam and Malware Protection
Attachment Protection

Link Protection

Email Continuity

Email Encryption

Data Loss Prevention

Phishing and Impersonation Protection

Account Takeover Protection

v
v
v
v
v
v
v
v
v

Automatic Remediation
Domain Fraud Protection
DNS Filtering

Threat Hunting and Response

Automated Workflows

N N N . e N S &|
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SIEM/SOAR/XDR Integration
Cloud Archiving
Cloud-to-Cloud Backup
Data Inspector

Attack Simulation

Security Awareness Training




Nachste Schritte

Mehr Information finden Sie auf unserer Webseite

Bei Fragen kénnen Sie uns jederzeit gerne kontaktieren

Konfigurieren Sie Ihr Cloud-to-Cloud-Backup-System


https://de.barracuda.com/covid-19/data-protection
mailto:DACHsales@barracuda.com
https://de.barracuda.com/products/cloudtocloudbackup/configurator/welcome
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