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WAS IST STALKERWARE?

Stalkerware ermoglicht
es einem Tater, den/die
Betroffene mittels
Smartphones
auszuspionieren

TinyCheck’

Die Software ist allgemein
verfugbar und erméglicht
zugriff auf private Daten:

Standort,
Browser-History,
Textnachrichten,
Social Media-Chats,
Fotos

E-Mails und vieles mehr



ONLINE- & OFFLINE-GEWALT KONNEN NICHT VONEINANDER GETRENNT WERDEN
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Stalkerware

©

Intimate
partner
surveillance

o

Harassment

Abuse and/or violence
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Eine Kaspersky-Umfrage bestatigt:

15 % der Befragten weltweit wurden von
ihrem Partner aufgefordert, eine
Uberwachungs-App zu installieren.

34 % der Befragten wurden von inrem
Partner korperlich und/oder verbal
misshandelt.

Quelle: “Digital Stalking in Relationships’-Report;
Sapio Research, September 2021


https://media.kasperskydaily.com/wp-content/uploads/sites/86/2021/11/17164103/Kaspersky_Digital-stalking-in-relationships_Report_FINAL.pdf

DAS AUSMAB DER PROBLEMATIK

32,694

Betroffene von Stalkerware
weltweit 2021

4,236

in Europa

30%

sehen kein Problem darin,
ihren Partner unter
bestimmten Umstanden zu
Uberwachen

TinyCheck’

Die Coalition Against
Stalkerware schatzt, dass
Stalkerware wahrscheinlich
mehr als eine Milllon Mal
pro Jahr eingesetzt wird.

Quellen: Kaspersky Report “The State of Stalkerware in

2027, unterstutzt durch die Coalition Against
Stalkerware. Kaspersky report “Digital Stalking in
Relationships”


https://media.kasperskycontenthub.com/wp-content/uploads/sites/100/2022/04/12080109/EN_The-state-of-stalkerware_2021.pdf
https://media.kasperskydaily.com/wp-content/uploads/sites/86/2021/11/17164103/Kaspersky_Digital-stalking-in-relationships_Report_FINAL.pdf

M.SPY

The Best P

Tracker
for Parental Cont

#1 CHOICE IN ITALY*

from

€41,99

per month

Track 1 Dewice

All monitonng functions are av

Facebook Spy App
WhatsApp Spy App
Instagram Spy App

Keylogger
GPS Location Tracker

IST ES SCHWER AN DIE TOOLS ZU GELANGE

allable

QP hoverwatch

CELL-PHONE TRACKER, THAT:

Femerts culls SME, suho, contacts
Provedos precisa location
Monioey Faorbook, WhatsApp, Sepchiol, Indtagran
Revesls sl pternot nctaity

3 months

FULL pack

from
from

€991 £23.66

per month
: per manth

Track 1 Device Track 1 Device
All monitoning funchions are available !
All monitaning functions are availabl All monitoning functions are avariabie

) Facebook Spy App Facebook Spy App
\ WhatsApp Spy App WhatsApp Spy App

& Instagram Spy App
& Keylogger
( GPS Location Tracker

Instagram Spy App
Keylogger
GPS Location Tracker

00000



STALKERWARE: MOGLICHKEITEN DER
TATER

Von Anwendung zu Anwendung unterschiedlich:

Maoglichkeit, dass der Tater im Namen des/der Betroffenen Nachrichten

Echtzeit-Tracking (GPS)

Messenger-Dienste (WhatsApp, Telegram, Signal etc.)
Social Media-Unterhaltungen/-Chats

Aufzeichnung von Telefongesprachen

Live-Sprach- und Videoaufzeichnungen

Browser-History

versendet.
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ACHTUNG! ES GIBT NOCH MEHR AUBER STALKERWARE 1

Google
Auch darauf sollten Sie achten!

. Geteilte Social Media-Konten und/oder
E-Mail-Passworter

. Fitness-Tracker / Smart-Watches / Sportuhren

Welcome

@ maria.cotone@gmall.com v

. Find-my-device-Apps
. Telefon liegt offen herum

( 12345 - | know your password

. Tags (AirTag/Tile)
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TECHNISCHE WARNZEICHEN & VERWENDUNG VON ANTIVIRENPROGRAMMEN

Level of certainty

TinyCheck

Technical signs Level of

intrusiveness

Medium

TinyCheck’
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TINYCHECK

Ziel von TinyCheck ist es,
gemeinnutzige
Organisationen dabei zu
unterstutzen, Betroffene
hauslicher Gewalt zu
unterstltzen und ihre
Privatsphare zu schutzen

Basierend auf diesen
Anforderungen entstand:

TinyCheck’
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1

Tater wird nicht informiert

2

Unterstutzt alle Smartphones

3

Gunstige Hardware &
Open-Source-Tool



TINYCHECK

Funktionsweilse

TinyCheck’ ' G&b


https://github.com/KasperskyLab/TinyCheck

WAS BENOTIGT MAN FUR TINYCHECK?
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ERKENNUNGS-TOOL FUR STALKERWARE 17

Your device is compromised by

a Slalkerware, please check the report.

(oo

Schnelles
Ergebnis

7in application is sharing your

currend geolocation with a third party.

TinyCheck’



ERKENNUNGS-TOOL FUR STALKERWARE

Report for iPhone
IP Address: 192.168.100.2

Mac Address: b8:53:ac:a3:10:a9

Detalllierter —

A DNS request have been done to dmp.starbolt.io which

B e rI C h t is tagged as TRACKER.

The domain name dmp.starbolt.io seen in the capture
has been explicitly tagged as a Tracker. This indicates
that one of the active apps is geo-tracking your moves.

HTTP communications have been done to the host
dmp.starbolt.io

TinyCheck’




5 PUNKTE ZzU STALKERWARE

2.  Stalkerware ist ,unsichtbar” installiert
3.  Stalkerware ist auf iOS Geraten selten zu finden
4. Sich der Vor/Nachteile der Erkennung bewusst sein

5.  Genaue Planung vorab mit der/dem Betroffenen

19
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Weltere Infos und
Demo:

Fragen? | Kaspersky,
Halle 7/,
Stand /7-311




