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3KASPERSKY - ein internationales Cybersicherheitsunternehmen

200 Länder und Gebiete, in denen 
wir tätig sind 34 repräsentative

Regionalbüros

1997 gegründet.

Unsere Lösungen und Services schützen über 240.000 
Unternehmenskunden, unabhängig von Größe oder 
Komplexität, und 400 Millionen Verbraucher auf der 
ganzen Welt.

Wir beteiligen uns an gemeinsamen Aktionen und 
Cyberbedrohungsuntersuchungen der globalen IT-
Sicherheitsgemeinschaft, internationaler Organisationen, 
Strafverfolgungsbehörden und CERTs weltweit.
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5WAS IST STALKERWARE?

Stalkerware

Betroffene mittels 

Smartphones 

auszuspionieren

- Standort, 

- Browser-History, 

- Textnachrichten, 

- Social Media-Chats, 

- Fotos

- E-Mails und vieles mehr

Die Software ist allgemein 

zugriff auf private Daten:



6ONLINE- & OFFLINE-

Eine Kaspersky-Umfrage bestätigt: 

15 % der Befragten weltweit wurden von 
ihrem Partner aufgefordert, eine 
Überwachungs-App zu installieren.

34 % der Befragten wurden von ihrem 
Partner körperlich und/oder verbal 
misshandelt.

Quelle Digital Stalking in Relationships -Report; 

Sapio Research, September 2021

https://media.kasperskydaily.com/wp-content/uploads/sites/86/2021/11/17164103/Kaspersky_Digital-stalking-in-relationships_Report_FINAL.pdf


7DAS DER PROBLEMATIK

Die Coalition Against
Stalkerware schätzt, dass 
Stalkerware wahrscheinlich 
mehr als eine Million Mal 
pro Jahr eingesetzt wird.

32,694
Betroffene von Stalkerware
weltweit 2021

4,236
in Europa

Quellen: Kaspersky Report 

, durch die Coalition Against 

Stalkerware. Kaspersky report 

30%
sehen kein Problem darin, 
ihren Partner unter 
bestimmten Umständen zu 
überwachen

https://media.kasperskycontenthub.com/wp-content/uploads/sites/100/2022/04/12080109/EN_The-state-of-stalkerware_2021.pdf
https://media.kasperskydaily.com/wp-content/uploads/sites/86/2021/11/17164103/Kaspersky_Digital-stalking-in-relationships_Report_FINAL.pdf


8IST ES SCHWER AN DIE TOOLS ZU GELANGEN?
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Von Anwendung zu Anwendung unterschiedlich:

• Echtzeit-Tracking (GPS)

• Messenger-Dienste (WhatsApp, Telegram, Signal etc.)

• Social Media-Unterhaltungen/-Chats

• Aufzeichnung von Telefongesprächen

• Live-Sprach- und Videoaufzeichnungen

• Browser-History

Möglichkeit, dass der Täter im Namen des/der Betroffenen Nachrichten

versendet.



10FERNSTEUERUNG



11ACHTUNG! ES GIBT NOCH MEHR STALKERWARE

Auch darauf sollten Sie achten! 
• Geteilte Social Media-Konten und/oder

E-Mail-Passwörter

• Fitness-Tracker / Smart-Watches / Sportuhren

• Find-my-device-Apps

• Telefon liegt offen herum

• Tags (AirTag/Tile) 
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13TECHNISCHE WARNZEICHEN & VERWENDUNG VON ANTIVIRENPROGRAMMEN
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Täter wird nicht informiert

Unterstützt alle Smartphones

Günstige Hardware & 
Open-Source-Tool

TINYCHECK

Ziel von TinyCheck ist es, 
gemeinnützige 
Organisationen dabei zu 
unterstützen, Betroffene 
häuslicher Gewalt zu 
unterstützen und ihre 
Privatsphäre zu schützen

Basierend auf diesen 
Anforderungen entstand:



15TINYCHECK

Funktionsweise

https://github.com/KasperskyLab/TinyCheck
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17ERKENNUNGS-

Schnelles

Ergebnis



18ERKENNUNGS-

Detaillierter

Bericht



195 PUNKTE ZU STALKERWARE

1. Zugriff auf das Gerät ist Voraussetzung

2. Stalkerware ist „unsichtbar“ installiert

3. Stalkerware ist auf iOS Geräten selten zu finden

4. Sich der Vor/Nachteile der Erkennung bewusst sein

5. Genaue Planung vorab mit der/dem Betroffenen



Weitere Infos und 

Demo: 

Kaspersky,

Halle 7, 

Stand 7-311

Fragen?


