IT-Security effizient gemanaged

Nicht nur eine Frage der Tools, sondern auch eine Frage der
Organisation und Prozesse

Michael Steger - Principal Security Analyst
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Wo wird IT-Security Uberhaupt bendtigt?
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Felder der IT-Security

Beispiele fur IT-Security Felder
= Rechenzentrum und dessen Anbindungen an das Backbone
= |Infrastruktur

=  Anwendungen

= [T-Support

= Entwicklung

Endgerate der Benutzer
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Cyber-Angriffe auf deutsche Unternehmen

Attacken auf die Wirtschaft werden professioneller

Von welchem Taterkreis gingen Handlungen in den letzten 12 Monaten aus?

. . 51
Organisierte Kriminalitat / Banden ’

Privatpersonen / Hobby-Hacker

Unabsichtlich handelnde (ehemalige) Beschaftigte |
Vorsatzlich handelnde (ehemalige) Beschaftigte
Konkurrierende Unternehmen

Kunden
m o2
m on
W 209

Auslandischer Nachrichtendienst

Lieferanten

Externe Dienstleister

Basi: Alle befragten Unternetymen, die in den let2ten 12 Monaten 0% 2 ladwen)) von Dietstahl von Datendietntahd, iIndustrisspiorage oder Sabotage betroffen waren =
(2022 n=899; 200% n=935; 2009- n+801) | Mehrfachnennungen maghah | Quelie: Bitkomn Reseanch 2022 1 om

Quelle: https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022
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Best Practise configuration
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IT-Security Tools

Endpoint Elastic-SIEM NSS Network

Protection \/ Security Scan
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Zugang zu IT-Systemen

Physischer Zugang
= Physischer Zugang zu IT-Systemen
= QuUltige Zugangskarten
= Social Access

Logischer Zugang
= QGUltige Zugangsdaten
= Service Accounts

= Access Token

N
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Governance and Standards

Grundsatze aus der Unternehmensfihrung

= Sicherstellung der Normkonformitat vom Unternehmen und dessen
Prozessen

= |mplementierung neuer Normen und Standards
= Auditierung / Prufung der Prozesse
= Risiko Management
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Interne Revision

INTERNE REVISION
Unabhangige Assurance
far Ihr Outsourcing

Kunde noris network
Interne — Interne Revision
Revision ==

AUDIT UNIVERSE

‘ Customer Service Management

‘ Supporting Processes IT-Operations

f— ‘ Identity & Access Management

i Reports inj ‘ Security Operations
‘ Outsourcing

— ‘ Implementation

— ‘ Platform Operations

MaRisk- ‘ Datacenter Operations
Konformitat =

‘ Application Operations @,

Portfolio noris 2022



IT-Security effizient gemanaged YA network
Sicherheit durch Zertifizierungen - Konformitat unabhangig gepruft!

Certificate 10: 6670021
® TUWT - TV MORD GIOLS - etk 3¢

Erfallung lhrer Transparenz und - =
Compliance- Vertrauen durch o ®
Anforderungen Auditierbarkeit T’SAX

Nachgewiesene IT Messbare,
. 8€! Uberprufbare und ZERTIFIZIERUNGEN
Sicherheit ohne hohe . .
. standardisierte
wiederkehrende .r ITIL, 1SO, BSI,
- Qualitat der
Aufwande . PCI DSS,
erbrachten Services VDS...

Portfolio noris 2022 10
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Security Operations Center (SOC)
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Secure and compliant

Mehrstufiges Sicherheitskonzept & technische Umsetzung

WEB APPLICATION SECURITY SERVICE
GLOBAL LOAD BALANCER

VITHVENE WITHVarE

M NetApp DDI M HNetApp
“—co (Double-Direct-Interconnect) ve——coN
et B L >
@ >
<2ms

RECHENZENTRUM
MUC5

RECHENZENTRUM

Compliance in der Datenhaltung - Alle Daten werden NBG6

verschlisselt Gbertragen und gespeichert

= =l =
B EBER  ESR

SYSTEME IN NBG6

BsR B3R EER

SYSTEME IN MUC5
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Vielen Dank fur lhre Aufmerksamkei
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