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Ist Ihre Videokonferenz sicher?

Videokonferenzen moglicherweise

"Zoom-Bombing": Stérungen im Video-
mitschuldig an vergurkter Osterruhe

Unterricht

Stand: 14.02.2021 0759 Uhr Aus Angst, vor den Sitzungen der Landerchefs mit Merkel konne etwas nach

aufken dringen, werde mitunter auf Absprachen verzichtet, heifit es in der FAS.
Die Schulen im Lockdown und der Unterricht digital als Video, manchmal mit technischen 29.03.2021 08:42 Uhr
Problemen - das sind derzeit die Herausforderungen wegen Corona. Jetzt haufen sich auch Von Andreas Witkens

noch die mutwilligen Stérungen von aupen.

https.//www.ndr.de/nachrichten/hamburg/coronavirus/Zoom-Bombing-Stoerungen-im- https://www.heise.de/news/Videokonferenzen-moeglicherweise-mitschuldig-an-
Video-Unterricht.schule2552. htm/ vergurkter-Osterruhe-6000497 htm/
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Tauschung per Video und Audio
Deepfakes als Angriffswaffe
Stand: 27.06.2022 09:58 Uhr

Sie imitieren Gesichter und Stimmen tauschend echt - Deepfakes. Laut Senatskanzlei
wurde Berlins Regierende Biirgermeisterin Giffey Opfer eines solchen gefalschten
Videoanrufs. Sicherheitsbehrden warnen schon lénger davor.

Von Florian Flade, WDR

https://www.tagesschau.de/investigativ/wdr/deep-fakes-103.html

https://www.rbb24.de/politik/beitrag/2022/06/senatskanzlei-berlin-klitschko-

ukraine.html


https://www.heise.de/news/Videokonferenzen-moeglicherweise-mitschuldig-an-vergurkter-Osterruhe-6000497.html
https://www.tagesschau.de/investigativ/wdr/deep-fakes-103.html
https://www.rbb24.de/politik/beitrag/2022/06/senatskanzlei-berlin-klitschko-ukraine.html
https://www.ndr.de/nachrichten/hamburg/coronavirus/Zoom-Bombing-Stoerungen-im-Video-Unterricht,schule2552.html
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Plattform fur vertrauliche online-Kollaboration durch

v Starke Teilnehmer-Authentifizierung mit protect4use

v" Separierung der KollaborationsrGume

v" RUckstandslose Léschung aller Inhalte

v" Anzeige der Vertraulichkeit eines Teilnehmer-Zugangswegs

v Flexible Skalierung der Rdume

» Der Anwendungsbereich umfasst einfache ad-hoc
Konferenzrdume bis hin zu umfangreichen
langfristigen Projektarbeitsraumen.
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Mogliche Anwendungen

Audio- & Videokonferenzen
z.B. BigBlueButton, Jitsi

— & —
S

Konferenzen mit
Telefoneinwahl @ igcunet
SIP

L

File-Sharing
z.B. Mayan EDMS

Versionsverwaltung SW-Entwicklung
z.B. Gitlab

Dokumentenbearbeitung
y z.B. OnlyOffice

7

Messenger
z.B. Matrix

)) Vielfaltige Integrationsméglichkeiten neuer Tools in den secunet room,
basierend auf Kundenrickmeldung Beginn mit Audio- & Videokonferenzen
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Betreten einer Videokonferenz

(D) O ©

Offnung des Links Starke 2-Faktor Betreten der
in der Einladung Authentisierung Videokonferenz
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Alexander Mérwald (secunet, Web & Application Security) hat Sie zu einer Besprechung eingeladen.

Besprechungsraum

-3] AnBesprechung teilnehmen Anmelden

Betreff: Arbeitskreis Digitalisierung
Start: Montag, 14.06.2021 16:00 Uhr
Ende: Montag, 14.06.2021 17:00 Uhr

Ort: secunet room

-
secunet

Bei Fragen zum Termin, wenden Sie sich bitte an Alexander.Moerwald@secunet.com
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Betreten des Verwaltungsportals
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Zum Verwaltungsportal



https://verwaltung-demo.room.secunet.com/
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Vorteile

G « Keine ungebetene Gaste und Zuhoérer
« Rauminhalte fur Administratoren nicht lesbar
Sicher . Kein ungewollter Abfluss von Informationen
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a  Breites Spektrum an Anwendungsfdllen méglich
flexibel ° Vertraulich unter Internen und mit Externen

«  Wir kUmmern uns um die Sicherheit und Sie
@ konzentrieren sich auf Ihre Inhalte

Demosystem verfigbar

einfach
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Mehr Informationen:
secunet.com

Kontakt: thomas.maier@secunet.com
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Anzeige der Sicherheit eines Raumes
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