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No Backup, No Mercy

Ransomware ist nicht neu, jedoch nehmen Angriffe in Qualitat und Anzahl zu und
entwickeln sich zu einer der groBten Sicherheitsbedrohungen. Letztes Jahr war
alle 11 Sekunden ein Unternehmen von Ransomware betroffen.

Ein Backup lhrer Daten und eine frihzeitige Erkennung einer Infektion sind die

besten SchutzmalBnahmen gegen einen Angriff. AvePoint Cloud Backup mit
iIntegrierter Ransomware Erkennung unterstitzt Sie dabel!
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rce: https://www.i zine.com/news/ransomware-attacks-grow-2020/

durchschnittliche Kosten fir
Ausfallzeiten durch Ransor

durchschnittliche Zahlungsforderung fur
die Rickgabe von Daten

Source: https://www.cloudwards.net/ransomware-statistics/



Warum
sollten Sie

die Cloud
sichern?

Ist das nicht der Grund, warum ich mich fiir
einen Cloud-Dienst entschieden habe?
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Verantwortung fiir den Schutz lhrer Daten

Schutz durch Cloud-Anbieter Kunden-Verantwortung
« Service-Ausfall aufgrund eines Fehlers in der  Datenverlust aufgrund von ausscheidenden
Hardware oder in der Infrastruktur Mitarbeitern, deaktivierten Konten und "Human
Error”

 Service-Ausfall aufgrund einer Naturkatastrophe
oder eines Ausfalls des Rechenzentrums  Datenverlust aufgrund von boswilligen
Insidern/Hackern, die Inhalte I6schen

o Kurzzeitiger Datenverlust durch Nutzerfehler mit

Papierkorb/Versionsverlauf (einschlieBlich neuer  Datenverlust aufgrund von
.Datenwiederherstellung” von OneDrive) Schadsoftware/Ransomware
» Kurzzeitiger Datenverlust durch administrative » Wiederherstellung nach langeren Ausfallen

Fehler mit Soft-Delete fiir Gruppen und Postfacher

oder servicegefiihrtem Rollback » Abdeckung langfristiger versehentlicher

Loschungen mit selektivem Rollback

*Forrester: “Backup Your SaaS Data — Because Most SaaS Providers Don't”, Naveen Chhabra, December 2017 !.
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Cloud Backup: Ransomware erkennen

Wir sitzen in der ersten Reihe,

wenn sich ungewdhnliche Anderungen in Ihren Daten ergeben!

#1: Ransomware muss den Zugriff auf #2: Die gebrduchlichste Methode,

so viele Dateien wie moglich Jjemandem den Zugriff auf seine Datei
unterbinden, um die Chance auf eine zu verwehren, ist die Verschliisselung.
Auszahlung zu erhohen. Erkennung von Verschliisselung:
Erkennung von Anomalien: Jeder Versuch, Dateien zu verschlisseln, erhoht
unsere Kl untersucht und lernt die automatisch die "Entropie" (Zufalligkeit) einer
Standardmuster im Verlauf von 12 Tagen Datei. Wir verfolgen die Heuristik im Laufe der
inkrementeller Backups (neue Dateien, Zeit tir OneDrive und Sharepoint.
Anderungen, Léschungen) Beispiel: Ein Versuch, viele Dateien zu

Beispiel: Kopieren > Verschliisseln > Loschen verschliisseln, erzeugt ein verddchtiges Ereignis

fithrt zu ungewéhnlich hohen Anderungsraten

@
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* License Consumption Report

o Systen Auditor

* Job Analytics

® Microsaft 365 Unususl Activities

Analysis Report

* AVA Regort

i} settings >

Microsoft 365 Unusual Activities Analysis Report

OneDrive for Business SharePoint Online

Displays an overview of the unusual activities detected in your OneDrive for Business backup data in the last 30 days.

eSS  Protected OneDrive Accounts
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* Click the point in chart to view details, You can also download the file list to a local
location for further investigation

Schnelle Untersuchung

* Find a safe date for this OneDrive in the chart below and select a recovery point in the
Restore page to recover 1o a heaithy state.

 Detaillierter Einblick in wichtige Aktivitaten

Time range:  01/23/2022 - 02/22/2022 &= Restore

« Verdachtige Dateien (Verschlisselungsverdacht)

o Suspicious Flles @ Added Flles » Modified Flles ¢ Deleted Files

419 0

« Erkennen von Ereignissen
(Hinzufligen/Ldschen/Andern)

« Auf Fakten basierende Berichte fur die
Untersuchung

File Name Location File Status Unusual Activity Detected Time
https://m365x0mg-
my.sharepoint.com/personal/admin_m365s "w .
onmicrosoft_com/Documents/Contoso Purchasing D

Contoso Purchasing Data - Q1.xlsx ata - Ql.xbsx Suspicious, Modified 08/10/2021 9:00 AM (UTC)
https://m365xes & 2-
my.sharepoint.com/personal/admin_m365x.
onmicrosoft_com/Documents/Contoso Purchasing D

Contoso Purchasing Data - Q2.xlsx ata - Q2.xlsx Added 08/10/2021 9:00 AM (UTC)

| Suspicious Files:148 | Added Files: 280

Sun Feb 13 2022 | Modified Files: 1 | Deleted Files:0

{\) Go to Restore Page E Download List

@
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Sicherheit fiir lhre Daten- Quick Restore

(€) Select and restore the data in OneDrive for Business:

Name: * Backup Time Range: Level:
admin@M365x111264.onmicros... ~ 02/03/2022 - 02/03/2022 OneDrive for Business User -
Restore Export
|:| Name Recovery Point
|:| £% admin@M365» .onmicrosoft.com Feb 3, 2022 10:15 PM e Restore

| Suspicious Files:0 | Added Files:

Thu Feb 03 2022 | Modified Files: 0 | De

Automatisches Laden des besten
Wiederherstellungspunkts direkt aus unseren
Berichten.

@
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Proaktive Erkennung von Ransomware-Angriffen

G

DATA PROTECTION

Warnung bei verdachtigen - .
Aktivitaten = .

Schnelles Identifizieren der - ST
Quelldatei o

Vermeiden von Losegeld-
kosten und Ausfallzeiten

LC

Ein einzelner Benutzer lud
versehentlich einen
Anhang herunter,

<0 wodurch eine seiner
personlichen Dateien
verschliisselt wurde. Eine
One-Drive-
Synchronisierung brachte
sie in die Cloud.

Risikominimierung und v' Frihzeitige Erkennung von Ereignissen

Rl 1z 0bung v' Einblicke und Anleitungen in Echtzeit

v Wiederherstellung auf granularer Ebene
IT-Belastung minimieren

®E

@
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RESULTS*

* MClI Inc.

"We had a ransomware issue with a
user's OneDrive and we discovered
that Microsoft could only restore the
full OneDrive at a specific date and
only in the last 14 days....we compared
AvePoint to another provider and
Cloud Backup gave us the insurance
that our data is secured and always

O Cioud Backup available.’

Edouard Duverger
Global Vice President Information Technology, MCI
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Einen Moment... da ist noch mehr

AVA (AvePoint Virtual Assistant) — Einfache End-User Restores

GDPR — Loschen von Backup-Daten bei Bedarf
« Ransomware Detection — Benachrichtigung, wenn Ungewdhnliches
( ) auftritt

« Encryption — Verwenden Sie lhren eigenen Azure KeyVault

Account Management — Wer kann was wiederherstellen?

AzureAD Authentication — Voll integriert mit Sicherheitsfunktionen

« Scan Profiles — Sichern Sie nur, was sie wollen

@
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Delegierte Kontrolle und Zugriff

« Zusammenarbeit mit Security

« Ein Backup-SLA, aber viele Wege zur Wiederherstellung _
- Aufteilung nach Land, Abteilung, Titel, Bereich, etc.. '
A |dentifizieru ng VOn Admins Dedicated usars for our Swiss branch - help desk users
- Exchange-Teams Zugriff auf E-Mails geben
« SharePoint-Teams Zugang zu Gruppen/Teams geben john@AvePoint
 Helpdesk-Anrufe delegieren
«  OneDrive- und Mailbox-Anfragen kénnen an
untergeordnete Helpdesk-Administratoren p—
weitergeleitet werden |
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Data Security — nur M365?

Backup fur A AvePoint Online Services A ?2 © H A ClemensvonBaum ~

M365 ‘

, ¥ My Favorite Apps a8 AllApps & Store

{_\, Home

Azure

Microsoft & Salesforce A AvePoint Online Services

Dynamics 365 A, Management A

Salesforce e Q Q Q O

SCENCE fennting Cloud Backup for Cloud Backup for Azure Cloud Backup for Cloud Backup for

G O O g | e WO rks pa Ce Microsoft 365 Dynamics 365 Salesforce @

Service Account Pool

(]

Expires on 2026-12-31 Expires on 2026-12-31 Expires on 2026-12-31 Expires on 2026-12-31
(5] Auto Discovery A

Scan Profiles

Containers O

Rules Cloud Backup for Google
Workspace

Google Workspace N
Expires on 2026-12-31

£, Management A
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Backup fir Azure >
Spotlights

Azure AD, Azure VM, Azure

Blobs/Files storage
M= Hybride Active-Directory-Umgebung oder Cloud-only-
Kennungen, die nicht synchronisiert sind. Stellen Sie die
Verfligbarkeit und Integritat von Azure Active Directory B ot =

1 2l % Azure Active Directory Azure Virtua | Machine
sicher. B
) d

Regelmalige vollstandige Backups, inkrementelle Backups,
flexible Backup-Aufbewahrung.

Cloud-to-cloud backup (BYOS + AP Storage).

S0y GeIy GO

Point-in-Time und granulare Wiederherstellung.

Originalgetreue Wiederherstellung von Benutzern, Gruppen,
Gruppenmitgliedschaften und Anwendungen.

&
QY

©AvePoint, Inc. All rights reserved. Confidentig



Warum ist Dynamics Backup wichtig?

Business Critical Application

Microsoft View AvePoint View

* Nur Organisations-Backups e Granulare Wiederherstellung

* Wiederherstellung zur Sandbox _ _
. » Related Entity Wiederherstellung
« 28 Tage Retention

* Wiederherstellung zu Production

« Unbegrenzte Retention

 Compare Feature

@
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The Leader in Multi-SaaS Backup Solutions

AvePoint named a Leader in The Forrester New Wave™: SaaS
Application Data Protection, Q4 2021. AvePoint received the

FORRESTER

NEW WAVE
LEADER 202"

SaaS Ap p | |C at | on D at a Differentiated ratings — highest possible! — in M365, Google Workspace and Salesforce criteria

highest current offering score of all 10 vendors for Cloud
Backup

Protection

Differentiated ratings in security and privacy, usability, storage options criteria

Differentiated ratings in planned enhancements and innovation roadmap criteria
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https://www.avepoint.com/products/cloud/backup

Data Security mit AvePoint

Clemens von Baum No Backup, No Mercy

Solution Engineer Dank AvePoint selbst bei Ransomware-
Attacken schnell wieder im Geschaft

ﬁ AvePoint Deutschland GmbH

9 Munich, DE
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