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Grundprinzipien fur Cyber Immunitat

Security by Design

Klare Definition der
Sicherheitsziele (z. B.
Vertraulichkeit der Daten)
sowie der Umgebung, in
der das System betrieben
werden soll

Isolierung

Separation der Lésungen
in isolierte Sicherheits-
bereiche unter Berlick-
sichtigung der Funktiona-
litdt und des Grades des
Vertrauens in jeden dieser
Bereiche

Kontrolle

Strikte Kontrolle des
Informationsflusses
zwischen Sicherheits-
domanen, die nur
bestimmte Arten von
Interaktionen zulasst



Wie Kasperskys Cyber Immunitat umsetzt

Ein Mikrokernel-Betriebssystem fiir IT-
Systeme mit hohen Anforderungen an
die Cybersicherheit

Bietet eine Plattform fir die Entwicklung von "Secure by
Design"-Losungen

Schafft eine Umgebung, die es Anwendungen nicht erlaubt,
nicht deklarierte Funktionen auszufiihren, und verhindert
die Ausnutzung von Schwachstellen

Bietet hohe Transparenz, flexible Konfiguration von
Sicherheitsrichtlinien und Kontrolle tber Interaktionen im
gesamten System




Warum ein Microkernel?

Source:

der kritischen Linux-Exploits der Linux-Exploits wirden auf von Linux-Exploits wirde allein
wirden in einem Mikrokernel- einen geringen Schweregrad durch ein Mikrokernel-basiertes
basierten System keinen reduziert, und die meisten von Design verhindert, auch ohne
kritischen Schweregrad erreichen ihnen wirden ganz Verifizierung

verschwinden, wenn das System
auf einem gepruften Mikrokernel
basieren wirde

Aus der Sicht der Cybersicherheit ist das monolithische Betriebssystemdesign fehleranfallig
und die Hauptursache fur die meisten Sicherheitsllicken. Es ist an der Zeit, dass die Welt

zu einer Betriebssystemstruktur Ubergeht, die den Sicherheitsanforderungen des 21.
Jahrhunderts regrecht wird.


http://trustworthy.systems/publications/csiro_full_text/Biggs_LH_18.pdf

Die wichtigsten Sicherheitskonzepte von KasperskyOS

Isolation Isolation
Besteht aus dem kompakten
pKernel und dem Kaspersky
Entity 1 Entity 2 Security System
I 1
! Interface 1 ! . .
! interface 2 ! Im Inneren ist das Betriebssystem
X X in isolierte und gut kontrollierte
. (\ \Z /) . . . .. .
Y ZaN X Sicherheitsdomanen unterteilt
1 1
1 1
: : Alle Interaktionen zwischen den
: : Prozessen werden kontrolliert
| |
1 1 . . . .
! IPC Security policy IPC ! Policies and their Alle Ak.tlpnen, dlle nicht -dur_ch C!|e.
D nterprocess enforcement e process ! %%rzblsletﬂgndsf?(j'sei? vordefinierten Sicherheitsrichtlinien
1 communication communication 1 | erlaubt S|nd S|nd VerbOten
' types of formal ’
Statically Statically security models
translated Request Verdict translated

Unterstutzung eines Grolteils der
allgemein anerkannten Standards
fur das Schreiben von
Anwendungen

Statically
translated




Einsatzgebiete

10T & Industrial Transportation Industrial automation
loT

Virtual desktop Corporate E-Governemnet / Smart

infrastructure mobile devices City / Smart State

"Interner" Schutz vor Cyberangriffen

Ohne zusatzliche (aufgesetzte) Sicherheitstools
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