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Was sind die heutigen Herausforderungen 
privilegierter Zugänge?
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Weitreichende Cyberattacken

https://urldefense.com/v3/__https:/www.golem.de/news/schadsoftware-it-angriff-legt-schwerin-und-landkreis-lahm-2110-160350.html__;!!GAuxx38R6fLb!bPp8-aZUuKqQvtqLgOOLVUr6cERvvbzOWzc-3VZzMdSy4ZTDRTeNjgX7p-7Dqff-g3vO$
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• Verlagerung auf Remote-Work-Strukturen und 

beschleunigte Cloud-Nutzung

• Sicherheitsfragen werden zum Teil vernachlässigt

• Remote-Mitarbeiter sind durch Einsatz eigener 

Endgeräte (BYOD) anfälliger 

und verursachen Schatten-IT

Digitaler Wandel mit 
Sicherheitsrisiken
DIGITALE TRANSFORMATION UND CLOUD-NUTZUNG KÖNNEN HOHE SICHERHEITSRISIKEN SCHAFFEN 

Wachstum der IT-Infrastruktur, Perimeter-Veränderungen, 

komplexeres Privilegien-Management. 
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ZERO TRUST
Eine sich entwickelnde Reihe von Cybersicherheitsmustern, welche die 

Verteidigung von statischen, netzwerkbasierten Perimetern auf Benutzer, 
Anlagen und Ressourcen ausrichten.

NIST Special Publication 800-207, Zero Trust Architecture
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Welche Nachteile können durch
VPN Nutzung entstehen?

• Fehlende Möglichkeit der Auditierung 
• Wann war welcher User angemeldet

• Auf welche Systeme hat der User zugegriffen

• Wie hat der User auf Systeme zugegriffen

• Fehlende Möglichkeit der Einschränkung des Zugangs
• User hat Zugriff auf gesamtes VLAN

• Externe Dienstleister teilen sich Zugänge

• Keine Nutzung unbekannter Geräte (BYOD)
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Welche Nachteile können durch
VPN Nutzung entstehen?

• Fehlende Limitierung der Benutzerberechtigung
• User kann zu jeder Zeit auf Systeme springen

• User kann auf alle Systeme im Netzwerksegment springen

• Benutzer darf sich auf dem Zielsystem frei bewegen

• Fehlende Integrationsmöglichkeiten
• Anbindung an Ticketsystem

• Anbindung an MFA-System

• Anbindung an SIEM-Tool
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Abhilfe schaffen

• Einschränkung der Zugriffe auf Zielsysteme

• Keine unüberwachten Zugänge

• Multi-Faktor-Authentifizierung

• Kein Direkt-Zugriff mit unbekannten Geräten

• Approval Workflows implementieren

• Überwachung der Lösung mit SIEM-Tool

• Verwaltung und Nutzung (Einspeisung) von Kennwörtern
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Vielen 
Dank
Bitte kontaktieren Sie uns, falls Sie weitere Fragen haben:
kontakt@beyondtrust.com

Besuchen Sie uns in

Halle 7A
Stand 317

mailto:kontakt@beyondtrust.com

